
 
 
 
 
 
 

  
 

 

 

 

The Importance and Role of Artificial Intelligence in Crime Prevention 
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Abstract 

Field and Aims: One of the important areas where has been able to make a 
significant impact with its unique capabilities is in the field of criminal law, 
specifically crime prevention. The rapid and accurate processing of large datasets 
using complex algorithms can play a crucial role in three main areas: preventive 
policing, criminal identification using facial recognition technology, and ultimately 
enhancing cybersecurity and preventing cybercrimes. 
Method: This article is done based on descriptive method and is analytical. 
Findings and Conclusions: Preventive policing refers to the use of data and AI 
algorithms to predict the time, location, and type of potential crimes. Facial 
recognition technology, which combines AI and data analysis, assists the police 
and security agencies in identifying crimes and criminals more quickly, thus 
preventing the commission of crimes or enabling the arrest of suspects. In the 
realm of cybersecurity, AI has become an essential tool by providing capabilities 
such as intrusion detection, attack prediction, malware identification, user behavior 
analysis, and automated responses to threats. Despite the numerous and undeniable 
benefits of AI in crime prevention, legal and ethical challenges such as the erosion 
of citizens’ privacy and the potential for misuse of these systems must be taken into 
consideration and properly managed. 
Keyword: Artificial Intelligence, Crime Prevention, Preventive Policing, Facial 
Recognition Technology, Cybersecurity Crime. 
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 اهمیت و جایگاه هوش مصنوعی در پیشگیری از جرایم 

 1پوررضا احسان  یدس
 

 چکیده
 فردمنحصااربه  هاااییت قابل  باتوانسته است    یکه هوش مصنوع  یمهم  یهااز حوزه  یکی:  زمینه و هدف

اساات   یماز جاارا یشااگیریپ یاا هطور وو بااه یفریداشته باشد، حوزه حقوق ک  یخود در آن ورود مؤثر
در سااه ساااحت   تواناادیم  یچیاادهپ  هاااییتمبزرگ با استفاده از الگور  یهاداده  با دقت   و  یعپردازش سر

 یشافاازا یتاًچهره و نها  یصتشخ  یاز فناور  یمندمجرمان با بهره  یصتشخ  یشگیرانه،پ  یگریسیپل  یاصل
امکااان مقابلااه   یشو افاازا  یمدر کاهش جرا  ییسزانقش به  ینترنتیا  یماز جرا  یشگیریو پ  یبریسا  یت امن
 از آنها داشته باشد   یشگیرانهپ

 انجام شده است  یلیو تحل  یفیمحتوا و بر اساس روش توص  یلتحل یوهپ وهش حاضر به ش: روش
 یبرا  یهوش مصنوع  هاییتمها و الگوراستفاده از داده  یبه معنا  یشگیرانه،پ  یگریسیپل:  ها و نتایجیافته

و   یهااوش مصاانوع  یب چهره، ترک   یصتشخ  یست  فناورا  یاحتمال  یمزمان، مکان و نوع جرا  بینییشپ
و مجرمااان و   یمجاارا  تریعساار  ییشناسااا  یباارا  یتاایامن  یو نهادها  یسها، جهت کمک به پلداده  یلتحل
هااوش  یاازن یبریسااا یاات در حااوزه امن متهمااان اساات  یریدستگ یااز وقوع جرم و   یریه جلوگ یجدرنت

رفتااار   یاالباادافزار، تحل  ییحملات، شناسا  بینییشنفوذ، پ  یصمانند تشخ  هایییت با ارائه قابل  یمصنوع
و  شااماریب یااایمزا یرغمشده است  عل یلتبد یابزار ضرور  یکبه    یدات،کاربر و پاسخ خودکار به تهد

ماارتبا از  یو اخلاقاا  یحقوق یهااز جرم، چالش یشگیریدر پ  یاستفاده از هوش مصنوع  یرناپذاجتناب
مورد نظر قاارار داشااته و   یدبا  یستمس  ینا  یریسوگ   یت شهروندان و قابل  یخصوص  یمحر  یفتضع  یل،قب
 گردد  یریت مد  یدرستبه

 یمچهره، جاارا  یصتشخ  یفناور  یشگیرانه،پ  یگریسیپلاز جرم،    یشگیریپ  ی،هوش مصنوع  :هاواژهکلید
  یبریسا  یت امن
 

ی هااپ وهش  یماز جارا  یشگیریدر پ  یهوش مصنوع  یگاهو جا  یتاهم(   1404)   سید رضا  ،پوراحسان(:  APAدهی )استناد
  59-80(، 7)3،  کاربردی  شناسیجرم

https://qacr.ir/article_724951.html 
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 مقدمه
هاای ترین فناوری( به عنوان یکی از پیشرفتهAIیا  Artificial Intelligenceهوش مصنوعی )

هایی اشاره دارد که توانایی انجام وظایفی را دارناد کاه معماونً نیازمناد عصر حاضر، به سیستم
این وظاایف شاامل یاادگیری، اساتدن ، (  Goodfellow et al., 2016)هوش انسانی هستند 

شاوند  هاوش مصانوعی باا اساتفاده از حل مسأله، درک زبان طبیعای و تشاخیص الگوهاا می
و دقت بان، اطلاعاات را پاردازش   سرعتبههای بزرگ، قادر است  های پیچیده و دادهالگوریتم

های مهمی کاه هاوش مصانوعی توانساته اسات در آن گیری کند  یکی از حوزهکرده و تصمیم
هاای هاوش مصانوعی در حوزه(  Kshetri, 2017مؤثر باشد، حاوزه حقاوق کیفاری اسات )
تواند هام این ارتباط می(  Chen & Zhang, 2019مختلفی با جرم و جنایت در ارتباط است )

ها باشد  حتی در رسیدگی به این در جهت تسهیل جرائم و هم در جهت پیشگیری و کشف آن
 (   Wachter et al., 2017)توان از هوش مصنوعی بهره گرفت  جرایم و تعیین مجازات نیز می

طور خاص، درخصوص موضوع این تحقیق، استفاده از هوش مصنوعی بارای پیشاگیری به
خصاوص نیروهاای های مجرمانه قابل توجه است  نیروهای حااف  نظام و صاله بهاز فعالیت
های ارتکااب جارم و حتای های این فنااوری بارای شناساایی زمیناهتوانند از قابلیتپلیس می

هاوش (  Perry et al., 2013)برناد  تشخیص خاود مجارم و افازایش امنیات ساایبری بهاره
تواند باه شناساایی و کااهش عوامال خیارزای های پیشرفته، میمصنوعی با استفاده از فناوری

هاایی کاه از در این نوشاتار باه برخای از روش(  Ferguson, 2017)منجر به جرم کمک کند 
گردد  محورهای اصلی این امار شود، اشاره میهوش مصنوعی در پیشگیری از جرم استفاده می

هاای ( اساتفاده از دوربین2)؛ بینای جارایمبارای پیش (Big Data) های بازرگ( تحلیل داده1
( افازایش امنیات ساایبری و 3و    هوشمند و فناوری تشخیص چهره بارای شناساایی مجرماان

 جلوگیری از جرایم اینترنتی است 
 

 (Predictive Policing) پیشگیرانه  یگر   یسی پل بینی جرایم/  پیش   1
هاای اساتفاده از هاوش مصانوعی در ترین حوزهترین و کااربردیها یکی از جذابتحلیل داده

های تااریخی   این روش با استفاده از داده(Wang & Brown, 2012)پیشگیری از جرم است 
بینای نماوده کناد تاا جارایم را قبال از وقاوع پیشهای پیشرفته، به پلیس کمک میو الگوریتم
؛ پوراحماد، Perry et al., 2013)( و اقادامات پیشاگیرانه را انجاام دهاد 67: 1395)قاسمی، 

 زیر است   به نحو(  شرح تفصیلی این میلب  150:  1398
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 پیشگیرانه   ی گریسی پلمفهوم    1-1

هاای هاوش مصانوعی ها و الگوریتممعنای استفاده از داده به Predictive Policing صیلاحا
؛ Bennett Moses & Chan, 2018)سات بینی زمان، مکان و نوع جرایم احتمالی ابرای پیش

(  هدف اصلی این روش، جلاوگیری از وقاوع 70:  1395؛ قاسمی،  80:  1399فتحی و حسینی،  
 ( Ferguson, 2017)جای واکنش پس از وقوع آن است  جرم به

 

 بینی جرایم ها جهت پیش مراحل تحلیل داده    1-2

 ,.Chen et al) آوری تا تحلیالبینی دقیق احتما  وقوع جرایم، مراحل جمعجهت تحقق پیش

 از قرار زیر است ( 2004
 

 ها آوری داده جمع     1-2-1
هاای تااریخی گیرناد شاامل دادهقرار می  یآورجمعهایی که برای تحلیل نهایی مورد  انواع داده

هاای محییای )مانناد های مجرمان( دادهو وی گی  )اطلاعاتی مانند نوع جرم، زمان وقوع، مکان
های جمعیتی )مانند تاراکم جمعیات، و رویدادهای اجتماعی( و داده  وهوا، ترافیکوضعیت آب
 ( Wang & Brown, 2012)و نرخ بیکاری( است    سیه درآمد

 

 ها سازی داده سازی و آماده پاک     1-2-2

های ناقص یا نامرتبا حاذف شاده و سا س های تحصیل شده، دادهدر این مرحله، از میان داده
 ( Berk & Bleich, 2013)گردد ها به فرمتی که برای تحلیل مناسب باشد تبدیل میداده

 

 های هوش مصنوعی ها با الگوریتم تحلیل داده     1-2-3

های عصابی و شابکه هایی مثل رگرسیون خیی، درخت تصمیمها، الگوریتمپس از پانیش داده
(  بارای Chen et al., 2004) گیرنادبرای شناساایی الگوهاای جارم ماورد اساتفاده قارار می

بارای  هاای زماانی ونیاز تحلیل ها یا تعییلات(های خاص )مثلاً شببینی جرایم در زمانپیش
 & Wang) های مکاانی اساتفاده خواهاد شادتحلیل از .(Hotspots) شناسایی مناطق پرخیر

Brown, 2012 ) 
 

 بینی های پیش ایجاد مد      1-2-4

و   یادهدآموزشهاای تااریخی  ها بر اساس دادهبینی است  مد  های پیشمرحله بعد، ایجاد مد  
عناوان    به(Berk & Bleich, 2013)بینی نمایند توانند احتما  وقوع جرم در آینده را پیشمی

ها نشان دهند که در یک منیقه خاص، هر شب جمعه جرایم سرقت افزایش پیدا مثا ، اگر داده
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 Perry et)تواند این الگو را شناسایی کرده و به پلایس هشادار نزم را بدهاد کند، مد  میمی

al., 2013)  
 

 (Data Visualization) ها تجسم داده     1-2-5

هاا های جذاب هوش مصنوعی که نمایشگر محصاو  نهاایی تحلیال دقیاق دادهیکی از قابلیت
خلاصاه شاده تنهاا در یاک   یهاادادهها در قاب نمایش فشرده )مثلاً  است، تجسم بصری داده

های بخشای، اساتفاده از نقشاهصفحه یا اسالاید نمایشای( اسات  باارزترین گوناه ایان تجسم
و نیز ایجاد داشبوردهای تعاملی برای پلیس  برای نمایش مناطق پرخیر  (Heat Maps)گرمایی

 ,Wang & Brown)ها در سیر تحو  زمان و مکاان اسات جهت ملاحظه و تحلیل آسان داده

2012 ) 
 

 گری پیشگیرانه کاربردهای پلیسی   1-3

های بینی جرایم خرد مانند سرقتتواند در پیشمی  هادادهگری پیشگیرانه از طریق تحلیل  پلیسی
های یافته مانند شناساایی شابکهبینی جرایم سازمانو جرایم مشابه، پیش  کوچک، تخریب اموا  

های مجرمانه و همچناین و نیز تحلیل ارتباطات بین افراد و گروه قاچاق مواد مخدر یا تروریسم
ها ماؤثر های سایبری و جلوگیری از آنبینی جرایم سایبری، مانند شناسایی الگوهای حملهپیش

 عمل نماید 
بینای جارایم، تر به وقوع رفتار مجرمانه است  باا پیشدهی سریعکارکرد دیگر، امکان پاسخ

تری متناسب با جرم احتمالی نشاان دهاد  همچناین باا تر، واکنش مناسبتواند سریعپلیس می
، امکان تخصیص بهتر مناابع و تمرکاز بیشاتر نیروهاا در منااطق بصری مناطق گرم جرمتجسم  
 آید فراهم می  پرخیر
 

 های موفق در دنیا نمونه     1-4
 تجربه هندوستان     1-4-1

در برخی شهرها، با اساتفاده از سیساتم مبتنای بار هاوش  هندوستان از جمله کشورهایی است
بارای کااهش جارایم خارد اساتفاده  گری پیشاگیرانهپلیسای از CCTNSمصنوعی موسوم به 

  PredPol هایی مثالدر ایاانت متحاده نیاز سیساتم .(40: 1397نماید )موسوی و ناوری، می

ساایر   .انادآنجلس و شیکاگو ماورد اساتفاده قارار گرفتهدر شهرهایی مثل لس   HunchLab و
: 1400اناد )رساتمی و محمادی، کشورها نیز تجربه مشابهی را در این خصوص گزارش نموده

110 ) 
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 ایانت متحده  تجربه    1-4-2
بارای    HunchLab و   PredPol هایی مثالکه گفته شد در ایانت متحاده سیساتم  طورهمان

 .اندوقوع جرم مورد استفاده قرار گرفته  تعیین منیقه گرم و پیشگیری از
 PredPol مخفف (Predictive Policing) های ترین و پیشروترین سیستمیکی از معروف

های های هوش مصنوعی و دادهاست  این سیستم از الگوریتم  بینی جرایم در ایانت متحدهپیش
کند تا به پلایس در شناساایی منااطق پرخیار و پیشاگیری از وقاوع تاریخی جرایم استفاده می

 جرایم کمک نماید 
توسا گروهی از دانشمندان داده، ریاضیدانان و متخصصان علوم   2011این سیستم در سا   

هدف اصلی این سیستم، استفاده از علام داده و  .توسعه داده شد UCLA اجتماعی در دانشگاه
 .هوش مصنوعی برای بهبود کارایی پلیس و کاهش جرایم بوده است

درصدی جارایم سارقت و  13آنجلس کالیفرنیا منجر به کاهش در لس PredPol استفاده از
ایان  در شهر سانتا کروز کالیفرنیا پس از استفاده از  آمیز شده استدرصدی جرایم خشونت 21

 یهااگزارشهمچناین طباق    .درصد کاهش یافات  19فناوری، نرخ جرایم سرقت در این شهر  
آمیز استفاده کرده و نتاایج بینی جرایم خشونتبرای پیش PredPol پلیس آتلانتا از منتشر شده،

 .مثبتی گرفته است

HunchLab  توسا شرکت Azavea یک شرکت فناوری مستقر در فیلادلفیا، توساعه داده ،
معرفای و از آن زماان در چنادین شاهر ایاانت متحاده ماورد   2011این سیستم در سا     .شد

بینای استفاده قرار گرفته است  هدف اصلی از توسعه این سامانه، کماک باه پلایس بارای پیش
 .ی منابع بودجرایم و تخصیص بهینه

 HunchLab های تاریخی جارایم مانناد زماان، مکاان و ناوع جارم و همچناین از از داده
هاای جمعیتای )مثال و رویادادهای اجتمااعی( و داده  وهوا، ترافیکهای محییی )مثل آبداده

های یاادگیری ماشاین و کند  این سیستم از الگوریتمتراکم جمعیت و سیه درآمد( استفاده می
های تحلیال ساری هاایی مثالهای آمااری بارای شناساایی الگوهاای جارم و از تکنیکتحلیل
طور ماداوم ایان سیساتم باه  .نمایادبینای جارایم اساتفاده میبرای پیش تحلیل مکانی و زمانی
هاای وی گی از    .نمایادروز میهاای خاودش را باهبینیهای جدید را تحلیل کارده و پیشداده

 است   یریپذ انعیاف، شفافیت و تفسیرپذیری و یبعد چنداین سیستم، تحلیل   منحصر به فرد

بینی جرایم سارقت برای پیش HunchLab منتشر شده، پلیس فیلادلفیا از یهاگزارشطبق 
ایان  در سنت لوئیس میزوری استفاده از  آمیز استفاده کرد و نتایج مثبتی گرفته استو خشونت

تر نیاز این سامانه در چندین شهر کوچاک .منجر به کاهش جرایم در مناطق پرخیر شد سامانه
 .استفاده شده و به بهبود امنیت کمک کرده است
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ی اجتمااعی و اقتصاادی، باا میلیاارد نفار و تناوع گساترده  4 1هند باا جمعیات بایش از  
 های زیادی در حوزه امنیت مواجه است  افزایش جرایم خرد )مثل سرقت، کلاهبارداریچالش

هاای های خیابانی( و نیاز به مدیریت مؤثرتر مناابع پلایس، باعاد شاده تاا فناوریو خشونت
های ترین سیساتمیکی از متداو   .مورد توجه قرار گیرد Predictive Policing ای مثلپیشرفته

  است  CCTNS1مورد استفاده در این کشور، 
ست که اطلاعات مربوط به جرایم و مجرمان را در سراسر ملی ا  این سیستم یک پایگاه داده

کند تا الگوهای جرم را شناسایی به پلیس کمک می CCTNS  کندآوری و تحلیل میهند جمع
و  برخی از شاهرهای بازرگ هناد، مثال دهلای، بمب ای .بینی کندکرده و مناطق پرخیر را پیش

 .کننداختصاصی استفاده می گری پیشگیرانهپلیسی هایبنگلور، از سیستم
و جرایم مشاابه از  های خیابانیهای کوچک، کلاهبرداریمانند سرقت بینی جرایم خردپیش

گری پلیسای است  به عنوان مثا  در شهر بنگلور، استفاده از هاسامانهجمله نتایج استفاده از این 
ها در برخی شهرها، این سیساتم .منجر به کاهش جرایم سرقت در مناطق پرخیر شد پیشگیرانه
های فیزیکای اساتفاده هاای خیاباانی و حملاهآمیز مثال درگیریبینی جرایم خشونتبرای پیش

اسات  هناد   هاسامانهمدیریت جمعیت در رویدادهای بزرگ نیز از آثار استفاده از این    شوندمی
باه  گری پیشاگیرانهو ورزشی بسیاری است  پلیسای میزبان رویدادهای بزرگ فرهنگی، مذهبی

کند تا در این رویدادها، منااطق پرخیار را شناساایی کارده و از وقاوع جارایم پلیس کمک می
 .جلوگیری نماید

بینای جارایم سارقت و بارای پیش گری پیشاگیرانهپلیسای طور مشخص پلیس بنگلور ازبه
ها بارای در دهلای، ایان سیساتم   آمیز استفاده کرده و نتایج مثبتی دریافت نموده استخشونت

پلیس بمب ای   .مدیریت جرایم خرد و بهبود امنیت در مناطق پرترافیک با موفقیت استفاده شدند
بینی جرایم در مناطق تجاری و مسکونی اساتفاده کارده کاه برای پیش گری پیشگیرانهپلیسی از

 نتایج مثبتی را به دنبا  داشته است 
 

 تجربه سایر کشورها     1-4-3
 ارائاهدر زیر تجربه سایر کشورها در خصوص استفاده از هوش مصنوعی در پیشگیری از جرم  

 شده است 
 
 
 
 

 
1 .Crime and Criminal Tracking Network & Systems 
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 از جرم   یشگیری در پ  ی کشورها در خصوص استفاده از هوش مصنوع   یر تجربه سا   -1جدو  

 

 چالش  آمار  نتایج  نام سامانه  کشور 

بینی جرایم  پیش NDAS انگلیس 
آمیز و  خشونت
ها/ بهبود  سرقت
دهی پلیس به  پاسخ

 .جرایم

در   درصدی 10کاهش 
آمیز در جرایم خشونت

مناطق تحت پوشش/کاهش  
در جرایم   درصدی 8

 .سرقت

انتقادات در مورد  
شفافیت و عدالت در  

های  گیریتصمیم
 .الگوریتمی

کاهش جرایم در  Skynet چین 
شهرهای بزرگ/  

شناسایی سریع مجرمان  
 تحت تعقیب 

در   درصدی 20کاهش 
جرایم خرد در شهرهای  

  15بزرگ/ کاهش 
در جرایم   درصدی

 آمیز خشونت

های جدی در نگرانی
مورد حریم خصوصی  

 های فردی و آزادی

بینی جرایم سرقت  پیش Precobs آلمان 
و کاهش آن/ بهبود  

 کارایی پلیس 

در   درصدی 12کاهش 
جرایم سرقت در شهرهای  

 تحت پوشش 

های اخلاقی در بحد
مورد استفاده از 

 های شخصی داده

 Igarapé برزیل 
Institute 

کاهش جرایم 
آمیز در مناطق  خشونت

پرخیر/ بهبود امنیت  
 عمومی

در   درصدی 14کاهش 
آمیز در جرایم خشونت

 مناطق پرخیر 

های دقیق  کمبود داده
های  و زیرساخت
 فناوری 

Queensla استرالیا 
nd Police 

کاهش جرایم در مناطق  
تحت پوشش/ بهبود 

 دهی پلیس پاسخ

در   درصدی 11کاهش 
  9جرایم سرقت/ کاهش 

در جرایم   درصدی
 آمیز خشونت

ها در مورد  نگرانی
حریم خصوصی و  
 سوگیری الگوریتمی 

 Toronto کانادا 
Police 

بهبود امنیت در مناطق  
 پرخیر/ کاهش جرایم 

در   درصدی 10کاهش 
 آمیز جرایم خشونت

های اخلاقی در بحد
مورد استفاده از 

 های شخصی داده

 Police ژاپن
Box System 

کاهش جرایم خرد و 
 بهبود امنیت عمومی 

در  درصدی 8کاهش 
 جرایم خرد 

های کمبود داده
 تاریخی دقیق

آفریقای 
 جنوبی 

Data-
Driven 

Policing 

کاهش جرایم در مناطق  
دهی  پرخیر/بهبود پاسخ

 پلیس 

در   درصدی 12کاهش 
 آمیز جرایم خشونت

های  کمبود زیرساخت
 فناوری 

 Smart سنگاپور 
Nation 

Initiative 

کاهش جرایم و بهبود  
 امنیت عمومی 

در   درصدی 15کاهش 
  10جرایم خرد/ کاهش 

در جرایم   درصدی
 آمیز خشونت

ها در مورد  نگرانی
 حریم خصوصی 
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 های هوشمند و فناوری تشخیص چهره استفاده از دوربین    2

یکای از   (Facial Recognition)فناوری تشاخیص چهاره و های هوشمنددوربین استفاده از
ی پیشگیری از جرم و شناسایی مجرماان اسات ها در حوزهترین روشترین و کاربردیپیشرفته

(Garvie et al., 2016 ) ها، به پلایس و ها با ترکیب هوش مصنوعی و تحلیل دادهاین فناوری
تر شناسایی کرده و از وقوع آنها جلوگیری کنند کنند تا جرایم را سریعنهادهای امنیتی کمک می

(Jain et al., 2011  ) 
 

 های هوشمندمفهوم دوربین    2-1

هاوش   هاای پیشارفتهای هساتند کاه باه فناوریهاای مداربساتههای هوشمند، دوربیندوربین
( 2 طور خودکار تحلیال کارده؛( تصاویر را به1  توانندها میاند  این دوربینمصنوعی مجهز شده

( بلادرنا  باه پلایس یاا نهادهاای امنیتای 3  و رفتارهای مشاکوک را شناساایی و  اشیاء، افراد
 ینتارمهماز  (Facial Recognition) دهد  فناوری تشاخیص چهاره ارائههشدارهای نزم را 

های هاوش مصانوعی های هوشمند در کشف جرم است  این فناوری از الگوریتمانواع دوربین
 ,Buolamwini & Gebru)کناد اساتفاده می های چهرهوی گی بر اساسبرای شناسایی افراد 

2018 ) 
 

 های هوشمند مراحل کار فناوری دوربین    2-2

آوری اختصار در چند مرحله اسات: نخسات جماع های هوشمند بهمراحل کار فناوری دوربین
آوری هاای داده جماعهای هوشامند یاا پایگاهی افراد از طریق دوربینکه تصاویر چهره  هاداده
هااای هااای هااوش مصاانوعی وی گیکااه در آن الگوریتم هااادوم اسااتخراو وی گی ؛شااوندمی

و خیاوط صاورت( را اساتخراو  ها، شاکل بینایی بین چشامچهره )مثل فاصله  فردمنحصربه
ی هاای دادههاای اساتخراو شاده باا پایگاهسوم، مقایسه و شناسایی است کاه وی گی  ؛کنندمی

 ,Buolamwini & Gebruموجود مقایسه شده تا فرد مورد نظر مورد شناساایی قارار گیارد )

 .(113:  1400؛ کریمی، 2018
 

 های تشخیص چهره در پیشگیری از جرم کاربردهای دوربین   2-3

ی مجرمان تحات تعقیاب توانند چهرههای هوشمند میشناسایی مجرمان تحت تعقیب )دوربین
(  به عنوان مثاا  در 115:  1400را در جمعیت شناسایی کرده و به پلیس اعلام نمایند )کریمی،  

شاود(، ها اساتفاده میهای قیار و فرودگاهچین، این فناوری برای شناسایی مجرمان در ایستگاه
تواننااد رفتارهااای مشااکوک )مثاال ساارگردانی ها میپیشااگیری از جاارایم خاارد )ایاان سیسااتم

ها، این فناوری بارای مدت یا حمل اشیاء مشکوک( را شناسایی نمایند  مثلاً در فروشگاهطوننی
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هاای نظاارت بار منااطق پرخیار )بادین منظاور دوربین  شود(،جلوگیری از دزدی استفاده می

نصب شده تا از وقوع جرایم جلوگیری گاردد  باه عناوان مثاا  در   پر جرمهوشمند در مناطق  
شاود( و مادیریت جمعیات در لندن، این فناوری برای نظارت بار منااطق پرخیار اساتفاده می

ها یاا مساابقات ورزشای، ایان فنااوری رویدادهای بزرگ )در رویدادهای بزرگ مثل کنسارت
 ینتارمهماز    (.شاودتواند برای شناساایی افاراد مشاکوک و جلاوگیری از جارایم اساتفاده  می

 ( Jain et al., 2011)های تشخیص چهره در پیشگیری از جرم است  کاربردهای دوربین

کنناد تاا جارایم را ها به پلایس کماک میبدین معنا که این فناوری)افزایش امنیت عمومی  
ها )بادین معناا کاه باا ها پیشگیری گردد(، کااهش هزیناهتر شناسایی کرده و از وقوع آنسریع

و بهباود (  کنادها کاهش پیادا میهای مربوط به تحقیقات و بازجوییپیشگیری از جرایم، هزینه
تواند بلادرن  به جارایم واکانش نشاان دهاد( نیاز از بدین معنا که پلیس می)دهی پلیس پاسخ

 ( 60:  1399مزایای استفاده از این فناوری است )زارع و امینی،  

هاای هوشامند و و دوربین   Skynet های موفق در دنیا، در چاین از سیساتمعنوان نمونهبه
درصادی جارایم خارد در   20  کااهش  .شودتشخیص چهره برای شناسایی مجرمان استفاده می

شهرهای بزرگ، رهاورد استفاده از این فناوری است  در انگلیس، پلیس لنادن از ایان فنااوری 
درصادی جارایم   10کناد کاه نتیجاه آن کااهش  برای نظارت بار منااطق پرخیار اساتفاده می

آنجلاس، از آمیز گزارش شده است  در ایانت متحده در شهرهایی مثل نیویورک و لسخشونت
درصادی جارایم   15شود  کااهش  این فناوری برای شناسایی مجرمان تحت تعقیب استفاده می
 سرقت در نتیجه استفاده از این فناوری گزارش شده است 

 

 های جنایی های هوشمند در پرونده مصادیق استفاده از دوربین  ین تر مهم    2-4

نقاش مهمای در حال  هاای هوشامنددوربین و فنااوری تشاخیص چهاره های اخیار،در سا  
تاارین اند  در اینجااا بااه چنااد مااورد از مهمهای جنااایی باازرگ در سراساار دنیااا داشااتهپرونااده
 شود اند، اشاره میها مختومه شدههایی که با استفاده از این فناوریپرونده

 

 ایانت متحده   -(  2013گذاری در ماراتون بوستون )ی بمب پرونده     2-4-1

 260نفر کشته و بایش از  3، دو بمب در خا پایان ماراتون بوستون منفجر شد و 2013در سا   
های مداربسته و فناوری تشخیص چهاره، پلیس با استفاده از تصاویر دوربین  .نفر زخمی شدند
تامرنن در درگیاری باا پلایس   .را شناسایی کرد تامرنن و جوهر تسارنایف هایدو برادر به نام

 .کشته شد و جوهر تسارنایف دستگیر و به اعدام محکوم گردید
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 ( 2018) کن در هن   لی یوئن یین   ی قتل پرونده   2-4-2

پلیس با استفاده   .کن  به قتل رسیدلی یوئن یین ، یک مد  مشهور، در آپارتمان خود در هن 
 .او را باه عناوان مظناون اصالی شناساایی کارد شاریک زنادگی از فناوری تشاخیص چهاره،

های اطراف، تصاویر مظناون را ثبات کارده بودناد  های هوشمند در ساختمان و خیاباندوربین
فناوری تشخیص چهره به پلیس کمک کرد تا مظنون را در میان هازاران نفار شناساایی نمایاد  

 .مظنون دستگیر و به قتل اعتراف کرد
 

 انگلستان   -(  2017تروریستی در لندن )  ی حمله پرونده   2-4-3

ی تروریستی در پل لندن و بازار بورو رخ داد که منجر به کشته شدن ، یک حمله2017در سا   
خالد مساعود،  پلیس با استفاده از فناوری تشخیص چهره، .نفر گردید 48نفر و زخمی شدن  8

 .خالد مسعود در درگیری با پلیس کشته شد  .شناسایی کرد ارمهاجم اصلی  
 

 ( 2018در هند ) شینا دکوتا  ی قتل رونده پ    2-4-4

هاای هوشامند در محال حادثاه و دوربین  .شینا دکوتا، یک دختر جوان، در دهلی به قتل رسید
لاایس بااا اسااتفاده از فناااوری تشااخیص د  پمناااطق اطااراف، تصاااویر مظنااون را ثباات کردناا

فناوری تشخیص چهره به پلایس  .او را به عنوان مظنون اصلی شناسایی کرد دوست پسر چهره،
مظنون دستگیر شد و به قتل اعتراف   .کمک کرد تا مظنون را در میان هزاران نفر شناسایی نماید

 .کرد
 

 فرانسه   -(  2015ی سرقت مسلحانه در پاریس )پرونده     2-4-5

پلایس باا   .، یک سرقت مسلحانه در یک فروشگاه جواهرات در پااریس رخ داد2015در سا   
سارقان دستگیر شاده و باه زنادان   .را شناسایی کرد سارقان استفاده از فناوری تشخیص چهره،

 .محکوم شدند
 

 ایانت متحده  -(  -2020)  جورو فلوید  ی قتل پرونده   2-4-6

پلیس از فناوری   .جورو فلوید، یک شهروند آمریکایی، در مینیاپولیس به دست پلیس کشته شد
هاای هوشامند در دوربین  .استفاده کارد  شورشگرانتشخیص چهره برای شناسایی معترضان و  

های گسترده در مورد این پرونده باعد بحد  .محل اعتراضات، تصاویر معترضان را ثبت کردند
 .استفاده از فناوری تشخیص چهره و حریم خصوصی گردید
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 ( 2019) در مکزیک سارا اورتگا قتل  پرونده   2-4-7

پلیس با اساتفاده از فنااوری تشاخیص   .سارا اورتگا، یک دختر جوان، در مکزیک به قتل رسید
او را به عنوان مظنون اصلی شناسایی کرد  مظنون دستگیر شد و به قتل اعتاراف  همسایه چهره،
 .نمود

 

 افزایش امنیت سایبری و پیشگیری از جرایم اینترنتی    3

هاای اساتفاده از تارین حوزهیکای از مهم افزایش امنیت سایبری و جلوگیری از جرایم اینترنتی
هوش مصنوعی در پیشگیری از جرم است  باا گساترش فنااوری و افازایش جارایم ساایبری، 
هوش مصنوعی به یک ابزار حیاتی برای مقابله با ایان تهدیادها تبادیل شاده اسات )رحیمای، 

1398  :50 ) 
 

 امنیت سایبری  ی برای ارتقاضرورت توجه به هوش مصنوعی    3-1

قرار   زمانهمتأثیر سه مؤلفه اصلی و    روی امنیت سایبری در دنیای امروز تحتهای پیشالشچ
و در ترکیب با یکدیگر، مدیریت و مقابله با تهدیدات ساایبری را باه   ییتنهابهدارند که هر یک  

هاا، پیچیادگی فزایناده از: حجم بانی داده اندعبارتاند  این سه مؤلفه امری دشوار تبدیل کرده
و کمبود نیروی انساانی متخصاص در ایان حاوزه  هار یاک از ایان عوامال   حملات سایبری

ها باعد شده اسات قرار دهد، اما ترکیب آن  فشار  تحتهای امنیتی را  تواند سیستممی  ییتنهابه
هاای فنااوری اطلاعاات برانگیزترین حوزهترین و چاالشکه امنیت سایبری به یکی از پیچیاده

 ( Sarker et al., 2020)تبدیل شود  
 

 ها حجم بانی داده    3-1-1
هاا شاامل ماداوم در حاا  تولیاد داده هساتند  ایان داده  طورباههای کام یوتری امروزی  شبکه
های امنیتی و رویدادهای مختلفی هستند که روزانه باه های سیستم، ترافیک شبکه، گزارشنگ

دساتی یاا باا اساتفاده از   صاورتبههاا  رسند  تحلیل این حجم عظیم از دادهمیلیاردها مورد می
های سنتی تقریباً غیرممکن است  بدون استفاده از ابزارهای پیشرفته مانند هوش مصنوعی روش

هاا بسایار های احتمالی در این دادهو یادگیری ماشین، شناسایی الگوهای مشکوک یا ناهنجاری
هاا در هوش مصنوعی با توانایی پاردازش و تحلیال داده(  Kshetri, 2017)دشوار خواهد بود 
رویادادهای امنیتای را بررسای کارده و تهدیادات باالقوه را   سارعتبهتواند  مقیاس بزرگ، می

ها بتوانند بلادرن  به تهدیدات پاسخ دهناد شود که سازمانشناسایی کند  این قابلیت باعد می
 ( 95:  1396، ینیحسشاهو از وقوع حملات جلوگیری کنند )

 



 

 

71 

هم
زد

 پان
ال

س
/ 

ره 
ما

ش
54/ 

هار
ب

 
13

99
 

              1404 بهار /7/ شماره   3دوره 

تا   1صفحات                                    1399/ بهار  54دوره پانزدهم / شماره 

222 

    
    

    
    

هم
ا

ت
ی

 
جا

و 
گاه

ی
 

وع
صن

ش م
هو

 ی 
ر پ

د
ی

گیر
یش

 
جرا

از 
 /یم

ند
یس

نو
س: ه

  ید
ان

حس
ضا ا

ر
ور 

پ
 

 

 پیچیدگی حملات     3-1-2
اند، بلکاه از نظار پیچیادگی از نظر تعداد افزایش یافته  تنهانههای اخیر  حملات سایبری در سا  

ای مانناد بادافزارهای هاای پیشارفتهاند  مهاجمان سایبری از تکنیکتر شدهپیشرفته  شدتبهنیز  
کنناد های مهندسی اجتمااعی اساتفاده میو روش  (Zero-Day)چندشکلی، حملات روز صفر  

هاای سانتی ساازد  ایان حمالات اغلاب از روشهاا را دشاوار میکه تشخیص و مقابله با آن
ها بااقی بمانناد  ها بدون شناسایی در سیستمتوانند برای مدتکنند و میتشخیص نفوذ فرار می

هاای گذشاته، هاای پیشارفته و تواناایی یاادگیری از دادههوش مصنوعی با استفاده از الگوریتم
تواند رفتارهای غیرعادی و الگوهای حملات پیچیده را شناسایی کند  این فناوری حتی قادر می

هاا جلاوگیری کناد بینای کارده و از وقاوع آناست حمالات جدیاد و ناشاناخته را نیاز پیش
(Goodfellow et al., 2016 ) 
 

 کمبود نیروی انسانی متخصص     3-1-3
های بزرگ در حوزه امنیت سایبری، کمبود نیروی انسانی متخصص اسات  یکی دیگر از چالش

قابال   طورباهبا افزایش تقاضا برای متخصصان امنیت سایبری، شکاف مهاارتی در ایان حاوزه  
ها به دلیل نبود نیاروی کاافی، قاادر باه پوشاش توجهی افزایش یافته است  بسیاری از سازمان

مؤثر باه   طوربهها نتوانند  شود که سازمانکامل نیازهای امنیتی خود نیستند  این کمبود باعد می
تهدیدات پاسخ دهند یا اقدامات پیشگیرانه نزم را انجام دهند  هوش مصنوعی در این زمینه باه 

تواند بخشی از باار کااری متخصصاان امنیتای را کند و میعنوان یک دستیار قدرتمند عمل می
کاهش دهد  با خودکارسازی فرآیندهای تشخیص و پاسخ باه تهدیادات، هاوش مصانوعی باه 

کند تا با وجود کمبود نیروی انسانی، امنیت خود را حفا  کنناد )نجفای و ها کمک میسازمان
 ( 30:  1401رضوانی،  

یاک گزیناه،   تنهاناهها، استفاده از هوش مصنوعی در امنیت ساایبری  با توجه به این چالش
هاای بازرگ، ناپذیر است  هوش مصانوعی باا تواناایی تحلیال دادهبلکه یک ضرورت اجتناب

ها کمک کند تا تواند به سازمانشناسایی حملات پیچیده و خودکارسازی فرآیندهای امنیتی، می
هاای ، استفاده از هوش مصنوعی نیز چالشحا  ینا  باتر شوند   سایبری مقاومدر برابر تهدیدات  

های نادرسات یاا سوءاساتفاده گیریخیارات مارتبا باا تصامیم  ازجملاهخاص خود را دارد،  
گیاری از هاوش مصانوعی، باه ها بایاد در کناار بهرهبنابراین، سازمان  ؛مهاجمان از این فناوری

های امنیتی قوی و همکاری با متخصصان این حوزه نیاز آموزش نیروی انسانی، توسعه سیاست
، ترکیاب هاوش یاتدرنهاماؤثر از ایان فنااوری اساتفاده نمایناد     طوربهتوجه کنند تا بتوانند  

 تواند به ایجاد یک سیستم امنیتی قوی و پایدار کمک کند مصنوعی با تخصص انسانی می
 نقش هوش مصنوعی در تقویت امنیت سایبری: از تشخیص تا پاسخ خودکار    3-2
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هاای بازرگ، شناساایی الگوهاای پیچیاده و امروزه هاوش مصانوعی باا تواناایی تحلیال داده

های امنیتی مدرن تبدیل شاده اسات  در خودکارسازی فرآیندها، به یکی از ارکان اصلی سیستم
، به بررسی پنج کاربرد کلیدی هوش مصنوعی در حوزه امنیت سایبری پرداختاه اختصار  بهزیر  
 شود می
 

 (Intrusion Detection)تشخیص نفوذ    .3-2-1
ترین کاربردهای هوش مصنوعی در امنیات ساایبری اسات  هاوش تشخیص نفوذ یکی از مهم

تواناد حمالات ساایبری مصنوعی با تحلیل ترافیک شبکه و شناسایی الگوهاای غیرعاادی، می
ها قادرناد هشادارهای نزم را صاادر کناد  ایان سیساتم  سرعتبهاحتمالی را تشخیص دهد و  

دهنده یاک حملاه ساایبری باشاند، شناساایی کنناد رفتارهای مشکوک را که ممکن است نشان
(Sommer & Paxson, 2010 ) هایی ماننااد بااه عنااوان مثااا ، سیسااتمDarktrace  از

مداوم ترافیک شبکه را زیر نظار بگیرناد  طوربهکنند تا های یادگیری ماشین استفاده میالگوریتم
کناد تاا قبال از ها کمک میو هرگونه فعالیت غیرعادی را گزارش دهند  این قابلیت به سازمان

درصادی زماان تشاخیص   90های جدی، اقادامات نزم را انجاام دهناد  کااهش  وقوع آسیب
 مذکور بوده است   مندی از سیستمتهدیدات از نتایج بهره

 

 ( Threat Prediction)بینی حملات  پیش     3-2-2
تواناد حمالات های تاریخی و شناساایی الگوهاای تکاراری، میهوش مصنوعی با تحلیل داده

پاذیری، واکنش  یجاباهدهاد تاا  ها اجاازه میبینی کند  ایان قابلیات باه ساازمانآینده را پیش
 Cylanceهایی مانناد  در برابر تهدیدات اتخاذ کنند  به عنوان مثا  شرکت  یشگیرانهپرویکردی  

ها باا تحلیال کنند  ایان سیساتمبینی حملات بدافزاری استفاده میاز هوش مصنوعی برای پیش
توانند تهدیدات احتمالی را قبل از وقاوع شناساایی و خنثای ها و کدهای مخرب، میرفتار فایل

درصادی  99  اجرای این سیستم توانسته اسات شناساایی (Buczak & Guven, 2016) کنند
 را به دنبا  داشته باشد  بدافزارها قبل از اجرا

 

 (Malware Detection)شناسایی بدافزار      3-2-3
ها های جدی به سیستمتوانند آسیبترین تهدیدات سایبری هستند که میبدافزارها یکی از رایج

تواند بدافزارها را شناساایی و از ها، میوارد کنند  هوش مصنوعی با تحلیل کدها و رفتار برنامه
از هاوش  Endpoint Protectionهای باه عناوان مثاا ، سیساتم ها جلوگیری کناد اجرای آن

ها قادرناد حتای کنناد  ایان سیساتممصنوعی برای اساکن و شناساایی بادافزارها اساتفاده می
 ( Shone et al., 2018)ها تشخیص دهند  بدافزارهای ناشناخته را نیز با تحلیل رفتار آن
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 (User Behavior Analytics) تحلیل رفتار کاربر     3-2-4
هاای مشاکوک را تواند رفتاار کااربران را در شابکه تحلیال کناد و فعالیتهوش مصنوعی می

در شناسااایی تهدیاادات داخلاای و حماالات ناشاای از  ی هوبااهشناسااایی نمایااد  ایاان قابلیاات 
به عنوان مثاا ، اگار یاک کااربر باه طاور   های کاربری به خیر افتاده بسیار مؤثر است حساب

های های غیرمعمو  انجام دهد، سیستمهای حساس دسترسی پیدا کند یا فعالیتناگهانی به فایل
 توانند این رفتار را شناسایی کرده و هشدارهای نزم را صادر کنند مبتنی بر هوش مصنوعی می

 

 ( Automated Response)  پاسخ خودکار به تهدیدات     2-3-5
ترین کاربردهای هوش مصنوعی در امنیت سایبری، پاسخ خودکار به تهدیادات یکی از پیشرفته

هاا را شده پاسخ دهناد و آنخودکار به تهدیدات شناسایی  طوربهتوانند  ها میاست  این سیستم
خنثی کنند  این قابلیت باعد کاهش زمان پاساخگویی و کااهش خساارات ناشای از حمالات 

از هاوش مصانوعی بارای  IBM QRadarهایی مانناد به عنوان مثا ، سیستم شود سایبری می
هاای خودکاار آدرس  طوربهتوانند  ها میکنند  این سیستمپاسخ خودکار به تهدیدات استفاده می

IP  های آلوده شبکه را جدا کنند  نتیجه استفاده از این سیستم، مشکوک را مسدود کنند یا بخش
 دهی به تهدیدات اعلام شده است درصدی در پاسخ  50بهبود 

بینای حمالات، هایی مانند تشاخیص نفاوذ، پیشدر مجموع، هوش مصنوعی با ارائه قابلیت
شناسایی بدافزار، تحلیل رفتار کاربر و پاسخ خودکار به تهدیادات، باه یاک ابازار ضاروری در 

کناد تاا ها کماک میباه ساازمان  تنهاناهحوزه امنیت سایبری تبدیل شده اسات  ایان فنااوری  
تر شناسایی و خنثای کنناد، بلکاه باا خودکارساازی فرآینادها، فشاار کااری تهدیدات را سریع

بارداری کامال از ایان فنااوری، دهد  با این حا ، بارای بهرهمتخصصان امنیتی را نیز کاهش می
روزرسانی کنند و از ترکیب هوش مصانوعی های خود را بهمستمر سیستم  طوربهها باید  سازمان

 عناوان به، هوش مصنوعی یتدرنها ( Zhang et al., 2007) با تخصص انسانی استفاده نمایند
کند تا ها کمک مییک نیروی محرکه، امنیت سایبری را به سیه جدیدی ارتقا داده و به سازمان

 تر شوند در برابر تهدیدات پیچیده و رو به رشد مقاوم
 

 کاربردهای هوش مصنوعی در جلوگیری از جرایم اینترنتی   3-3

های دنیای دیجیتا  امروز هستند  با افزایش پیچیادگی ترین چالشجرایم اینترنتی یکی از بزرگ
تری بارای مقابلاه باا تهدیادات نیااز ها و افراد به ابزارهای پیشارفتهو تنوع این جرایم، سازمان

هاای بازرگ، شناساایی الگوهاای پیچیاده و با توانایی تحلیل داده  (AI)  دارند  هوش مصنوعی
ترین ابزارها در پیشگیری از جرایم اینترنتی تبدیل شاده خودکارسازی فرآیندها، به یکی از مهم
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در ادامه، به بررسی چهار کاربرد کلیدی هوش مصنوعی در این  ( Zargar et al., 2013)است 

 پردازیم:حوزه می
 

 ( Phishing)مقابله با فیشین       3-3-1
های کلاهبرداری اینترنتی است که در آن مهاجماان باا ارساا  ترین روشفیشین  یکی از رایج

هاا دارناد  های جعلی، سعی در فریب کاربران و سارقت اطلاعاات حسااس آنها یا پیامایمیل
تواناد الگوهاای فیشاین  را شناساایی هاا، میها و پیامهوش مصنوعی با تحلیل محتوای ایمیل

 Google Safe Browsingهایی مانناد به عنوان مثا ، سیستم کرده و از کاربران محافظت کند 

ها کنند  این سیساتمهای فیشین  استفاده میها و ایمیلاز هوش مصنوعی برای شناسایی سایت
دهناد تاا از ، محتوای صفحات و رفتارهای مشکوک، به کااربران هشادار میهاURLبا بررسی  

 ,Jain & Gupta)های جعلای خاودداری کنناد خود در ساایتوارد کردن اطلاعات شخصی 

2017 ) 
 

 های مالی جلوگیری از کلاهبرداری    3-3-2
ترین تهدیدات در حوزه اینترنت هستند که ساننه میلیاردها های مالی یکی از جدیکلاهبرداری

های مالی و شناسایی الگوهاای آورند  هوش مصنوعی با تحلیل تراکنشدنر خسارت به بار می
های مشکوک را تشخیص دهاد و از وقاوع کلاهبارداری جلاوگیری تواند فعالیتغیرعادی، می

هاا از هوش مصنوعی برای بررسی تراکنش  PayPalهای مالی مانند  به عنوان مثا ، شرکت  کند 
هااای تواننااد تراکنشها میکننااد  ایاان سیسااتمهااای مشااکوک اسااتفاده میو شناسااایی فعالیت

را شناساایی   های ناشناس یا خریادهای غیرعاادیهای بزرگ به حسابغیرمعمو ، مانند انتقا  
 ( Aburrous et al., 2010) کرده و بلافاصله به کاربران هشدار دهند

 

 ( Ransomware)افزار شناسایی باو     3-3-3
کنناد و بارای بازگردانادن های قربانی را رمزگذاری میافزارها نوعی بدافزار هستند که فایلباو

ها و شناساایی کنند  هوش مصنوعی با تحلیل رفتار فایلها، درخواست باو میدسترسی به فایل
باه عناوان مثاا ،   ها جلاوگیری کناد تواند از رمزگذاری فایلافزارها، میالگوهای مرتبا با باو

افزارهاا از هوش مصنوعی برای شناسایی و مسدود کردن باو  Sophosهای امنیتی مانند  سیستم
هاا و شناساایی ها با بررسای رفتاار فایل  این سیستم(Kharraz et al., 2015) کننداستفاده می

افزارها را قبل از ایجااد توانند باوها، میهای مشکوک، مانند تلاش برای رمزگذاری فایلفعالیت
 خسارت خنثی کنند 
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 DDoS مقابله با حملات     3-3-4
با ایجاد ترافیاک غیرعاادی در شابکه،  DDoS (Distributed Denial of Service)حملات 

های آنلاین دارند  هوش مصنوعی با تحلیل ترافیاک شابکه و سعی در از کار انداختن سرویس
ها جلاوگیری تواند این حملات را تشخیص داده و از وقوع آنشناسایی الگوهای غیرعادی، می

از هوش مصنوعی برای مقابله باا حمالات   Cloudflareهایی مانند  به عنوان مثا ، شرکت  کند 
DDoS  ها با بررسی ترافیک شبکه و شناساایی  کنند  این سیستماستفاده میIP ،هاای مشاکوک

ها جلااوگیری کننااد تواننااد ترافیااک مخاارب را مساادود کاارده و از اخااتلا  در ساارویسمی
(Mirkovic & Reiher, 2004 ) 

هاایی مانناد شناساایی فیشاین ، جلاوگیری از ، هوش مصنوعی باا ارائاه قابلیتدرمجموع
، به یک ابازار ضاروری DDoSافزارها و مقابله با حملات  های مالی، شناسایی باوکلاهبرداری

ها و افراد کماک در پیشگیری از جرایم اینترنتی تبدیل شده است  این فناوری نه تنها به سازمان
تر شناسایی و خنثی کنند، بلکه باا خودکارساازی فرآینادها، فشاار کند تا تهدیدات را سریعمی

 دهد کاری متخصصان امنیتی را نیز کاهش می
 

 های استفاده از هوش مصنوعی در امنیت سایبری و جرایم اینترنتی مزایا و چالش   3-4
جویی در زمان از مزایاای ها و صرفهگیر هزینهافزایش سرعت تشخیص تهدیدات، کاهش چشم

 استفاده از هوش مصنوعی در امنیت سایبری است 

تواناد تهدیادات هاا، میهوش مصنوعی با توانایی تحلیل بلادرن  حجم عظیمای از داده  -
دهد تا قبل از وقاوع ها اجازه میشناسایی کند  این سرعت عمل به سازمان  سرعتبهسایبری را  

های سنتی امنیتی اغلب قادر به تشاخیص های جدی، اقدامات نزم را انجام دهند  سیستمآسیب
تواناد های پیشرفته، میسریع تهدیدات پیچیده نیستند، اما هوش مصنوعی با استفاده از الگوریتم

 Chandola et)الگوهای غیرعادی را در شبکه شناسایی کرده و هشدارهای نزم را صادر کند 

al., 2009 ) 

های مارتبا باا تشاخیص و تواند هزیناهاستفاده از هوش مصنوعی در امنیت سایبری می  -
کااهش دهاد  باا خودکارساازی فرآینادهای امنیتای،   یتوجهقابال  طوربهپاسخ به تهدیدات را  

ها دیگر نیازی به استخدام تعداد زیادی نیروی انسانی متخصص ندارند  علاوه بار ایان، سازمان
تواند با جلوگیری از وقاوع حمالات ساایبری، از خساارات ماالی سانگین هوش مصنوعی می

 ( Sommer & Paxson, 2010)  جلوگیری کند
هوش مصنوعی باا خودکارساازی فرآینادهای تشاخیص و پاساخ باه تهدیادات، باعاد   -
ماداوم شابکه را زیار   طوربهتوانند  ها میشود  این سیستمجویی قابل توجهی در زمان میصرفه

نظر بگیرند و در صورت شناسایی تهدیدات، بلافاصله اقدامات نزم را انجام دهند  این قابلیات 
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تاری باه تهدیادات پاساخ دهناد و از گساترش ها بتوانند در زمان کمشود که سازمانباعد می
 ( Goldstein & Uchida, 2016)ها جلوگیری کنند  آسیب

باشاند، ممکان  biased های آموزشیدر مقابل، سوگیری الگوریتمی )بدین معنا که اگر داده
، نقض حریم خصوصای (ای برخی تهدیدات رو نادیده بگیرندطور ناعادننهها بهاست الگوریتم

های مارتبا باا اساتفاده از و نگرانی  هاچالشبودن توسعه آن از    برینههزو پیچیدگی فناوری و  
 ( 155:  1395هوش مصنوعی در پیشگیری از جرایم اینترنتی است )پوراحمد،  

های مهم در استفاده از هوش مصنوعی، ساوگیری الگاوریتمی اسات  اگار یکی از چالش  -
)دارای   biasedهاای هاوش مصانوعی  های آموزشی مورد استفاده برای آماوزش الگوریتمداده

ای برخی تهدیدات را نادیاده بگیرناد طور ناعادننهها بهسوگیری( باشند، ممکن است الگوریتم
تواناد به عنوان تهدید شناسایی کنناد  ایان ساوگیری می  اشتباهبههای عادی را  یا برخی فعالیت
 های امنیتی شود های نادرست و کاهش اثربخشی سیستمگیریمنجر به تصمیم

آوری و تحلیل حجم زیاادی از استفاده از هوش مصنوعی در امنیت سایبری مستلزم جمع  -
هایی در مورد نقض حریم خصوصی کااربران ایجااد تواند نگرانیها است  این موضوع میداده

محافظت نشاوند، ممکان اسات در دساترس افاراد   یدرستبهشده  آوریهای جمعکند  اگر داده
های دقیقای بارای ها بایاد سیاساتبنابراین، سازمان؛  غیرمجاز قرار بگیرند و سوءاستفاده شوند

 ( 65:  1399ها و رعایت حریم خصوصی کاربران تدوین کنند )زارع و امینی،  محافظت از داده
های مبتنی بر هوش مصنوعی در امنیت سایبری نیازمند دانش سازی سیستمتوسعه و پیاده  -

هااا اغلااب پیچیااده هسااتند و فناای پیشاارفته و منااابع مااالی قاباال تااوجهی اساات  ایاان فناوری
های مداوم نیاز دارند تا بتوانند با تهدیادات جدیاد مقابلاه کنناد  عالاوه بار ایان، روزرسانیبه

های هاوش مصانوعی نیاز های مرتبا با آموزش نیاروی انساانی و نگهاداری از سیساتمهزینه
 برانگیز باشد ها چالشتواند برای برخی سازمانمی

در مجموع، هوش مصنوعی با ارائه مزایاایی مانناد افازایش سارعت تشاخیص تهدیادات، 
جویی در زمان، به یک ابزار قدرتمند در حوزه امنیات ساایبری تبادیل ها و صرفهکاهش هزینه
هاایی مانناد ساوگیری الگاوریتمی، نقاض حاریم خصوصای و ، چالشحاا  ینا  باشده است   

بارداری مورد توجه قارار بگیرناد  بارای بهره  دقتبهپیچیدگی فناوری نیز وجود دارند که باید  
هاا را مادیریت ها بایاد ایان چالشکامل از پتانسیل هوش مصنوعی در امنیت سایبری، سازمان

کرده و از ترکیب هوش مصنوعی با تخصص انسانی استفاده کنند  تنها در این صورت است که 
توان از هوش مصنوعی به عنوان یک متحد قوی در جن  علیه تهدیادات ساایبری اساتفاده می
 کرد 
 



 

 

77 

هم
زد

 پان
ال

س
/ 

ره 
ما

ش
54/ 

هار
ب

 
13

99
 

              1404 بهار /7/ شماره   3دوره 

تا   1صفحات                                    1399/ بهار  54دوره پانزدهم / شماره 

222 

    
    

    
    

هم
ا

ت
ی

 
جا

و 
گاه

ی
 

وع
صن

ش م
هو

 ی 
ر پ

د
ی

گیر
یش

 
جرا

از 
 /یم

ند
یس

نو
س: ه

  ید
ان

حس
ضا ا

ر
ور 

پ
 

 

 گیری نتیجه بحد و  
ای در حاا  گساترده طورباهدر پیشگیری از جارم   (AI)در دنیای امروز، نقش هوش مصنوعی  

گری پیشاگیرانه، اساتفاده از های مختلف پلیسیگسترش است و تأثیرات قابل توجهی در حوزه
هاای ناوین باه نحاوه و پیشگیری از جرایم سایبری دارد  ایان فناوری  فناوری تشخیص چهره

اند و ایفای نقش نیروهاای پلایس و ساایر نهادهاای اجرایای قاانون شاتاب جدیادی بخشایده
 مدیریت شوند  دقتبهاند که باید  های جدیدی را پدید آوردهچالش  حا  یندرع

دهد کاه گری پیشگیرانه، هوش مصنوعی به نیروهای پلیس این امکان را میدر حوزه پلیسی
های جنایی را شناسایی های تاریخی و فعلی، الگوهای رفتاری در فعالیتبا تجزیه و تحلیل داده

کاه  کنادهاای احتماالی وقاوع جارایم کماک میبینی زماان و مکانها به پیشکنند  این تحلیل
تر منابع پلیسی و افزایش کارایی این نهادها بیانجامد  با این حا ، چالش تواند به توزیع بهینهمی

و   بایااسهاای  بینای ممکان اسات باه دادههای پیشاصلی در این بخش، این اسات کاه ماد  
 شود آمیز در توزیع منابع میای متکی باشند که منجر به رفتارهای تبعیضغیرمنصفانه

فناوری تشخیص چهره نیز یکای از ابزارهاای هاوش مصانوعی اسات کاه در شناساایی و 
تواند افراد را شناسایی و پیگیری متهمان نقش دارد  این فناوری با تحلیل تصاویر و ویدئوها می

هاای تواند زمان دستگیری مجرماان را کااهش دهاد، اماا نگرانیتیبیق دهد  اگرچه این امر می
های مهمی نیز درباره حریم خصوصی و خیاهای احتمالی وجود دارد  علاوه بر این، تکنولوژی

هاای حقاوق های قومی و ن ادی باه چالشتر برای برخی از گروهتشخیص چهره با دقت پایین
 اند بشری دامن زده

در  AIشناسای اسات و های در حا  رشاد در جرمترین حوزهجرایم سایبری یکی از سریع
های مبتنی بر هوش مصنوعی قادرند با تحلیل مقابله با این تهدیدات نقشی حیاتی دارد  فناوری

هاای مشاکوک را بلادرنا  شناساایی کنناد  امنیات ها، فعالیترفتاری و شناسایی جریان داده
فعا  به شناسایی و جلوگیری از نفوذهای مخارب ب اردازد  طوربهتواند  می  AIسایبری با کمک  

بینی و واکنش سریع به حملات سایبری کمک کند  با این وجود، تهدیادات و همچنین به پیش
های فزایناده محایا ساایبری باه تادابیر حفااظتی مداوم از سوی مجرمان سایبری و پیچیادگی

 تری نیاز دارند بیش
نظیری برای پیشگیری از جارم اسات، اساتفاده از های بیدهنده فرصتارائه  AI  کهیحال  در

هاای حقاوقی و اخلاقای مادیریت شاود  تضاعیف احتماالی حاریم آن باید با توجه به چالش
هایی هستند کاه ترین نگرانیهای بایاس، از مهمو تبعیض احتمالی ناشی از الگوریتم  خصوصی

هاا، وضاع قاوانین و مقاررات مناساب و باید بررسی شوند  برای مدیریت صحیه ایان چالش
 ها ضروری است نظارت دقیق بر کارکرد این سیستم
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های خاود در توان گفت، هوش مصنوعی باا تماام مزایاا و پتانسایلگیری میدر مقام نتیجه

برانگیز تبادیل های مختلف پیشگیری از جرم، به ابزاری ارزشمند و در عین حاا  چاالشحوزه
بنابراین، نزم است که اساتفاده از آن هماراه باا حساسایت باه مباحاد حقاوقی و ؛  شده است

ترین تأثیر مثبت را بر های شفاف و پاسخگو صورت گیرد تا بتواند بیشاخلاقی و در چارچوب
 امنیت جامعه داشته باشد 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 منابع 
محمد  - سایبری(   1398)   رحیمی،  امنیت  در  آن  کاربردهای  و  مصنوعی  انتشارات هوش  تهران:    

 دانشگاه تهران  
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بین و نقش هوش مصنوعی در پیشگیری از (  پلیس پیش1399)   رضا  یدسفتحی، علی و حسینی،    -
   78-95، (3)15، پیشگیری از جرم میالعاتجرم  

  مشهد: انتشارات دانشگاه  های حقوقی آنفناوری تشخیص چهره و چالش(   1400)    کریمی، زهرا  -
 فردوسی  

بینی جرایم با استفاده از های بزرگ در پیش (  تحلیل داده1397)   و نوری، احمد  محمد  یدسموسوی،    -
   34-52 ،(2)12، های اطلاعاتی و امنیتیپ وهشهوش مصنوعی  

   اصفهان: نشر نگاران دانش جرایم سایبری و راهکارهای مقابله با آن(  1396)  حسینی، مریمشاه -
(  هوش مصنوعی و امنیت سایبری: از تشخیص تا پاسخ 1401)   نجفی، محمود و رضوانی، حسین  -

   22-40 ،(1)8، فناوری اطلاعات و ارتباطات خودکار 
   تهران: انتشارات تیسا  شهرهابین و کاهش جرایم در کلانپلیس پیش(  1395)  قاسمی، فرهاد  -
های اخلاقی استفاده از هوش مصنوعی در نظام عدالت (  چالش1399)    زارع، محمد و امینی، سارا  -

   55-72 ،(4)14، اخلاق در علوم و فناوری کیفری 
 پ وه    شیراز: نشر دانشهوش مصنوعی و تحو  در نظام عدالت کیفری(  1398)   پوراحمد، علی -
ناصر  - محمدی،  و  سعید  اینترنتی  1400)   رستمی،  جرایم  شناسایی  در  ماشین  یادگیری  کاربرد    )

  102-120 ،( 3)10، میالعات حقوقی و قضایی
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