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Abstract 

Field and Aims: Common forms of cybercrimes, which include the exploitation of 
the human element through social engineering methods, have grown significantly 
with the use of technology and internet services in most areas of human life and 
have become a global threat. Since the success rate and damage of these cyber 
attacks are very high, organizations and individuals should be adequately informed 
about how to prevent these attacks. Therefore, education becomes important as a 
cornerstone of learning in cybercrime prevention programs. In this regard, the 
present research was conducted with the aim of explaining the roles that education 
can play in preventing cyber victimization. 
Method: In terms of purpose, application and data collection, the present research 
was conducted using a library method. 
Findings and Conclusions: Cyber security and crime prevention training 
programs with "creating fundamental knowledge", "raising the level of public 
digital literacy", "increasing responsible online behavior", "developing critical 
thinking skills", "filling the knowledge gap", "strengthening Parental monitoring", 
"increasing social participation", "training of expert manpower", "victim 
empowerment" can play a very important role in preventing cybercrimes. 
Cyber security training and responsible digital citizen training can directly and 
indirectly affect users' security behaviors and increase their level of knowledge and 
motivation to implement preventive measures. Improving public awareness of 
cybercrimes through digital literacy training under targeted educational programs 
can be significantly effective in preventing cybercrimes. 
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 دیدگی سایبری  نقش آموزش در پیشگیری از بزه
یارسول کمارعل  آل یرالتفاتم

 2یمسعود مرشد، 1
 

 چکیده
هرای   گیری از عنصرر انسرانی از یریرو روش    شامل بهره که سایبری جرائماشکال رایج : زمینه و هدف

رشرد   ی،شرب یدر اکثر ساحت زندگ ینترنتیو خدمات ا یبا کاربست فناور ،شود میمهندسی اجتماعی 
از آنجرایی کره نررو موفقیرت و     و به یک تهدید در سطح جهانی بدل گشرته اسرت    داشته  یریچشمگ
ها و افراد باید به اندازه کافی در مورد چگرونگی   این حملات سایبری بسیار بالا است، سازمان خسارت

هرای   در برنامره بنرای یرادگیری    آموزش به عنوان سرن   ،  بنابرایناین حملات مطلع شوندپیشگیری از 
هرایی   پژوهش حاضر با هدف تبیین نقش ،کند  در این راستا سایبری اهمیت پیدا می جرائمپیشگیری از 
  دیدگی سایبری ایفا نماید، صورت پذیرفت تواند در پیشگیری از بزه که آموزش می

انجرا    یا روش کتابخانره   بره  ،داده یو به لحاظ گرردآور  یپژوهش حاضر از نظر هدف، کاربرد :روش
  شده است

بردن بالا»، «ایجاد دانش بنیادی»  با های آموزش امنیت سایبری و پیشگیری از جر برنامه: و نتایج ها یافته
، «هرای تفکرر انتقرادی    عه مهرارت توسر »، «افزایش رفتار مسئولانه آنلاین»، «سطح سواد دیجیتال عمومی

تربیت نیروی انسرانی  »، «شارکت اجتماعیافزایش م»، «تقویت نظارت والدین»، «کردن شکاف دانشپر»
سرایبری ایفرا    جرائمتواند در پیشگیری از  نقش بسیار مهمی را می ،«سازی قربانیانتوانمند» ،«متخصص

  کند
مسرتقیم،  توانرد بره یرور مسرتقیم و  یر     ول مری آموزش امنیت سایبری و تربیت شهروند دیجیتال مسرئ 

های آنها را برای اجرای تردابیر   هد و سطح دانش و انگیزهد ر قرا یرتأثرفتارهای امنیتی کاربران را تحت 
سایبری از یریو آموزش سواد دیجیتالی  جرائمپیشگیرانه افزایش دهد  ارتقای آگاهی عمومی نسبت به 

 مرثثر سایبری  جرائمتواند به صورت چشمگیری در پیشگیری از  های آموزشی هدفمند می تحت برنامه
  باشد
  ش امنیت سایبری، دانش دیجیتال، سواد سایبری، پیشگیریآموز: ها واژهکلید
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 مقدمه
 یهرا  وب، تلفرن  یایلاعات و ارتبایرات، ههرور شربکه جهران     یها یروزافزون فناوررش گست

انسان معاصرر گشروده و همره     یرا به رو نینو یا چهیبشر، در یهوشمند و ورود آنها به زندگ
روزمره، از  یازهاین یبرا یا ندهیبشر را دگرگون ساخته است  افراد به یور فزا یزندگ یها جنبه

 ی بره اکثر مرد  جهان، فناور ی  براکنند یم هیتک یبه فناور ،یتعاملات اجتماعتجارت گرفته تا 
 (  برر 21 :2410، 1تبدیل شرده اسرت )هولرت و بوسرلر    روزمره  یاز زندگ ریناپذ ییجدا یبخش

میلیارد کاربر اینترنت در سراسر جهان با ضرری  نفرو     0404، حدود 2412در سال  اساس آمار
برا شررو     ،(  در ایرن میران  13: 2424، 2)درو ان وجرود داشرت  درصد در میان جمعیت جه 53

 144 تا 04، استفاده از خدمات اینترنتی ویژه ایران به در سراسر جهان 12 دیکوو یها تیمحدود
؛ صرادقی،  1: 2424و همکاران،  1افزایش یافت )دی از قرنطینه پیشدرصد در مقایسه با سطوح 

سایبری و افزایش اتکا به اتصال بررای بسریاری از   ی و به اد ا  سریع فضاهای فیزیک و ؛(1122
بطروری کره    ؛سررعت بخشرید   اساسی، هم در زندگی کاری و هم در زندگی شخصری  کارهای

درصرد از   7543کره  رسریده اسرت    2421در سرال  کراربر   اردیلیم 541شمار کاربران اینترنت به 
 بررا مزمررانه ( 1: 1041؛ آل رسرول،  2421، 0دهررد )استاتیسررکا یمر  لیجهرران را تشررک تیر جمع
بخرش  ، وامرع فنراوری ایلاعرات در ج  شردن بیشرتر    شدن ارتبایات و ایلاعات و نهادینه جهانی

فضرای سرایبری شرکل     تصرور  رقابرل ی  یها ییتوانا وتاریکی نیز در کنار تما  فواید، محسنات 
ز گیرری ا  ( و برا بهرره  155: 1125، 5؛ جایشرانکار 15: 1041گرفته است )درویشی و همکراران،  

برودن، سریالیت،    های انحصاری این فضا همچرون سررعت، قابلیرت گمنرامی، فرامکرانی      ویژگی
سرایبری   جررائم بودن و  یره، رشد و توسعه یافت  این بخش تاریک که از آن با عنوان خودکار
، 7تریلیون دلاری در جهان را شکل داده )مورگانیک بازار و اقتصاد  یرقانونی چند ،شود یاد می
هرای     افراد با انگیرزه در مقیاس جهانی تبدیل شده است و تهدید عمومییک خطر  هب( و 2424

های  یرقرانونی   و فعالیت  کرده های جدید به خوبی سازگار مجرمانه خود را با ابزارها و فناوری
و از این یریو نه تنها بخش دولتی، بلکره    خود را از فضای واقعی به فضای مجازی منتقل کرده

 ،از ایرن یریرو   دهند؛ همچنرین،  دی را نیز مورد هدف قرار میو حتی افراد عابخش خصوصی 

                                                                                                                                                    
1  . Holt & Bossler 
2  . Drew 
3  . De et al 
4  . Statista 
5  . Jaishankar 
6. Morgan 
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هرای زیسرت مجرازی ازجملره تجرارت و بانکرداری        های جدی را برای تمرا  سراحت   چالش
 کنند  الکترونیک، ایجاد می

 از یکری  نیز سایبری حوزه جرائم با مبارزه و است جامعه یک پایداری رکن ترین مهم امنیت
(  142: 1122 پورقهرمرانی و صرفاری،   گردد )صبح خیز، می محسوب سایبری نیتما مهم ارکان
هماننرد  در فضرای سرایبری نیرز    شدن آنران   واقع دهید از بزه یریشگیشهروندان و پ تیامن ینتأم
آنران بردل گشرته     یبررا  یش جدلبه چا ،هاست که امروزه دولت ی ات فیاز وها یقیحق یایدن

کره وهیفره اصرلی کنتررل جرر  را      های مجرری قرانون    سازمانو رویکردهای سنتی زیرا  ؛است
در  سرایبری شناسایی و دستگیری مجرمان سایبری،  جرائمدر پیشگیری از وقو   ،عهده دارندبر

بره دلیرل قابلیرت    کنریم،   پیوسرته فنراوری کره اکنرون در آن زنردگی مری       هم بهو  دیجیتال دنیای
کره   بزهکرارانی برا   دیردگان،  برزه ی جغرافیرایی  اینترنت برای مجرمان، پراکندگماندن در  ناشناس

 برانگیرز  چرالش  تمشرکلا برا  معمولاً خارج از محدوده قضایی مجریان قانون محلی قرار دارند، 
شیوه عمل مجرمان سایبری ا لر  رویکردهرای پلیسری سرنتی را     زیرا  ؛رو هستند روبه متعددی

(  از 12: 2413 ،1وبسرتر و درو  ؛220: 242، 2؛ عبدالله و جهران 52: 2422، 1)هالدر کند اثر می بی
ی نروین و  هرا  یوجود ابزارهرا و فنراور  خلوت اینترنت و ماهیت فضای سایبری و  ،سوی دیگر

هایی چرون امکران گمنرامی کارآمردی      قابلیت ،شمار آنها و همچنین روزآمدسازی و توسعه ثانیه
وضرعی و اجتمراعی از   راهبردهای پیشگیری  کننده مانند فیلترین ، و محدود های سلبی سیاست
؛ 07: 1124 ،ی و همکراران ریر جزاجدی مواجره سراخته اسرت )    سایبری را با تردیدهای جرائم

هرای جردی و    که با تهدید یکاربران ،از سوی دیگر ؛(102: 1143جلالی فراهانی و باقری اصل، 
، هرای مکررر از تلفرات ناشری از نقری امنیرت رایانره          با وجود گزارشهستندمواجه  گیری فرا

؛ 1: 2422، 0)جمیرل  کننرد  بسیاری از افراد هنوز اقدامات احتیایی اولیه ایمنری را رعایرت نمری   
5شیلر

افزاری یا سیستم عامل  اگر بهترین سیستم سخت ،به بیان دیگر  (122: 2415و همکاران،  
 ، پارامترهرای ای یانره را سرامانه انسرانی درگیرر در یرک     عاملبه کار گرفته شود، ولی کاربران یا 

: 1122)جرامی پرور، فرازپرور و اسردی،      رعایت نکند، کاری را از پیش نخواهد برردامنیتری را 
مواجهره برا اشرکال    و امنیرت سرایبری در    شناسی حوزه جر اندیشمندان  ،به همین دلیل ( 142

تررین   ا ل  به عنوان ضعیف عامل انسانی رااینترنت،  جدید بزهکاری مرتبط با افزایش کاربران

                                                                                                                                                    
1  . Halder 
2  . Abdullah & Jahan 
3  . Webster & Drew 
4  . Jamil 
5. Shillair et al 
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؛ 113: 2422؛ جمیرل،  23: 2422، 1 دشپندو   گیرند )جوشی در نظر میامنیت سایبری  حلقه در
ز تحقیقرات نشران   (  نترایج بسریاری ا  54: 2413، 1؛ لوکفلد11: 2415، و همکاران 2سریساوان 

ضرعف سرواد    دردیدگی سایبری ریشره   دهد که عد  رفتار ایمن کاربران و نقش آنان در بزه می
حوه رفتار صحیح در محیط مجازی دارد ان نسبت به تهدیدات نوههور و نسایبری و ناآگاهی آن

ترتیر ،   بره ایرن  (  74: 1120؛ میر، 25: 1044؛ محمودی، 51: 1041)ابراهیمی، صابری و لکی، 
عنروان راهکرار منطقری و     ، بره محرور  آموزشاتخا  راهبردهای  و اهمیت بیش از پیش ضرورت
سرازی در فضرای    ماعی در راستای افرزایش خرودایمن  های پیشگیری اجت علمی ناهر به سیاست

مقاله  ،(  در همین راستا71: 1123گردد )رضوی فرد، رباط جزی و عمرانی،  میمجازی، روشن 
دیردگی سرایبری ایفرا     تواند در پیشگیری از برزه  هایی که آموزش می حاضر با هدف تبیین نقش
اسرت کره آمروزش چره      سرثال به این  پژوهش حاضر به دنبال پاسخ ،نماید، انجا  پذیرفت  لذا

 دیدگی سایبری داشته باشد؟ تواند در پیشگیری از بزه نقشی می
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

                                                                                                                                                    
1. Shriniwas Joshi &Pallavi Kulkarni Dshpand. 
2  . Srisawang et al 
3  . Leukfeldt 
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 مبانی نظری و پیشینه تحقیو
 پیشینه تحقیو

                                                                                                                                                    
1. Shriniwas Joshi &Pallavi Kulkarni Dshpand 
2  . Joanna Curtis & Gavin Oxburgh 

 پژوهشگر سال     عنوان      نتایج

، شامل خطاهای انسانی است سایبری درصد حوادث امنیت 25
گرذاری در امنیرت    ین سررمایه رتر  آموزش هوشمندانهبنابراین 
منجر به افزایش آگاهی  آموزش امنیت سایبریاست   سایبری

ها،  پذیری در افراد، خانواده از تهدیدات امنیتی و کاهش آسی 
ایرن امرر بره     و  ها و مثسسات آموزشی شرده  مشا ل، دولت

انگراری   حذف خطاهای ناشی از مهندسی اجتمراعی و سرهل  
 کند  میکمک 

 مئجرررا شآمرروز
 یبریسا

2422
 

و    جوشری 
 1 دشپند

کنند که نص  یک  متخصصان و کارشناسان امنیتی توصیه می
رمز عبور برای  خیره رمزهای عبور حیاتی است  با این مدیر

دهرد کره    شده برای این مطالعه نشان می حال، تحقیقات انجا 
علاوه برر   ؛افزاری دارای حداقل میزان استفاده است چنین نر 
ن وجود دارد  کاربرانی ت کمی در مورد پذیرش آاین، تحقیقا

که تجربه و دانش بیشتری در زمینه امنیت سایبری دارند، بره  
افزارهای امنیتی را روی رایانره خرود نصر      احتمال زیاد نر 

  کنند می

عوامررل مررثثر بررر 
هرای امنیرت    رویه

سایبری کراربران:  
ای دربرراره  مطالعرره
وکارهررای   کسرر 

 خرد استرالیا

2422
 

 لمیج 

ندارد های استا برای افزایش دانش و ارائه پاسخنیروها  آموزش
افزایش مشرارکت   ،و همچنین م سایبریئهای جرا به گزارش
دهری   ها و تجارب گرزارش  ممکن است به بهبود نرو عمومی
 م سایبری و افراد درگیرئافزایش دانش در مورد جرا د کمک کن

همدلی با قربانیان  یایتوان ،آمادگی تحقیقاتیبا ایجاد  تواند می
های  آوردن نتایج بهتر در مصاحبه، تولید سرنخ دست را برای به

  تر و شناسایی شواهد مناس  افزایش دهد دقیو

م ئدرک جررررررررا
دنیای »در  سایبری

 «واقعررررررررررری
گرررری و  پلیسررری

 اجرای قانون

2422
 

کررورتیو و 
 2آکسبورگ

افزایش دانرش معلمران بره فضرای مجرازی، تردوین دروس       
آمروزان در   جهت افزایش سواد فضای مجازی دانشآموزشی 

ایش نظارت و کنترل مدیران و معاونان مردارس،  مدارس، افز
آمروزان و معلمران در پیشرگیری از     ایجاد همدلی میان دانرش 

  دیدگی مثثر هستند بزه

نقش آمروزش در  
از  یریشرررررررگیپ

ایفرال   یدگید بزه
و نوجوانرررران در 

 یمجاز یفضا

1042
 

، نیتررررررد
و  ینررررادر

 یزیرررررعز
 یکاکوند
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 : مروری بر پیشینه تحقیو1جدول 
 

 مفاهیم نظری 
تعلریم   ی یاددادن و، آموزش اسم مصدر از کلمه آموختن و به معنااز نظر لغوی مفهو  آموزش:

 هرا  خراب بره    مهرارت  ای  دادن موضوعاتادیبه  میتعل ایآموزش  ،است  در معنای اصطلاحی
در تبیین مفهو  (  71: 1124)آرمند،  شود مانند آموزش خواندن و نوشتن و    گفته مى ران،یفراگ 

بشرری  جوامرع   ی، حفظ و پیشرفت تمرام تکوینبنای  بیان داشت که آموزش سن  دآموزش بای
زیررا   ،گیرنرد  قرار مری گوناگون های  ای تحت آموزش گونه ها از هنگا  تولد به ت  همه انساناس

و گیرنرد   یاد میده، فرهن  آن را ش آشنااست که انسان با محیط پیرامون خود  یریوتنها از این 
، یونسررکو، آمرروزش  نماینرد  از منظرر    مری  را انتخراب  ای حرفره  ،جامعهآن رفع نیازهای  برای
شرود: یرادگیری بررای     ، چهررار نررو  یررادگیری حاصررل مری     در یری آن کره   یندی اسرت آفر

دادن امور و یادگیری برای  کردن با یکدیگر، یادگیری برای دانستن، یادگیری برای انجرا  زندگی
از نظرر    مفهو  آموزش تعاریف متعددی ارائه شده اسرت  (  برای153: 2442، 1سنیونجو)ا بودن

کسانی است که آنهرا را  فطری های  عادات خوب یا پرورش مهارت زش هنر ایجادافلایون، آمو
 شرود:  ، آموزش همزمان برا مداخلره و عرد  مداخلره هراهر مری      2به گفته ژان ژاک روسو  دارند

باید اجازه داد که همه چیز بره یرور    ،آموزش منفی شامل رفع هر مانعی برای رشد عادی است
شرناس مشرهور فرانسروی، در     ، جامعه1بیفتد  امیل دورکیم تفاقای ا یبیعی و بدون هیچ مداخله

ارائه تعریف یا اختصاب ویژگی به مفهو  آموزش منفعل نماند  بنرابراین، او معتقرد اسرت کره     

                                                                                                                                                    
1  . Ssenyonjo 
2  . Jean-Jacques Rousseau 
3  . Émile Durkheim 

های جمعری، آمروزش و    رسانی عمومی از یریو رسانه ایلا 
سازی استفاده صحیح از  ، آموزش فرهن سایبریسواد  ءارتقا
 از پیشگیری اجتماعیاز جمله راهکارهای  های مجازی شبکه
 ایبری است ی سادیدگی زنان در فض بزه

 یریشرررررررررگیپ
از  یفررررررریرکی 
زنان در  یدگید بزه
 یبریسا یفضا

1042
ی، بروجنرررر 

 مو ن
 یبهشتو  

هررای پررژوهش نشرران داد کرره بررین سررواد دیجیتررال و   یافترره
دیردگی در فضرای   خودمراقبتی در فضای مجازی و ابعاد برزه 

ضررورت   ،  لرذا دار وجرود دارد  مجازی رابطۀ منفی و معنری 
آموزش در حروز  خرودمراقبتی در فضرای مجرازی و سرواد      

تربیت جهت استفاد  و دیجیتال را از سوی والدین و نظا  تعلیم
 .دهد ایمن از این فضا، مورد تأکید قرار می

نقررررش سررررواد  
و  تررررررررالیجید

در  یخررررودمراقبت
در  یدگیرررد برررزه
 یمجاز یفضا

1041
ی، مررریابراه 

ی و صرررابر
 یلک
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های بالغ بر کسانی که برای زنردگی اجتمراعی آمراده     تعلیم و تربیت عملی است که توسط نسل
رسرد آمروزش یرک عمرل      ر مری داشت کره بره نظر   همچنین اههار وی شود   اعمال می ،نیستند
آمیز عمدی است که تعداد نامحدودی از حالات فیزیکی، فکری و اخلاقی را در کودک  تحریک
یو و آمروزش رسرمی شرامل آمروزش روشرمند، تردر      (  37: 2414، 1وربارویسر ) کند ایجاد می

رسمی بره یرور   در حالی که آموزش  یر ؛ای است / اساتید حرفهآموزش توسط معلمان/ مربیان
تعاملات اجتمراعی اسرت     ،ها، همسالان یا به یور کلی های والدین، خانواده آموزشکلی شامل 

هرای آموزشری( و توسرعه     هرا و/یرا سربک    اولی شامل کاربرد آموزش )به عنوان مثال، استراتژی
در  ،ای آموزشری بررای ارائره آمروزش اسرت(     ه ای از فعالیت مجموعه ،های درسی )یعنی برنامه
هرای همسرالان    ه دومی شامل یادگیری اجتماعی است که فرد از تعامل خرود برا گرروه   الی کح

برر   حرو  حرو برر آمروزش کره از آن بره      ( 5: 2442، 2)کروس آورد صمیمی خود به دست می
زیررا   ؛شرود  کنند، در جهان امروز ازجمله حقوق اساسی بشری محسوب مری  تحصیل نیز یاد می

توان حو بر بالندگی  میشود  حو بر آموزش را  ر انسان میموج  شکوفایی روح، فطرت و فک
(  44: 1044د )مرنردی و قربرانی،   هویت و  ات انسان است، تعبیرر کرر   ی لازمه و شکوفایی که

 ؛منرد شروند   از آن بهره قادر باشندافراد جامعه باید تما  بدین معناست که  بودن آموزش همگانی
هرم دسترسری قرانونی و هرم      یرن اصرل  د  اشو اخته میقابلیت دسترسی شن تعبیراین ویژگی با 

بدین معنا که از یک سرو بایرد تمرا  افرراد      ؛شود شامل میدسترسی فیزیکی افراد به این حو را 
، حو برخورداری از آموزش را داشته باشند و هیچ قانونی نبایرد کسری را   اساس قوانین بشر، بر

گرردد کره افرراد     مهیرا  ای به گونه شرایطی زاز سوی دیگر، در عمل نیمحرو  نماید  از این حو 
همرواره در   ی داشته باشرند  ایرن حرو و اصرول آن    بتوانند به امکانات و مراکز آموزشی دسترس

و در بخرش حقروق ملرت در     به رسمیت شناخته شرده اسرت  قانون اساسی کشورهای مختلف 
امکانات حو بر آمروزش  قانون اساسی ایران نیز مورد اشاره قرار گرفته و دولت نسبت به تامین 

ا  و بند سو  از اصل سو  قانون اساسری، دولرت    و تحقو اهداف آن ملز  شده است  اصل سی
ی متوسطه و  ی ملت تا پایان دوره همه پرورش رایگان برایو را موهف به تامین وسایل آموزش

 اسرت عالی تا سرحد خودکفایی کشور به یرور رایگران کررده     تحصیلاتملز  به تامین وسایل 
 (   177: 1044)صادقی را ، مو نی و پوررشید، 

بیشرتر قانونگرذاران و    ،امرروزه  :هرای آموزشری   آموزش پیشگیری از جرر  از یریرو نهراد   
کررد پرورشری تربیتری آن نیرز      به کرار  ،کرد آموزشی محیط تحصیلی گذاران در کنار کار سیاست

                                                                                                                                                    
1. Ciorbaru 
2. Crews 
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و  1رات فروتقنینی، در پرترو مرواد   قانونگذار ایرانی و نویسندگان شماری از مقر  کنند توجه می
قانون تشرکیل شروراهای    4ش، ماده  1177پرورش و قانون اهداف و وهایف وزارت آموزش 2

اساسرنامه انجمرن    1ش، مراده   1174منایو کشور  ها و ها، شهرستان پرورش در استانو آموزش
ش  و  1134اسرتثنایی  وپررورش   آمروزش اساسرنامه سرازمان    2ش، مراده   1154اولیا و مربیران  

 انرد  ش ، ترلاش کررده   1135 وپررورش  آمروزش اساسنامه پژوهشکده تعلیم و تربیت وابسته به 
پرورشری از  و های تربیتی  ها و اجرای برنامه را به سوی اتخا  سیاستوپرورش  آموزشوزارت 

گرذاری و   سیاسرت  ( 37: 1145)نیازپور،  دهای پیشگیرانه هدایت نماین ها و برنامه جمله سیاست
انردرکاران در ایرن    ریزی دقیو در زمینه پیشگیری از بزهکراری نیازمنرد تخصرص دسرت     رنامهب

اری اسرت؛  به ویژه مباحث پیشگیری از بزهکر  ،شناختی خصوب و اشراف آنان به مباحث جر 
 2ماده  1   در بند  2441نامه مبارزه با فساد سال  شماری از اسناد فراملی مانند پیمان ،از این رو
در ایرران    ز بزهکاری اشاره کررده اسرت  اندرکاران پیشگیری ا به آموزش دست 74و  17و مواد 

انردرکاران پیشرگیری از بزهکراری کره یکری از       نیز با توجه به نبرود تخصرص در میران دسرت    
نرویو برنامره ملری     نویسرندگان پریش   ،رود های اساسی فراروی این امرر بره شرمار مری     چالش

فصرل   گفترار پرنجم مبحرث نخسرت    « الرف »ر چهار  و بند گفتا« ب»پیشگیری از جر  در بند 
گمراردن  کار بره   انرد  ورزیده اندرکاران پیشگیری از بزهکاری تاکید چهار  بر لزو  آموزش دست

هرای   ندرکاران این امر از راه برگرزاری دوره ا ز بزهکاری با آموزش دستمتخصصان پیشگیری ا
یو در زمینه پیشرگیری از بزهکراری ایفرا    دق های سزایی در اتخا  سیاستتواند نقش ب فراگیر می

  ( 37: 1145)نیازپور،  دنمای
هاسرت بره یرور     لهای پیشگیری از جر  که سا یکی دیگر از شیوه :فراجاآموزش همگانی  

هرای   آمروزش  ،شرود  بکرار گرفتره مری    ،نیروی انتظرامی ویژه  به ،های مختلف نهاد معمول توسط
عبرارت اسرت از    آمروزش همگرانی  (  110: 1147)رضروی،   همگانی پیشگیری از جر  اسرت 

هرای مشرخص )دانرش انتظرامی و      هایی که به منظور یادگیری برخی از فعالیت مجموعه فعالیت
شرود    افراد جامعره انجرا  مری    هی، برای کلفراجانت اجتماعی اجتماعی( با هدایت کارکنان معاو

مطلوب بره   اربروز رفتج  مو فنیهای  آموزش همگانی با ارتقای سطح دانش و آگاهی مهارت
(  ایررن 24: 1142 ،یا شررود )خمسره  هررای مجرمانره در شررهروندان مری   منظرور کرراهش فرصرت  

سازی اقشار مختلف اجتما  در  های  اتی فراجا برای ایمن مأموریت ها به عنوان یکی از آموزش
بینری   شکردن هنجارهای مثبرت اجتمراعی پری    نهادینه های اجتماعی و ها و ناهنجاری برابر آسی 
آموزش همگانی فراجا به یور مشرخص دارای مأموریرت و وهرایف مشخصری از       شده است
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سرازی و   فیرت ها و مسائل اجتماعی تا حفظ تعاملات از یریرو هر  دقیو پدیده شناخت علمی و
هرا و نهادهرای دخیرل در تولیرد و      ایجاد فرصت همکاری با اقشار مختلف اجتمراعی، دسرتگاه  

 14بنرد   0 هدر ماد که محوری در فراجا است جتماعی با رویکرد جامعهنگهداری نظم و امنیت ا
 ،حرال حاضرر   در  عنوان یکی از وهایف فراجا اشاره شده اسرت  به 1172مصوب قانون فراجا 
 معاونت فرهنگری و اجتمراعی فراجرا اسرت     عهآموزش همگانی زیرمجموتشکیلات سازمان و 
هرا   ای ایرن ویژگری  وزش است که حداقل دارآموزش همگانی نوعی آم(  41: 1042)بیگی راد، 

هرای جامعره هردف     منجر به افزایش سطح آگراهی  -2برای عمو  افراد جامعه باشد،  -1 :باشد
منجررر برره  -5 ،پاسررخی برره نیرراز جامعرره باشررد -0 ،اشرردیافترره و هدفمنررد ب سررازمان -1 شررود،
وان پلیو تخصصی عنه فتا ب ویپل(  1143ی، سهل آباد)مندی بیشتر افراد جامعه گردد  رضایت

مختلرف   یو اکران مستندات آموزشر  دیتولم سایبری در قال  آموزش همگانی با ئمبارزه با جرا
 یکوتراه و برگرزار   یهرا  لمیف ،ینفوگرافیپادکست، ا ک،یگراف و موشن شنیمیو متنو  در قال  ان

 و دانرش  یآگراه  شیصردد افرزا  در سطوح مختلف اقشرار جامعره در   یآموزش یها انوا  کلاس
 ی برآمده است مجاز یفضا داتیو تهد ها  یاز آسکاربران  یعموم
عامرل   کیر  یشردن ممکرن اسرت در پر     یقربان: م سایبریئدیدگی سایبری و انوا  جرا بزه 
و دهد، همچنان که امکان دارد از رهگرذر رفترار مجرمانره       ( رُو واناتی، حعتی)یب یانسانری 

: 1124د )قاسرمی و مررادی،   نر یگو یدگیر د ه را برزه کردن مجرمان یعمل قربان ؛دهد یرو یانسان
ترک فعل است که توسط قرانون ممنرو  اعرلا      ایاعم از فعل  یهر رفتار ،عمل مجرمانه(  157

 اصرطلاح شرده اسرت     نیری آن مجرازات تع  یکار( و بررا  بزه یو هم برا دهید بزه یشده )هم برا
 نیقروان  در چره  و یالمللر  نیبر  اسرناد  در چره  ،یرسرم  یفیتعر موضو  هنوز یبریسا یبزهکار

 دهند یم حیترج ،یکاربرد یکردیرو بر هیتک با متون نیا  است نگرفته قرار کشورها، از یاریبس
 را آن دهنرده  لیتشرک  مئجرا و کرده نییتب را یبزهکار نیا یمحتوا ،یقانون یفیتعر ارائه یجا به

 یبریسرا  مئجررا  ،یکل فیتعر کی در اما ؛(122: 1123 ،ییرزایمند و ویعل کرد) کنند یبند دسته
 یتبهکرار  تیفعال یبرا یمکان ای هدف ابزارها، ها، شبکه ای ها انهیرا آن در که یتیفعال گونه هر را

 مئجررا  از دسرته  چهرار  2بوداپسرت  ونیکنوانسر  ( 12: 1142 ،1یگرکر ) انرد  هکرد فیتوص ،باشد
کنوانسریون   ایرن   کنرد  یمر  فیتعر را ایلاعات یفناور و یا انهیرا یها ستمیس وییر از یارتکاب
 :بندی کرد م سایبری را در چهار دسته به شرح زیر دستهئجرا

                                                                                                                                                    
1  . Gercke 
2  . the Budapest Convention 
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سیسرتم  هرا و   برودن داده  و در دسرترس  2صحت، یکپرارچگی  1:بودن م علیه محرمانهئجرا  1
ها و سیستم شبکه بره یرور    ها، دستگاه ای که شامل دسترسی و مداخله  یرقانونی، در داده رایانه

 یرقرانونی      کره شرامل فرروش، سررقت و     هرا  استفاده از دسرتگاه  ، سوء1نیکلی، شنود  یرقانو
 کنوانسیون(  1)عنوان  شود می دستگاه، رمز عبور و  یره

ممکن است منجر بره   و شود می 5که شامل جعل مرتبط با رایانه 0:م مرتبط به رایانهئجرا  2
 ؛شرود  7ای هبررداری رایانره  معتبر برای سود  یرقانونی و فری  دیگران و کلاهای  یر تولید داده
باعث زیان از جمله ضرر مالی در مقیاس وسیع برای دیگران شود )عنوان امکان دارد  ،همچنین

 کنوانسیون(   2

 1شود )عنوان  می 4نگاری کودکان م مرتبط با هرزهئکه شامل جرا 3:م مرتبط با محتوائجرا  1
 کنوانسیون( 

: 1042، 14)هالدر کنوانسیون(  0)عنوان  2م مرتبط با نقی حو نشر و حقوق مرتبطئجرا  0
14 ) 
 

 روش 
و از  یا بره روش کتابخانره   داده، یو به لحراظ گرردآور   یپژوهش حاضر از نظر هدف، کاربرد

مرورد   یلیتحل -یفیآمده به صورت توص یریو مطالعه منابع معتبر انجا  شده و ایلاعات بدست
 قرار گرفته است  لیتحلو تجزیه

 

 ها یافته
بنای ایجراد دانرش اساسری در خصروب ملزومرات زنردگی        آموزش سن  ش بنیادی:ایجاد دان

ی نر ویژه در رابطه با امنیت سایبری و زیست مجازی است  معرفی مفاهیم ایم اجتماعی انسان به
های اولیره ایمنری آنلایرن را در     بنیاد ،های درسی مدارس برنامه سایبری در سنین پایین از یریو

میت رمزهای عبرور قروی در دنیرای دیجیترال و آمروزش      کند  با القای اه آموزان ایجاد می دانش
یرادگیری نحروه حفاهرت از     ،شناخت انوا  حملات سایبری و نحوه مقابله با آنهرا و همچنرین  

                                                                                                                                                    
1. Confidentiality 
2. Integrity 
3. Illegal Interception 
4 .Computer Related Offences 
5. Computer Related Forgery 
6. Computer Fraud 
7. Content Related Offences 
8. Child Pornography 
9. Copyright Infringement And Related Rights 
10  . Halder 
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شرود کره    آموزان ایجراد مری   های شخصی، به تدریج رفتار سایبری ایمن در دانش ها و داده رایانه
ی در مقابرل تهدیردات سرایبری محافظرت نمایرد  نترایج       تواند برای در یرول زنردگی از و   می

برنامره آگراهی از امنیرت سرایبری     دهد که  نشان می ساله 14تا  4آموزان  دانشدر بین تحقیقات 
در حرالی کره   (  24: 2412، 1)الشمسی گذارد آموزان تأثیر می تار آنلاین دانشمثثر است و بر رف

های متفاوتی در مورد سنی  دیدگاه، نظر وجود دارد در مورد نیاز به آموزش امنیت سایبری اتفاق
 ، وجرود دارد باشرد عهده چه کسری  شود و مسئولیت اصلی ارائه آن بر که این آموزش باید آ از

معتقدنرد کره والردین بایرد در درجره اول       کارشناسانبرخی از  ( 1: 2411و همکاران،  2)مورنو
  یگر بر نقش مربیان تأکید دارندایمنی اینترنت را آموزش دهند، در حالی که برخی د

برر توانرایی فررد در درک مترون      سرواد دیجیترال   بردن سطح سرواد دیجیترال عمرومی:   بالا
اد ا ، ارتباط، ارزیابی و ایجاد ایلاعات ایمن  توانایی دسترسی، مدیریت، درک، ای و رسانهچند

فضرای دیجیترال   ارائه سطح مشخصری از امنیرت در    و های دیجیتال و مناس  از یریو فناوری
سرواد   ا عنراوینی همچرون  هرای مختلرف بر    هایی است که بره گونره   مهارت شامل اشاره دارد و

 شروند  می شناخته ای ، سواد فناوری ایلاعات و ارتبایات، سواد ایلاعاتی و سواد رسانهای رایانه
، سرواد سرایبری  جای مفراهیمی ماننرد   ا ل  ب  سواد دیجیتال (7: 2414، 1)موسسه آمار یونسکو

مفراهیم متمرایز و در عرین حرال     در حرالی کره    ،رونرد  ای بکار می سواد رسانه ای و سواد رایانه
گیرنرد  سرواد    قررار مری   ای هستند که در مطالعات امنیرت سرایبری مرورد اسرتفاده     پیوسته هم به

کند، در حالی که  های دیجیتال فراهم می های اساسی را برای استفاده از فناوری دیجیتالی مهارت
هرای امنیتری  اتری در     بر این پایره اسرتوار اسرت ترا بره چرالش       ای و سواد رایانه واد سایبریس

محافظرت از خرود در عصرر دیجیترال      هر دو برای ،با این حال ؛پاسخ دهد های دیجیتال محیط
 نشران  هرای متعردد   پرژوهش  شرود   هستند و جزء لاینفک امنیت سایبری محسوب میضروری 

 دار وجرود دارد  معنری طره  دیدگی در فضای مجازی راب زهیتال و ابعاد بمیان سواد دیج دهد که می
آموزش در افزایش سرواد دیجیترال و آگراهی سرایبری     (  72: 1042)ابراهیمی، صابری و لکی، 

هرای درسری اسرت کره      هرای آموزشری سراختاریافته و برنامره     موثر است  از یریو برنامه بسیار
تهدیردات سرایبری را    و کننرد  صری خرود محافظرت   د از حرریم خصو گیرن آموزان یاد می دانش

سرواد   و ارتقای سطح بر نیاز به آموزش جامعمطالعات زیادی  ،  در همین راستاتشخیص دهند
عصرر  و مقابلره برا تهدیردات     هرا  سازی افراد برای پیچیردگی  مادهآ به منظور و سایبری دیجیتال

                                                                                                                                                    
1. Al Shamsi 
2  . Moreno et al 
3  . UNESCO Institute for Statistics 
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، مرشردی و آل رسرول،   1: 1042ند )سریدین بروجنری، مرو ن و بهشرتی،     کن دیجیتال تأکید می
در حرالی کره اهمیرت سرواد دیجیترال در سرطوح       (  23: 1041صیادی و همکاران، ؛ 74: 1042

هرای   سرازی و اد را  برنامره    ، پیادهمختلف شناخته شده است در کشورهای مختلف آموزشی و
تروجهی متفراوت اسرت  کشرورهای      بره یرور قابرل   و امنیرت سرایبری    آموزشی سواد دیجیتال

یافته تمایل دارند بر جمعیت سالمندان تمرکز کننرد، در حرالی کره کشرورهای در حرال       توسعه
  دهند ها و سطح تحصیلات پایین را در اولویت قرار می توسعه افراد با مهارت

های خاب فضای سایبر از جملره امکران گمنرامی و     ویژگیافزایش رفتار مسئولانه آنلاین: 
ز بره مواجهره حضروری، سریالیت و     کرانی و عرد  نیرا   های گوناگون مجازی، فرام کس  هویت

کنند  از  بودن، عوامل بازدارنده فردی و اجتماعی را تضعیف می و امکان نامرئی بودن ملموس یر
دهند که در زیست حقیقی از برروز آن   ر زیست مجازی رفتارهایی را بروز میکاربران د ،رو این

 :؛ جایشرانکار 2440تحقیقرات مختلرف )سرولر   (  نتایج 121: 2440، 1)سولر کردند خودداری می
دهد که افرراد در   در مورد رفتارهای کاربران معمولی اینترنت نشان می ) 2412؛ آگوستینا: 2444

گوینرد   دهند که معمولاً در روابط رودررو نمری  گویند و انجا  می فضای سایبری چیزهایی را می
ت، عد  احساس خطر و ویژگری  وانی خلوشرایط ر .(02: 2415، 2دهند )آگوستینا یا انجا  نمی

ناشناس، یک حو تحریک،  لیان احساسی و فقدان مسئولیت منجر بره ولنگراری در شرخص    
هرای اجتمراعی یرا     و فقردان علقره  ونری  هرای در  آورد که موجر  کراهش محردودیت    پدید می
عرر   تواند کراربر را در م  این امر به نوبه خود می  (35: 1144شود )حسنی،  ارجمندی میخود

دیردگی   با وارونگی نقش وی همراه شده و موجبات بزه ،رار دهد و در نهایتمجرمان سایبری ق
رفتررار آنلایررن مسررئولانه و اخلاقرری در فضررای سررایبری برررای    ،او را فررراهم آورد  بنررابراین

 ماندن از حملات سایبری احتمالی بسیار حایز اهمیت است    مصون

اخلاقری را   -ایمنری  زی ییفی از اقدامات و ملاحظرات رفتار آنلاین مسئولانه در فضای مجا
آنلایرن برر کراربران،     تعامرل شامل شناخت اهمیت اینترنت و تأثیرات واقعی که  گیرد در بر می

برودن   آگاهی از سریال  و کند ی که به ثبات و امنیت فضای مجازی کمک میمشارکت در اقدامات
آموزش اخلاق سرایبری   شود  می حقیقیدر دنیای های مجازی و پیامدهای آن  هویت در محیط

گیرری   تصرمیم  زیررا  ،اسرت  توجره  قابرل دیجیتال بستر به دلیل تأثیر عمیو آن بر افراد، جامعه و 
کند  با آموزش افراد در مورد  اخلاقی، رفتار آگاهانه و استفاده مسئولانه از فناوری را تقویت می

شروند و حرو    اقردامات خرود آگراه مری     ابعاد اخلاقی فضای مجازی، آنها از پیامدهای برالقوه 

                                                                                                                                                    
1. Suler 
2. Agustina 
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امنیرت   ،علاوه بر این، آموزش اخلاق سرایبری  ؛دهند شهروندی دیجیتال را در خود پرورش می
د، زیرا افرراد در مرورد اهمیرت حفاهرت از ایلاعرات      ده و حریم خصوصی آنلاین را ارتقا می

آمروزش برا   (  10: 2420، 1)شانتوش و تیاگو آموزند شخصی و حفظ یک حضور آنلاین امن می
رفترار   ،یبریسا تیا به مبارزه با آزارو ،گرانیهمدلانه نسبت به د کردیو رو یدرک اخلاق یالقا

  کند یکمک م یبریسا مئو جرا نیمخرب آنلا
هاست و جهان  عصر داده ،بریم عصری که در آن به سر میهای تفکر انتقادی:  توسعه مهارت

 باشرد؛  بتنی بر فناوری ایلاعات میای م نتی به جامعهای با ساختارهای س در حال گذر از جامعه
 توانند حجم عظیمی از ایلاعات را در مدت زمران بسریار   ها می ریزپردازنده ،اجتماعی که در آن

برا سررعت صردها     را هرا  های اینترنت فیبر نوری امکران انتقرال داده   کنند و کابل کوتاه پردازش
با ادامه رشد و گسرترش دنیرای دیجیترال،     ( 2: 2414، 2)هابیروس کنند فراهم  هیدر ثان تیمگابا

و بشر در عصر دیجیتال برا مقردار بسریار وسریعی از      شوند تر می تهدیدات امنیت آنلاین پیچیده
آنجرا کره    آفررین باشرند  از  زا و خطر توانند  یرصحیح، مشرکل  می ،ها مواجه است که بعضاً داده

هرای مهندسری    انرد و از تکنیرک   سرازگار کررده  های خود را با موقعیت جدیرد   مجرمان فعالیت
دستکاری ادراک افرراد  فری  و شناختی برای  اصول روان بر حملات سایبری مبتنیاجتماعی و 

، 1)کرورادینی و نراردلی   برنرد  به صورت ماهرانره بهرره مری    دمنآوردن ایلاعات ارزش دست و به
جامعره   م سایبری اسرت  ئرابرای پیشگیری از ج تفکر انتقادی یک مهارت ضروری(، 52: 2424

مدرن نیازمند آگاهی و سطح بالایی از تفکر انتقادی بررای تضرمین ایمنری جمعیرت در دنیرای      
ها  تحلیل، ارزیابی و تفسیر دادهو فکر انتقادی در امنیت سایبری شامل فرآیند تجزیه  تمدرن اس

 هایلاعاتی کره بر  مورد    این امر مستلز  آن است که افراد درشود می گیری آگاهانه برای تصمیم
هرا را زیرر سروال ببرنرد و قبرل از       عمیقاً فکر کننرد، مفروضرات و سروگیری    ،شود آنها ارائه می

توانایی تفکر انتقادی به افراد این امکران را    یرندچندین دیدگاه را در نظر بگ ،قضاوت یا اقدامی
هرای برالقوه را    پرذیری  ها را ارزیرابی کننرد، تهدیردات و آسری      دهد تا ایلاعات و موقعیت می

، 0)کوریلرو و همکراران   مثثری برای کاهش ایرن خطررات ایجراد کننرد     تدابیرشناسایی کنند و 
هرای آموزشری برر تفکرر انتقرادی       بخشی برنامه  تحقیقات از اثر(2421، 5؛ آیو برگ32: 2421

جوانران   پرورش تفکر انتقادی در نوجوانان و ( 211: 2412و همکاران،  7)زینالی حکایت دارند

                                                                                                                                                    
1. Santhosh & Thiyagu, 
2  . Habirovs 
3  . Corradini   & Nardelli 
4  . Kurylo  et al 
5  . Iceberg 
6  . Zeniali et al 
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تحلیل، درک و ارزیرابی انتقرادی   و کند نه تنها دانش کس  کنند، بلکه به تجزیه آنها کمک می به
 کننرد کره   محققان تاکید مری   کند مک میشوند، ک ایلاعاتی که در دنیای آنلاین با آنها مواجه می

شین  و یفم سایبری ازجمله ئجرا توسعه تفکر انتقادی ابزار مهمی برای جلوگیری از آموزش و
: 2421؛ کوریلو و همکراران،  1: 2420، 1)سارکر و همکاران تضمین امنیت ایلاعات افراد است

34   ) 
امکران   یاجتمراع  یهرا  شبکهاز یریو توسعه  یمجاز یساز یاجتماع کردن شکاف دانش:پر

هرای   حضور عمو  مرد  را در فضای مجازی فراهم آورده است و بسیاری برای انجرا  فعالیرت  
 ،باشرند  کره  یتخصص و دانش سطح هر در کاربران ،به این فضا وابسته هستند  بنابراینروزمره 

 ؛دهنرد  نشان فاوتت یب و علاقه یبامکانات دیجیتال  به نسبت را خود توانند ینم مدرن جهان در
هرای دیجیترال متولرد     شکاف دیجیتالی بین بومیان دیجیترال )افررادی کره پیرامرون فنراوری      اما
در دنیای قبرل از کرامپیوتر بره دنیرا      1270یتالی )افرادی که قبل از سال اجران دیجاند( و مه شده
: 2411، 1کنرد )زور  ( تفاوت بین آگاهی و آشنایی هر نسل از اینترنرت را برجسرته مری   2اند آمده
نتواننرد   ،افراد با سطح تحصیلات پایین ،مخصوصاًبرخی از مهاجران دیجیتال ممکن است   (11

ایرن شرکاف    و پیشرفت همگرا  و سرازگار کننرد     ی همیشه در حال تغییرها ریفناو خود را با
ندان، موجود بین کابران و سواد دیجیتال و دانش امنیت سایبری به ویژه در بین میانسال و سرالم 

منرابع آگراهی   نیازمنرد  افرراد مسرن    ،ها را به دنبرال دارد  از ایرن رو   دیدگی موج شدیدی از بزه
آمروزش   بر این باور هستند که (2421و همکارانش ) 0انوپولوسیکاراگ  سایبری خاصی هستند

 تواند موثر باشد کره  در رابطه با خطرات سایبری و پیشگیری بسیار مهم است، اما تنها زمانی می
 ،دریافت کنند جمعیکسانی که قرار است این آموزش را به صورت  نیاز و مشارکت با متناس 
هرا و   وزش ایمنری سرایبری بایسرتی متناسر  برا نیراز      هرای آمر   برنامره  ،  بنرابراین شرود یراحی 

 های هدف یراحی گردد تا به اهداف پیشگیرانه نایل آیند  خصوصیات گروه
در  ای رایانره دین با این فضا و داشتن تحصیلات و سواد آشنایی وال تقویت نظارت والدین:

ند نقش اساسی در کاهش اوت  های مهم در محیط خانواده است که می قبول از شاخص قابل سطح
نفرو    داشرته باشرد    ،دیدگی سایبری کودکان که بزرگسرالان آینرده هسرتند    یا افزایش میزان بزه

بلکره در آشرنایی کرودک برا زنردگی اجتمراعی و        ،والدین در کودکان تنهرا جنبره ارثری نردارد    

                                                                                                                                                    
1  . Sarker et al 

 44های صنعتی است  در ایران، ههور و بکارگیری ابزار الکترونیکی در سطح گسترده به اوایل دهره   این معیار برای کشور  2
 گردد  شمسی برمی

3. zur 
4. Karagiannopoulos et al 
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به اختلاف سنی اما بسیاری از والدین با توجه  ؛کند شدن وی، نقش مثثری را ایفا میپذیر جامعه
های فاحش ارزشی حاکم بر دنیای آنها با دنیای فرزندان  وران رشد و تفاوتو شرایط متفاوت د

قرادر بره مردیریت و درک درسرت      ،الرذ  ؛های شبکه مجازی  افلند ها و فرصت خود، از آسی 
گررفتن فرزنردان   مل باعث تشدید در معر  آسی  قراررفتارهای فرزندان خود نبوده و این عا

آموزشری و   تراثیر نقرش   بسریاری از تحقیقرات   ( 111:1123 کرامتری معرز،  و  )چاوشی شود یم
ئولانه بره کودکران و مردیریت    واد دیجیتال و رفتار اخلاقی و مسر والدین در آموزش س نظارتی

؛ دانریلا و  15: 1044، 1خطرات پریش روی آنران در فضرای سرایبر را تاییرد کردنرد )مهرپارسرا       
توانرد در تقویرت    های آموزشی برای والدین می اجرای برنامه ،رو از این(  140: 2414، 2رودلفا

 نقش نظارتی و آموزشی والدین کارآمد باشد  
های پیشرگیری   آمیز سیاست اجرای موفقیتتوسعه، کارآمدی و افزایش مشارکت اجتماعی: 

ری فراترر از  مقابله برا برزه سرایب    م، ارتباط تنگاتنگی با جل  همکاری عمو  مرد  دارد ئاز جرا
هادهای رسمی عردالت کیفرری و مسرتلز  مشرارکت عمرو  شرهروندان یرا کاربسرت         هرفیت ن

دعروت از افرراد شرریف بررای     »تدابیری همچرون     پژوهشگراناست یسیاست جنایی مشارکت
تقویرت  »، «زنری خصوصری   هرای گشرت   تشرکیل گرروه  »، «حضور اثرگذار در فضرای مجرازی  

اسرتفاده از  » و «نهراد  هرای مررد    تعقی  به سرازمان  ز امرتفویی قسمتی ا»، «هنجارهای بر خط
های یک راهبرد مشارکتی در کنترل و مقابله  را به عنوان گزینه «منصفه در جریان دادرسی  هیئت
 ،های حیاتی آمروزش  (  یکی از جنبه231: 1041)سلیمی قلعه،  ندنک سایبری معرفی می مئبا جرا

نهراد   مررد   های تربیت نیروی انسانی متخصص و توانمندسازی اعضای جامعه و تقویت سازمان
 های مشارکتی است     برای اجرای سیاست

م سرایبری، کشرف   ئبه علت ماهیت فنی و تخصصی جررا تربیت نیروی انسانی متخصص: 
تخصرص در  جر ، تعقی  بزهکاران و رسیدگی به ادلره الکترونیکری نیازمنرد نیرروی انسرانی م     

سایبری گسترش یافته است  آنهرا کرل    دیدگی بزهالگوهای  نهادهای کیفری مبارزه با جر  است 
اند که مسیر جدیدی را در کنترل جر  و جنایت در پیش بگیرد  با  سیستم پلیسی را مجبور کرده

م ئ، الگوهرای برجسرته جررا   2441در سرال   م سرایبری ئکنوانسیون اتحادیه اروپا در مرورد جررا  
عردالت   دستگاهکه آموزش پلیو و  توصیه کرداین کنوانسیون   ایبری به رسمیت شناخته شدس

بایرد ماهیرت پیشرگیرانه و اصرلاحی      ،باشد و در عین حال تر و تخصصی کیفری باید متمرکزتر
م سرایبری و  ئمیزان نیروی تخصصری بررای پیشرگیری از جررا      (03: 2422)هالدر،  داشته باشد

                                                                                                                                                    
1. Mehrparsa 
2. Daniela  & Rudolfa 
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بره عبرارت    ؛ها ارتبراط چشرمگیری دارد  ا سطح پیشرفت و توسعه کشورها ب میزان تخصص آن
ترری داشرته باشرد، سررمایه و نیرروی       هرای قروی   تر باشد و زیرساخت یافته هرچه توسعه ،دیگر

 ،و در مقابرل  دهرد؛  ترری بررای صریانت از حرریم سرایبری خرود اختصراب مری         یافته تخصص
د، سهم کمتری در این قضریه دارنرد  برر    هایی که با مشکل اقتصادی بیشتری مواجه هستن کشور

انرد،   یرافتگی را تجربره کررده    کشورهایی که سطح کمتری از توسعه ،اساس گزارش سازمان ملل
نیرروی پلریو سرایبری اختصراب      2/4 ،هزار نفر کراربر ملری اینترنرت    144به ازای هر  تقریباً
)فرهرادی آلاشرتی،    تر اسرت درصد بیشر  5تا  2 ،یافته های توسعه در حالی که در کشور ؛اند داده
های آموزش در تربیت و تامین نیروهای متخصرص مرورد نیراز پلریو فترا و       (  نهاد175: 1125

 م سایبری نقش اساسی دارد ئهای تخصصی رسیدگی به جرا دادسراها و دادگاه
م سایبری از یریو تدابیر آموزشری از دو  ئتوانمندسازی قربانیان جرا: سازی قربانیان توانمند

دیردگی     جلروگیری از برزه  2 ؛دیدگی دوباره و مکرر  پیشگیری از بزه1ظر حایز اهمیت است: من
 م   ئثانویه و کاهش رقم سیاه جرا

برار   نیدومر  یدانست که شخص بررا  یتوان ناهر بر موارد یدوباره را م یدگید اصطلاح بزه
درد و  ،آن یشرد کره در پر   با یا وسرته یفرایند پ یدگید هرگاه بزه اماکند،  یرا تجربه م یدگید بزه

رجبری،  ) آورد انیر مکررر سرخن بره م    یها یدگید بزه ای یدگید توان از بزه یرنج حاصل شود، م
از  یا نشررانه ،شررود یبررار دو  قربرران یجررر  برررا کیرر هدیررد کرره بررزه یدر صررورت ( 17: 1144

 یفضرا   ازحد در معرر  خطرر قررار دارد    شیب دهید دهد که بزه یاست و نشان م یریپذ  یسآ
 ایر نگهداشتن ابزار  یو باق ینگهدار ییخودکار است، لذا توانا یعتیبر یب یاز آنجا که مبتن بریسا

 از اسرتفاده  برا  توانرد  یم مرتک  ،گرید یرف از داراست  ییبالا زانیمجرمانه را به م یآثار واقع
 علرت  بدان نیا ؛کند تکرار تینها یب تادر برخی موارد جر  را  ،امکانات فنی که در اختیار دارد

 خودکرار  یور به انهیرا اما شود، یم انجا  بار کی ،دهد یم انجا  مجر  که یکیزیف عمل که است
شردن   آموزش یک عنصر کلیدی در پیشگیری از قربرانی   (72: 1141)زیبر،  کند یم تکرار را آن

دیردگی، عوامرل    زیررا عرلاوه برر آمروزش الگوهرای برزه       م سایبری است،ئو مکرر جرادوباره 
کنرد   کران را محیرا مری   دیرده ایرن ام   های امنیتی موجود در سیستم، برای برزه  ساز، رخنه دیده بزه
محافظتی و نحوه برخود با حملات سایبری را فرا بگیرد و در مواجهه با حملات های خود شیوه

 آتی بکار ببندد  
 یاعضرا افرراد )ماننرد    ییشود کره از رهگرذر پاسرخگو    یم یماتیدو  شامل ناملا یدگید بزه

دادسررا،   و،یپلر  ،یینظرا  عردالت جنرا    ژهیر و از نهادها )به یبرخ ای( دهید خانواده و دوستان بزه
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دیدگان ا لر  بررای فررار از ایرن ناملایمرات تصرمیم        بزهشود   یوارد م دهید    ( به بزهدادگاه و
به دنبال  را مئ، بالارفتن رقم سیاه جرادیدگی خود را گزارش نکنند که به نوبه خود گیرند بزه می

دیده به دلیل عد   دیدگی سایبری، سکوت بزه های عمده در پیشگیری از بزه یکی از چالشدارد  
آگاهی از حقوق خود در فرآیند دادرسی و یرا دلسرردی وی از حصرول نتیجره و احقراق حرو       

وق بخشی به کاربران در رابطره برا حقر    های آموزشی با آگاهی برنامه(  2: 2422)هالدر،  باشد می
گیرشران   آنان در مراحل دادرسی و خطرهایی که ممکن است در نتیجه سرکوت بعردها گریبران   

تشرویو  گزارش حوادث سایبری بررای شناسرایی و کراهش سرریع تهدیردات      به  راافراد  شود،
 کنند    می
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  گیری بحث و نتیجه
ی به عنوان پیامد منفی و بریسا مئ، جراوامعجت در ایلاعا یفناور شتریشدن ب نهیهمزمان با نهاد

هرا و   توجهی را برای افراد، سازمان ای تهدیدات قابل صورت فزاینده جنبه تاریک فضای سایبر به
م سایبری ا لر  برا   ئکنند  این درحالیست که اقدامات سنتی در مبارزه با جرا ها ایجاد می دولت
نوین نیز بیشتر بر پیشگیری فناورانره تمرکرز   ی کردهایروهای گوناگونی روبرو هستند و  چالش

دیردگان در یراحری    هرای برزه   پرذیری  یعنری تجربیرات و آسری     ،دارند و ا ل  عامرل انسرانی  
آگراهی از  دهنرد کره نا   متعردد نشران مری    حقیقاتشوند  ت های پیشگیرانه نادیده گرفته می راهبرد
 بر،یسرا  یفضادگی سایبری است  دی دیدگان سایبری و از عوامل اصلی بزه های اصلی بزه ویژگی
گیرنرد نیرز    می که در این فضا شکل میئتهدیدات و جرا ،و بالتبعاست  یو مدرن دیجد ییفضا

 یبه آگاه ازین این محیط و مقابله با تهدیدات آنحضور ایمن در  ،بنابراین  نوههور خواهند بود
توانند خرود   ینم ،که باشند تیو تحصیلادر هر سطح دانش  افراد ،امروزه  دارد یا انهیو دانش را
  از ایرن  نشران دهنرد   تفراوت  یو ب علاقه یب مجازی های فضای امکانات و جذابیت را نسبت به

ی کراربر فراگیری نحوه صحیح استفاده از این امکانات و مقابله با تهدیردات از ملزمرات    ،جهت
 جادینشانگر ا «سایبری فضای»اند که ههور  از مفسران اههار داشته یبرخ است  بریسا یفضا در
هرا و   تی، محردود یشرناخت  و معرفرت  یشرناخت  یهست یبا ساختارها دیجد یاجتماع طیمح کی

ترلاش مجرمانره    زیو متما دیمتناوب، اشکال جد یاجتماع یفضا نیا ر  د، متمایز استامکانات
توجره بره   برا  های سنتی این دانش را به کودکان تعلریم داد    توان با آموزش و نمی کند یههور م
دیردگی   عنوان یکی از مثثرترین راهکارها در پیشگیری از برزه  شده، آموزش به های انجا  بررسی

شود  آموزش، افراد را با خطرات و تهدیدات فضرای مجرازی آشرنا کررده و      سایبری مطرح می
تغییر  آموزد  این امر موج  افزایش آگاهی و ها می ها را به آن های لاز  برای مقابله با آن مهارت

آمروزش در  هرد   د دیدگی را کاهش می رفتار افراد در فضای مجازی شده و درنتیجه، احتمال بزه
های مختلف جامعره ارائره شرود  کودکران و      دیدگی سایبری باید به گروه حوزه پیشگیری از بزه

های متناس  برا نیازهرای خرود     نوجوانان، والدین، معلمان و عمو  مرد  همگی نیازمند آموزش
شدن را یی  فرآیند اجتماعی ،هادی که کودک در آنترین ن واده به عنوان اولین و مهمخان تند هس
توانرد داشرته    نقش آموزشی خاصری را مری   ،کند و والدین به عنوان بازیگران اصلی این نهاد می
متفراوت دوران رشرد خرود و     طیو شررا  یبا توجه به اختلاف سرن  نیاز والد یاریاما بس ؛باشد
 یها ها و فرصت  یفرزندان خود، از آس یایآنها با دن یایحاکم بر دن یفاحش ارزش یها تفاوت

بیشتر برار   ،نیوالد نییپا لاتیکم و سطح تحص یا انهیدانش رابا توجه به  افلند   یشبکه مجاز
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 افترد   مری  ا،هر  آموزشی کودکان به عهده نهادهای دولتی متولی آموزش، چون مدرسه و دانشگاه
در  یاتیر نقش ح ،شوند  یها با آن مواجه م مند که انسان نهاد آموزش نظا  نیان اولمدارس به عنو
دانرش   جادیاو شده  یتالیجیمدرن و د یایدر دن منیا ستیز یبرا ازیمورد ن یها آموزش مهارت

ی نسربت بره مسرایل    تفکرر انتقراد   یهرا  توسعه مهارت و نیرفتار مسئولانه آنلاآموزش  ،یادیبن
در  یبریسا یمنیا افتهی توسعه یدر کشورها ،رو نیاز ا دارند  را و نوجوانان نوههور در کودکان

ماننرد   یدولتر  یهرا  سرازمان  ،متحرده  الاتیر ا رمدارس گنجانده شده اسرت  د  یدرس یها برنامه
 یمنرابع ضررور   2یاستاندارد و فناور یو موسسه مل 1ساختریز تیو امن یبریسا تیآژانو امن

 میمحافظت از رمز عبور و حر یها را با هدف آموزش مهارت یدرس یها از جمله کت  و یرح
 هیر و متوسرطه ارا  ییمردارس ابتردا   انیر آمروزان و مرب  بره دانرش   ن یشیف صیو تشخ یخصوص

 یا مدارس با برنامره  یدر کت  درس یبریسا یمنیعلاوه بر گنجاندن ا زین ایتانیدهد  دولت بر یم
آمروزان   دانش ،شود یم یراهبر 0یبریسا تیمنا یکه توسط مرکز مل «1سایبرفرست» تحت عنوان
در  ،وجرود  نیر کند  با ا یآماده م تالیجید یایدن یها مواجه با چالش یبرا یسالگ 11 نیرا از سن

 دهیر د آمروزش  یانسران  یرویر فقردان ن  و یبودجه کاف صیعد  تخص ،نبود راهبرد لیبه دل رانیا
   در نظر گرفته نشده است یربیسا تیدر مدارس جهت آموزش امن یکنون برنامه خاص تا

فرصرت حضرور در    ،بخش بزرگی از جامعره ماننرد میانسرالان و سرالمندان     ،از سوی دیگر
 یهمگران  هرای  شآمروز و  یعموم یآگاه یها نیکمپ ،جهت نیاز ا  نهادهای آموزشی را ندارند

 لترا یجیشرکاف دانرش د   و تررمیم  نیر نلاآرفترار   یعمروم  یالگوهرا با قابلیت تغییرر  د نتوان یم
از ابتکرارات   یکر ی  باشرند ی ادیر ز تیر ماه حرایز  مئاز جرا یریشگیپ یها در برنامه ،شدهجادیا

 یبریسرا  تیر انرو امن ژاست که توسط آ «5اروپا یبریسا تیماه امن» ،خصوب نیشاخص در ا
قبرل از  » نیشود  کمپ یعضو برگزار م یاروپا هر ماه اکتبر در کشورها ونیسیاروپا و کم هیاتحاد
مشکوک و از  هانکیل یوبر ر کیها، اجتناب از کل ا یمنبع پ یبررس  جیبا ترو« 7یدنفکر ک کیکل

در  یا گسرترده  ریدر محافظت از خود، تاث یشخص تیاز مسئول یدائِم یادآوریمنابع ناشناس با 
توسرط   ییهرا  تلاش ،رانیاروپا داشته است  در ا هیدر سطح اتحاد نیرفتار مسئولانه آنلا یارتقا
 نیر با ا است  رفتهیذپانجا   نهیزم نیفتا در ا ویو پل یمجاز یفضا یهمچون مرکز مل ییها نهاد
 ،منظرر  نیر از ا  شرود  یمشراهده نمر   یمستمر در سطح ملر  ییها نیکمپ یو اجرا ییراح ،وجود

                                                                                                                                                    
1. Cybersecurity and Infrastructure Security Agency 
2. National Institute of Standards and Technology 
3  . CyberFirst 
4  . National Cyber Security Centre 
5  . European Cybersecurity Month 
6  . ThinkB4UClick 
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و  فیضرع  ،یعمروم  یبخشر  یاز جهت آگاه رانیدر ا یبریسا یمنیا یارتقا یها نیکمپ تیوضع
  رسد یبه نظر م یکافنا

م ئهای پیشگیری از جرا نیروی انسانی متخصص یک مولفه اساسی در موفقیت برنامه وجود
که یک برنامه مشارکتی برین  « 1ابتکار ملی برای آموزش امنیت سایبری»رود  برنامه  شمار میه ب

با هدف تقویت آموزش و توسرعه   ،ها و بخش خصوصی در ایالات متحده است دولت، دانشگاه
ها، دانش و وهرایف   یت سایبری یراحی شده است و چارچوب مهارتنیروی کار در بخش امن

مشخصری از سرطح مبتردی ترا      سازی کرده و مسیر آموزشیمشا ل امنیت سایبری را استاندارد
هرای مختلرف برا برگرزاری کنفررانو و       دهد و از یریو همکاری با بخرش  ای را ارایه می حرفه
امرا در   ؛کنرد  ربیت نیروی متخصص کمک میبه توسعه منابع آموزشی و ت ،های آموزشی کارگاه
های آموزش سایبری ا ل  پراکنده و فاقرد یرک چرارچوب ملری جرامع اسرت  از        برنامه ،ایران

بررای ردیرابی و رسریدگی بره مردارک      مقامرات قضرایی   افسران پلریو و  آموزش  ،سوی دیگر
مواجهره برا    در ها های عمده دولت از چالش ،ای این مشا ل رشتهبه علت ماهیت چند دیجیتالی،

هرای   نیازمنرد دانرش حقروقی، مهرارت     ،تسلط به ابعراد فنری   م سایبری است؛ زیرا در کنارئجرا
 کیر  یبریسا یشناس جر شناختی از موضو  است   شناختی و جامعه انتظامی و حتی درک روان

 ،یشناسرر جررر  ماننررد یمختلفرر یهررا رشررته قرراتیتحق کرره اسررت ای شرراخهچند نوههررور رشررته
در حرالی کره     ردیر گ یمر  دربرر  را وتریکرامپ  علو  و نترنتیا علو  ،یشناس جامعه ،یسشنا دهید بزه

های این رشته علمی بررای تربیرت نیرروی انسرانی      تیف، از هرهای مختلف از جمله هند کشور
ای از مطالر    شناسی سایبری کره آمیرزه   تاسیو رشته مستقل جر  ،رندب  مورد نیاز خود بهره می

 رسد     دور از دسترس به نظر می ،ای نزدیک های ایران در آینده دانشگاه در ،فنی و نظری باشد
مرداو  و مسرتمر و برا اسرتفاده از      های امنیت سایبری بایستی به صورت آموزش ،در نهایت

همکراری   ،از این رو  های متنو  انجا  پذیرد تا بتواند تاثیر بیشتری در جامعه داشته باشد روش
ها و نهادهای انتظامی و کیفرری   رسانه ها، ، مدارس، دانشگاهجمله دولتهای مختلف از  بین نهاد

برای تدوین و اجرای راهبرد جامع و کارآمد برای تربیت نیروی انسرانی متخصرص و آمروزش    
  م سایبری در جهت تربیت شهروندان دیجیتال مسرئول، ضرروری  ئهای پیشگیری از جرا مهارت
محرور   هرای آمروزش   ، در یراحری و اجررای برنامره    شهرای ایرن پرژوه    توجه به یافته  است  با

 دیدگی سایبری باید نکات زیر مورد توجه قرار گیرد: پیشگیری از بزه

                                                                                                                                                    
1. National Initiative for Cybersecurity Education (NICE) 
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 های منظم و مستمر، سطح آگاهی افراد را نسبت به خطرات و تهدیردات سرایبری    آموزش
هرای   امره های اتخا ی بایستی استمرار برن سیاست ،رو از این .دهد یور چشمگیری افزایش می به

 آموزشی را تضمین نماید 

 هرای فرردی و اجتمراعی دارای نیازهرای      توجره بره ویژگری     های مختلف جامعه برا  گروه
ها در راسرتای   های آموزشی متناس  با این نیاز بایستی برنامه ،بنابراین ؛ی متفاوتی هستندآموزش
 بیشتر یراحی و اجرا شوند  یاثربخش

 روز شوند تا با تغییررات فنراوری    یور مداو  به باید به های مرتبط با امنیت سایبری آموزش
 و ههور تهدیدات جدید همگا  باشند 

  توانرد   هرا، مری   سرازی  ها و شبیه های آموزشی تعاملی و جذاب، مانند بازی روشاستفاده از
 ها را افزایش دهد  اثربخشی آموزش

 افرراد بپردازنرد   یعمل یها مهارت تیفراتر از ارائه ایلاعات صرف، به تقو دیها با آموزش 
 کند   آماده  یمجاز یدر فضا یواقع یها تیمواجهه با موقع یافراد را براو 

 های فنی، آمروزش اخرلاق سرایبری را در راسرتای      بایستی در کنار جنبه ها آموزشی برنامه
 تربیت شهروند دیجیتال مسئول پوشش دهند 

 انروا    ییچرون شناسرا  ای  دهپیچیر  یشرامل مبراحث   یبریسرا  تیر مرتبط با امن یها آموزش
 یهرا  نحروه اسرتفاده امرن از شربکه     ،یمحافظرت از ایلاعرات شخصر    ن،یآنلا یها یکلاهبردار
فهم  ساده و قابل یبه زبان دیها با آموزش نیا  است   لی و  یره جع یمحتوا صیتشخ ،یاجتماع

درک  یدرست را به میملموس، به مخایبان کمک کنند تا مفاه یها ارائه شوند و با استفاده از مثال
  نمایند

 

 های کاربردی پیشنهاد
  تاسیو و توسعه یک رشته تخصصری دانشرگاهی کره    شناسی سایبری:  تاسیو رشته جر

توانرد بره تربیرت     شناسی و امنیت الکترونیک در آن تدریو گرردد، مری   ترکیبی از مباحث جر 
سایبری کمک شرایانی   مئفنی حوزه جرا -های انسانی متخصص و آگاه به چالشنیروی انسانی 

 نماید 

 هرایی چرون کلیرک     ایجاد کلیشه یا کلیدواژهی عمومی: های آگاه یراحی و اجرای کمپین
گسرترده آن از یریرو رسرانه ملری و      بسرط  تران باشرید و   وجه! یرا مراقر  کلیرک    یچه نکن! به
 در انرد تو منظور ایجاد یک  هنیت عمومی در برابر کلیک پیوندهای ناشرناس مری   ها به رسان پیا 
 آگاهی سایبری عمومی موثر باشد  سطحبردن بالا
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 هرای   یراحی کت  درسی و کلاسهای درسی:  گنجاندن آموزش امنیت سایبری در برنامه
تواند با ایجاد دانرش بنیرادی    ها می آموزش امنیت سایبری در چارت آموزشی مدارس و دانشگاه

هرای   تهدیدات فضرای سرایبری، زمینره    آموزان و دانشجویان نسبت به  و تفکر انتقادی در دانش
 رفتار مسئولانه آنلاین را در قشر جوان توسعه دهد 

 پرذیر )کودکران،    ی های آس شناسایی گروه م سایبری:ئهای پیشگیری از جرا اجرای برنامه
اقشرار مختلرف برا      های آموزشی همگانی متناس  با نیراز     ( و یراحی برنامهسالمندان، زنان و

تواند در کراهش شرکاف     یره    می و نهاد های مرد  هرفیت رسانه جمعی، سازمانگیری از  بهره
 ها نقش بسزایی ایفا نماید  دانش موجود و تقویت نقش نظارتی خانواده

 م سایبری ئبخشی به قربانیان جرا راهنمایی و آگاهیدیدگان:  ارایه خدمات آموزشی به بزه
های پیگیری حقوقی موضرو    دیدگی و شیوه زههای شخصی، گزارش ب در زمینه حفاهت از داده

دیدگی مکرر، کارآمدی اقدامات پیشگیرانه کیفری و کاهش رقم سریاه   بر پیشگیری از بزه  علاوه
  م را به دنبال خواهد داشتئجرا
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 منابع
تی در (  نقرش سرواد دیجیترال و خرودمراقب    1041)  زینر   ،لکری ؛ و راضریه ، صابری ؛سارا ،ابراهیمی -
  51-34(، 77)13، های ایلاعاتی و جنایی پژوهش  دیدگی در فضای مجازی بزه

http://icra.jrl.police.ir/article_99357.html  
    72-75، (52) ،شهیماهنامه سوره انددو  تحلیلی بر مفهو  تعلیم و تربیت(  1124آرمند، محمد  )-

https://ensani.ir/file/download/article/20140611123625-9907-159.pdf 
 ارشد ینامه کارشناس انیپا  یا انهیرا یعوامل موثر برکلاهبردار  (1041)  رالتفاتی، مکمارعلیا رسول آل-

  یبهشت دیدانشگاه شه
(  ارائه مردل آمروزش همگرانی پلریو در افرو زمرانی       1042سیدعلیرضا  )، افشانی؛ علیرضا ،راد بیگی-
  41-20(، 1)14 و،مطالعات فرهنگی پلی  ساله ده

http://hamedan.jrl.police.ir/article_101586.html 
نقرش آمروزش در پیشرگیری از    (  1042)  محسرن ، نیلوفر و عزیرزی کاکونردی   ،نادری ؛عباس ،تدین-
  21-111(، 1)1، شناسی کاربردی های جر  پژوهش  دیدگی ایفال و نوجوانان در فضای مجازی بزه

https://www.qacr.ir/article_715537.html 
ایبری و های سر  (  بررسی رابطه بین مهارت1122و اسدی، محسن  ) جامی پور، مونا؛ فراز پور، مهدی-

   143-110(، 52)15، های ایلاعاتی و جنایی پژوهش  دیدگی سایبری میزان بزه

http://icra.jrl.police.ir/article_94729.html  
 یبریسرا  مئاز جررا  یریشگیپ(  1124  )نیام ،یفارسان انیریام؛ ثمیم ،ینعمت الله؛ دعباسیس ،یریجزا-

    2-20، (12)1، اریقانون  یالملل نیفصلنامه ب  حاکم بر آن یها تیو محدود

http://ensani.ir/file/download/article/1592112683-10125-12-1.pdf  
 انحرافرات  و جررائم  از یاجتمراع  یریشرگ یپ(  1147  )رضرا  اصل،ی باقر؛ نیرحسیام ،یفراهانی جلال-
   122-157 ،(55)10 ،پژوهش و مجلو  یبریسا

https://rc.majlis.ir/fa/book_pub/show/837544 
دیردگی اخلاقری کودکران و     (  عوامرل و آثرار برزه   1123چاوشی، محمد صادق؛ کرامتی معز، هرادی  ) -

    145-122(، 2)2، های اخلاقی پژوهش  نوجوانان در شبکه اجتماعی تلگرا  و اینستاگرا 

http://akhlagh.saminatech.ir/Article/17333/FullText 
های شخصی در فضرای سرایبر،    انگاری موارد نقی حریم داده معیارهای جر (  1144حسنی، جعفر  )-

 انتشارات روزنامه رسمی کشور   چاپ اول  مجموعه مقالات حقوق فناوری ایلاعات و ارتبایات
آموزان نسبت به پلریو   نگرش دانشسازی اجتماعی ناجا بر  تأثیر آگاه(  1142د  )ای، علی محم خمسه-

  امه کارشناسی ارشد دانشکده فرماندهی و ستاد دانشگاه علو  انتظامین پایان  و انحرافات اجتماعی

بررسری    (1041)  بهرروز ، رشرنودی  و دکترعبدالرحمان ،میرزاخانی؛ بهروز، اسداللهی؛ صیاد ،درویشی-
شرردن ارتبایررات و  هررای اجتمرراعی جهررانی هنرر  ایرانرری و اسررلامی در پیشررگیری از آسرری رابطرره فر
   01-11(، 1)11، ومطالعات فرهنگی پلی  تایلاعا

http://hamedan.jrl.police.ir/article_102507.html  
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(، 1)12، یانتظرام  دانرش   آن در ویپلر  نقش و یدگید بزه و دهید بزه درمانگاه  (1142)  میابراه ،یرجب-
3-11   

http://pok.jrl.police.ir/article_97027.html  
دیدگی جنسری در    (  پیشگیری از بزه1123گلسا  ) ،عمرانی؛ محمدتقی ،رباط جزی ؛بهزاد ،رضوی فرد-

    12-75(، 140)42ری، حقوقی دادگست  های اجتماعی شبکه

https://www.jlj.ir/article_34676.html  
دانش   م و کشف آنهائم سایبری و نقش پلیو در پیشگیری از این جرائجرا(  1147رضوی، محمد  )-

    124-104(، 1)2، انتظامی

http://pok.jrl.police.ir/article_97368.html 
   انتشارات گنج دانش  چاپ اول ،ینور یترجمه محمد عل ،یا انهیرا مئجرا(  1141)  شیاولر بر،یز-

ت جنایی مشرارکتی در فضرای سرایبر؛ از ضررورت و کرارایی ترا       (  سیاس1041احسان  )، قلعه سلیمی-
   231-222(، 01)11نه، جامعه فرهن  رسا  تدابیر اجرایی

https://www.jscm.ir/article_156025.html  
دیردگی زنران    پیشگیری  یرکیفری از بزه ( 1042، اکر   )بهشتی، فرانک؛ مو ن، زهره؛ سیدین بروجنی-

   1-13(، 73) 14، ات پیشگیری از جر مطالع  در فضای سایبری

http://cps.jrl.police.ir/article_99900.html  
برودن و   ی تطبیقی همگرانی  (  مطالعه1044سیده زهرا  )، پوررشید؛ روح الله ،مو نی ؛رقیه ،صادقی را -

  المللری، برا تاکیرد برر راهکارهرای حرل تعرار         آزادی آموزش در قانون اساسی ایرران و اسرناد برین   
    171-132(، 2)5، پژوهشنامه حقوق تطبیقی

https://lps.journals.umz.ac.ir/article_3491.html 
  کرونرا  روسیر و و یدر کشور برا شر   نترنتیمصرف ا یدرصد 144 شیافزا(  1122) صادقی، محمود-

   شورای اسلامی مجلو یها مرکز پژوهش

https://rc.majlis.ir/fa/news/show/1509627 
 یبریسرا  مئمقابله با جررا  یراهبرد یالگو  (1122)ی  عل ،یصفار ؛بابک ،یپورقهرمان؛ رضا ز،یصبح خ-

   33-112، (14)5  ناجا یفصلنامه مطالعات راهبرد  رانیدر ا

http://ssj.jrl.police.ir/article_95711.html  
(  تحلیرل  1122ه  )سپید ،ثقفی؛ محمدرضا، مهدوی؛ اله حبی  سید ،میر فوری؛ حسین ،صیادی تورانلو-

پژوهشرنامه نظرم و امنیرت      عوامل مرتبط بر ایجاد جرائم فضای مجازی برا اسرتفاده از رویکررد فرازی    
    23-50 (،1)11، انتظامی

http://osra.jrl.police.ir/article_94388.html 
  اول چراپ   ها ها و چالش: راهکاریبریسا مئاز جرا یوضع یریشگیپ ( 1125  )زهرا ،یآلاشت یفرهاد-

 زان یبنیاد حقوقی م

 یهرا  نره یو مردارس؛ زم  ویپلر  رانهیشرگ یتعامرل پ (  1124قاسمی پیربلویی، اکبر؛ عزیزمراد، مرادی  )-
    172-212(، 27)3، آموزش در علو  انتظامی  تحقو ی، راهکارهاجابیا

http://tps.jrl.police.ir/article_93243.html 
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 مئبه قرانون جررا   یبا نگاه یبریسا مئجرا یشناس گونه( 1123)  محمد ،ییرزایم ؛روح الله وند،یکرد عل-
   121-243(، 142) 42،یدادگستر یحقوق  فتا ویو آمار پل یا انهیرا

https://www.jlj.ir/article_32738.html  
ترجمره مرتضری     م سایبری راهنمایی برای کشرورهای در حرال توسرعه   ئجرا(  1142گرکی، مارکو  )-

 لیو فتا تهران: پ  اکبری
 یدانیر م ی مطالعره  برا  ی:ا انره یرا یکلاهبردار یدگید بزه وقو  بر مثثر علل(  1044  )هیمرض ،یمحمود-

 قرات یتحق یالمللر  نیبر  کنگرره  نیچهرارم  ،1125 – 1123 تهرران  ا  یتر  یا از اسرتفاده  سروء  یها پرونده
    یروانشناس و حقوق فقه، ،یاسلام یانسان علو  در یا رشته نیب

https://www.symposia.ir/HUMANITY04 
سراز قربانیران    دیرده  (  بررسری رفتارهرای برزه   1042میرالتفرات  ) ، علیا رسول کمار آل؛ مسعود ،مرشدی-

   23-34(، 2)17ی، پژوهشنامه نظم و امنیت انتظام  کلاهبرداری اینترنتی در پرتو روانشناسی جنایی

http://osra.jrl.police.ir/article_101325.html  
مبانی و سازوکارهای حمرایتی حرو آمروزش در قرانون اساسری      (  1044رندی، الهه؛ قربانی، اعظم  )م-

    32-142(، 24)14، بشر اسلامی حقوق طالعاتم  جمهوری اسلامی ایران و اسناد حقوق بشری

https://www.pfbaj.ir/article_128555.html 
 دانشرگاه  ارشرد  ینامره کارشناسر   انیر پا  یبریسرا  مئدر تحقو جررا  دهید نقش بزه(  1120)  فایمه ر،می-

 ی فردوس
  (  اقردامات دسرتگاههای دولتری ایرران در زمینره پیشرگیری از بزهکراری       1145نیازپور، امیرحسین  )-

   71-44(، 24)1، های حقوق کیفری آموزه

https://cld.razavi.ac.ir/article_1353.html  
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