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Abstract 

Field and Aims: The cyber space is more of a threat to children and adolescents 
than an opportunity for development and progress. Accordingly, studying the 
cybersecurity of children and adolescents in cyberspace; pathology and 
neutralization of risks is an important necessity and study goal. 
Method: The research method is a survey type and the statistical population of the 
research includes all citizens over 18 years of age in Tehran, who, based on the 
estimation of sample size tables and Cochran's formula, 384 people were selected 
as the sample size in a multi-stage cluster in Tehran only. The research hypotheses 
were tested in the form of a structural equation model using Amos Graphics 
software. The sample size is citizens over 18 years of age in Tehran. 
Findings and Conclusions: Documentary findings are a support for developing 
the model, and in the tested model, the results show that neutralizing cyberspace 
risks with a coefficient of (-0.72) has a negative effect on cyberspace pathology, 
and also that neutralizing cyberspace risks has a positive and significant effect on 
cybersecurity with a coefficient of (0.77), and the greater the neutralization of 
space risks, the greater the level of cybersecurity of children and adolescents. 
Keyword: Cybersecurity, Neutralizing Risks, Cyberspace, Children and 

Adolescents. 
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 امنیت سایبری اطفال و نوجوانان در فضای مجازی

 شهر تهران( در سال 81 بالای دانمورد مطالعه: شهرون) 
 8زاده یول یممر

 

  چکیده
فضای مجاری بیش از آنکه برای اطفال و نوجواناان فرتا ی بارای ت اول و فی ارفت      : زمینه و هدف

 و اطفاال  ساایبری  مطالعه امنیات  ،آنها است. بر همین اساس  شدن ک یده ان راف باشد، تهدیدی برای به
مخاطرات یا  رارورت و هادف مطالعااتی      سازی خنثی و شناسی آسیب مجازی، فضای در نوجوانان
 .مهم است

 81 باالای  شاهروندان  هماه  شاام   فژوهش آماری روش فژوهش از نوع فیمای ی بوده و جامعه :روش
به  نفر 413 تعداد ،کوکران فرمول و نمونه حجم جداول برآورد اساس بر که هس ند شهر تهران در سال

فررایات  . اناد  شاده  ان خاب ،نمونه حجم عنوان تهران، به فقط در شهر ای چندمرحله ای تورت خوشه
 زشاده ا  آزماون  Amos Graphics افااار   فژوهش در قالب مادل معدلاه سااخ اری باا اسا فاده از نار       

 .ستاتهران شهر  در سال 81 بالای شهروندان
شده نیا ن ایج ن ان  مدل آزمون برای تدوین مدل بوده و در یا ف  وانهاسنادی  های یاف ه: و ن ایج ها یاف ه

شناسای فضاای    ( اثار معکوسای بار آسایب    -27/0سازی خطرات فضای مجازی با راریب )  داده خنثی
سازی خطرات فضای مجازی اثرش بر امنیت سایبری با توجه به رریب  خنثی ،مجازی دارد و همچنین

باشد، میاان امنیت ساایبری  سازی خطرات فضای بی  ر  مثبت و معنادار است و هرچقدر خنثی ،(22/0)
 .د شداطفال و نوجوانان نیا بی  ر خواه

   .و نوجوانان سازی خطرات، فضای مجازی، اطفال امنیت سایبری، خنثی: ها واژهکلید
 

 اس ناد( دهیAPA :)ماورد مطالعاه:    یمجااز  یاطفاال و نوجواناان در فضاا    یبریساا  یات امن(. 8304) .یممر ،زاده یول(
 . 8-73(، 3)7، کاربردی شناسی جر  یها فژوهش. سال در شهر تهران( 81 یشهروندان بالا

https://qacr.ir/article_720757.html 
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 مقدمه
 جاا  بار  زیاادی  تأثیر نیا نوجوانان و اطفال زندگی در حوزه فناوری، انقلابت ولات عمده در 

 امکاان  گااهی  ی،ماعاج  م نوع های فعالیت در درگیری جهت به امروزی والدین. است گذاش ه
 فضاای  باا  تعاما   در را تاوجهی  قاب  زمان کودکان و ندارند را خود فرزندان های فعالیت کن رل

 باه  اغلاب  مارد   آیاد،  مای  میان به مجازی فضای از ت بت که زمانی. کنند می ترف 8مجازی
 بسایار  بخاش  فقاط  این که حالی در ؛است م ص  این رنت به که کنند می فکر ای موبای  و رایانه

 اتصاال  از کاه  اسات  فضاایی  مجاازی،  فضاای . دهاد  مای  ت اکی   را ماباور  فضای از کوچکی
 هام  باه  را جهاان  در اطلاعاتی منابع و ها ماشین ها، انسان تمامی که است آمده فدید هایی رایانه
ایجااد امنیات    ،ی  ررورت مهم ،( و در چنین ورعی ی701: 7083، 7)اسپادا است کرده م ص 

 تاوجهی  قابا   زماان  گذراندن هنگا  سن، از نظر ترف کاربران، است. همهن فضا سایبری در ای
 کاه  خطراتای  ایان  باه  فرداخ ن برای. دارند قرار مخ لفی امنی ی خطرات معرض در این رنت در

 اسا فاده  مخ لفای  اتطلاحات از شوند، می مواجه آن با خود روزمره زندگی در این رنت کاربران
 در یکادیگر  جاای  باه  این رنات  امنیات  و آنلایان  امنیات  آنلاین، امنیت سایبری، امنیت. شود می

 ساایبری  امنیات . شوند می اس فاده دیجی ال دنیای در امنی ی های نگرانی به رسیدگی برای ادبیات
امنیت فضای مجازی برای کودکان به دلیا   . است مخ لف های دیدگاه با فرکاربرد اتطلاح ی 

گرف ن ، قراراج ماعی مجازی برای کودکان و در ن یجه یها کهبشافاایش دس رسی به این رنت و 
آنها در معرض خطرات مخ لف آنلاین بسیار مورد توجه قرار گرف ه و به موروعی به سارعت  

 (. 7: 7078، 4ژاکری در حال رشد تبدی  شده است )قیو ، کروز و
 ،آموزش و ت صای  کودکان تا اس فاده برای  بازی ن وه از کودکان زندگی فضای مجازی در

حضور فررنگی دارد و مساله م افظت از اطلاعات آنها در این فضا یکی از رروریات مهام در  
 تجربا   همچناان  مجاازی  فضاای  و این رنات  باا  کاودکی  ارتبااط  ،ارتباط با آنها است. همچنین

 بسایار  ساط   در را یادگیری و آموزش های قابلیت که گونه همان فضا این است که در جدیدی
 و هاا  آسایب  ورود ظرفیت دارای میاان همان به کند، می فراهم نوجوانان و کودکان برای ییلابا

                                                                                                                                                    

گذاری، بعضاً این دو واژه، یکی انگاشته شده و  متفاوت است؛ گرچه در ادبیات سیاست« فضای مجازی»با « فضای سایبر. »3
ضای مجازی، دقیقاً جای فضای سایبر بکار رفته است؛ ولی فضای سایبر با وجود اشتراک زیادی با ف فضای مجازی در معنا و به

واقعی نیست، بلکه محیط الکترونیکی واقعی است که ارتباطات ای مجازی و غیرکه فضای سایبر، فض چرا معادل آن نیست؛
ای، نظیر شبکه اینترنت، در  هم به صورت شبکه های متصل به ای سریع، فراتر از مرزهای جغرافیایی و توسط رایانه انسانی به شیوه

 .(23: 3111دهد )کرامتی،  آن روی می

2. Spada 
3. Quayyum, Cruzes & Jaccheri 
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 جنسای،  بردگای  کودکاان،  از جنسای  اسا فاد   سوء قلدری،. هست نیا کودکان برای ناملایماتی
در و  داشا ه  وجود فضا این کن رل عد  تورت در قانون نقض موارد از خیلی و کودکان قاچاق

تواند در آیناده روناد رو    مناسب، می تمهیدات اتخاذ عد  تورت در و داشت هدخوا آینده نیا
ح اای  چرا کاه   ؛(8744: 7078، 8داش ه باشد )فینکلور، والش، جونا، می   و کولیر افاای ی به

کاه در دنیاای واقعی حقیقی خاود، ح ای باه ذهان او خطاور نکناد، در دنیاای        رف ارهاایی را 
ایان   فضاای مجاازی   ،بار ایان مبناا    (.881: 8307دآبادی، نا ی ابر)نجف شود میسایبری مرتکب 

 کاه  حاالی  در و دهد تغییر را اطفال و نوجوانان زندگی های جنبه از بسیاری که دارد را ظرفیت
 ینتار  مهام مثب ی داش ه باشد، باه هماان انادازه خطراتای را م وجاه آنهاا کناد.         اثرات تواند می

 واجه با فضای مجاازی ممکان اسات درن کنناد، نقاض     در م تهدیدهایی که اطفال و نوجوانان
خواهاد   دیجی اال  اس فاده از اخالاق  سوء و درن تبعیض های آنها، داده امنیت خصوتی، حریم
خصوتی اطفال و نوجوانان به منظور حفظ  حریم از حفاظت مؤثر های مکانیسم ایجاد ،لذا. بود

شناسای   وری است که مس لا  آسیبامنیت اطفال و نوجوانان در فضای مجازی اولین اقدا  رر
کودکاان و   هاای  داده ایمنای  ایان،  بر سازی خطرات اح مالی در این حوزه است. علاوه و خنثی

فضای مجازی باید به عنوان راهباردی فی اگیرانه از    از اس فاده زمینه در ویژه به امنیت سایبری
یبری اطفاال و نوجواناان   این فژوهش با هدف ایجاد امنیت ساا  ،مخاطرات مطرح شود. بنابراین

 فردازد.   سازی مخاطرات می در فضای مجازی به شناسایی و آزمون خنثی
 

 ادبیات مفهومی و نظری فژوهش
 و کارده  نفاوذ  ب ار  زنادگی  هاای  لایه ترین خصوتی به ارتباطات و اطلاعات آوری فن ،امروزه
 شاواهد  تکنولاوژی،  ایان  فوایاد  باه  اذعاان  با. شود می دیروز از بی  ر روز هر آن، شمول دایره

 آثاار  ،ن ود رعایت لاز  هایاس اندارد ،آن از مندی بهره در اگر که است مسئله این مؤیدّ موجود
 اثار  جامعاه  سِانیی  اق اار  تماامی  بار  آوری فن این. آورد خواهد بار به جبرانی غیرقاب  و زیانبار
 مهم ارین  خاود  هاای  ویژگای  به توجه با کودکان رسد می نظر به اما دارد، غیرمس قیم و مس قیم
 از مثبات  و ساالم  منادی  بهره برای لاز  های توانایی از که چرا باشند؛ فدیده این مضرات قربانی

گس رش (. از طرفی هم 352: 8308ور،  و فیله مقدادی نیس ند )بادامی، برخوردار تکنولوژی این
هاایی را بار    گرانای ، با وجود تما  م اسان آن، ن مجازیحضور اق ار مخ لف جامعه در فضای 

ا ت می  کرده و موروعی است کاه در میاان معضالات اماروزی، بسایار خودنماایی       ه خانواده
هاای مجاازی باعاد شاده      و نوجوانان از اباارهای جذاب م یط اطفالکند. اس فاد  فاایند   می

                                                                                                                                                    
1. Finkelhor, Walsh, Jones, Mitchell, & Collier 
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ها بادون   است که ی  م یط خصوتی در داخ  خانه و مدرسه برای فرزندان ایجاد شود و آن
توان از این م یط  به دنیای رنگارنگ مدرن وارد شوند. تنها در تورتی می ،توجهی رت قاب نظا
هاای آن   برداری کارد کاه جاذابیت    عنوان م یط مناسب آموزشی برای اطفال و نوجوانان بهره به

های این م یط تعلق خاطر دارناد   کاهش نیابد، زیرا در آن تورت کودن و نوجوان به آموزش
امنیات   ،(. بناابراین 701: 7083)اساپادا،   گیرناد  والدین، به تربیت ت ی  خو می و بدون اترار

ها به ترتیب شام  امنیت شابکه و   سایبری در سه حوزه کلی نیاز است برقرار باشد و این حوزه
ها و امنیت اطلاعات شخصی است که برای کودکاان و ح ای    ها، امنیت اطلاعات و داده سیس م

نیت لاز  و رروری است. بر فایه ادبیات نظری موجود و باا توجاه باه    بارگسالان حفظ این ام
ادبیات نظری مرتبط با امنیت سایبری اطفال در فضاای مجاازی در دو حاوزه     ،موروع فژوهش

لاز   ،شناسی امنیات ساایبری و در گاا  دو     نیاز به آسیب ،بررسی است. در اولین گا  کلی قاب 
 شوند.  شناسایی مخاطرات  سازی است راهبردهای خنثی

 

 شناسی فضای مجازی برای اطفال  . آسیب8
هاای هوشامند توساط     به این رنت و اس فاده گس رده از تلفان  افاایش دس رسی ،کنونیدر عصر 

مؤثر در  های یطم ترین  ای که شاید یکی از مدرن ، در فضای مجازی و رسانهاطفال و نوجوانان
کننده شده اسات و تربیات و فارورش فضاا        نگران ، تبدی  به ی  منبعآید یمتربیت به شمار 

به موروع روز نهادهاای علمای و فرهنگای تبادی       مجازیرا در فضای  این طیفاخلاقی در 
تلفن همراه نظیار   یها برنامهارتباطی همچون  یها رسانهنموده است. چنین رف ارهایی به وسیله 

... باا م  ویاات تهدیادات    نلاین( وگو )چت آهای گف  مجازی، ایمی ، اتاق اج ماعی یها شبکه
هاای   های اخلاقی، سوءاسا فاده جنسای، اسا ثمار آنلایان، مااحمات      این رن ی، اشاعه ناهنجاری

... در حال گس رش است و موجب تضییع حق تربیت کودکاان  و ها یناهنجارسایبری، آموزش 
ادی، طبقااتی،  و مرزهاای جغرافیاایی، ناژ    هاا  یتم دودمعصو  شده است. این فدیده فراتر از 

ست که تما  ابعاد زنادگی  و فراگیری آن به حدی ا شود یممذهبی و فرهنگی علیه کودن دیده 
به  ،قاره ش م یا فضای مجازی بی  رین مکان و جمعیت جهان ،گیرد. به تعبیری برمیوی را در

دکاان  وک(. 351: 8308ور،  و فیله مقدادی )بادامی، را به خود اخ صاص داده است ،ویژه کودکان
اق اار   نیرتریفاذ  بیآسا  ،حال نیو در ع نیاز مهم ر یکیبه عنوان  نیاز ا شیو نوجوانان که ف

 ،یروان ،یجسم رینافذ و تدمات جبران یدگید در معرض انواع باه یجامعه همواره به ن و جد
و اطلاعاات   نیناو  یهایفناور عیو کاربرد وس ژهیو طیاند، به ل اظ شرا و... قرار داش ه یاج ماع

امار،   نیا ج یاند. ن  در معرض خطر قرار گرف ه گریاز هر زمان د شیارتباطات در عصر حارر، ب
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بار اتا  لااو      ،یالملل نیو ب یمخ لف، اعم از داخل یو اج ماع یحقوق ینظامها دیو تأک دییتأ
   .(842: 8430)م سنی،  باشد یاز کودکان و نوجوانان م ژهیو تیحما

 دارناد،  خاود  هویات  اظهار از که هیجانی علت به مجازی ایضف در اغلب کودکانهمچنین، 
 کودکاان  چرا که ؛هس ند خود شخصی حریم و اسرار کردن فاش معرض در سالانبارگ از بی  ر

 نقاض  در ساالان بارگ از بی  ر خود خصوتی و شخصی حریم به نسبت آگاهی عد  جهت به
اطلاعات شخصی و درز  امنی ی کنند. از نظر خطرات می ایجاد فعال نقش خود خصوتی حریم

افاارهاا   جاساوس  و افاارها توانایی ت خیص بد نخردسالا ،این رنتاطلاعات خصوتی کاربران 
 افاارهاای  نار   باالاتری مانناد   خطرفاذیری  باا  را ندارند و در فضای این رنت از خدمات آنلاین

 از والادین  کاه  خانواده ان رای کردن آلوده مانند آنلاین جرا م مثال، برای ؛کنند می اس فاده مخرب
 افااار  جاساوس . دارد قارار  کودکاان  کماین  در ،کنناد  می اس فاده برخط بانکی خدمات برای آن

 رف اار  تاا  شاود  می ذخیره کاربر دس گاه در و شود می داده قرار کودکان های گاه وب در تجاری،
 بازاریاابی  ناوان ع باه  دیگار،  اهاداف  بارای  است ممکن نظارت این کنند و نظارت را او آنلاین

 در کودکاان  امنیات  تضامین  برای لاز  راهکارهای باید ،بنابراین. شود اس فاده آنلاین اطلاعات
و  امنیت»(. سند 21: 7081، 8شود )لاگینووا و فورنالووا گذارده اجرا موقع به و بینی فیش این رنت
ر شده است. بر اساس ای در انگلس ان منج های گس رده به انجا  تلاش 7«آنلاین کودکان سلامت

 م صادیان  سایر و معلمان مجازی، فضای در تجاری م صولات تولیدکنندگان مفاد این سند، از
را در ارتبااط باا کودکاان جادی      هاای ساند   خواس ه شده تا توتیه کودکان با تعام  و برخورد

مهم  دس   هس به ،کند می تهدید را کودکان که آنلاینی خطرات بگیرند. به طور کلی در این سند،
شاود   م  وایی باعد مای  شده است. خطر خطر م  وایی، خطر مباشرت و خطر ارتباطی تقسیم

 تاوان  می م  واها این جمل  از ؛کنند دریافت را نامناسبی م  وای کودکان این رنت، م یط در که
 افراطای  یاا ( آمیاا  تبعایض ) تنفرآمیاا  سخنان شام  م  واهایی یا زیاد خ ونت فورنوگرافی، به

 ساری  یا   در این رنات  فضاای  در اسات  ممکان  کودکاان  مباشارت نیاا   در خطار  .کرد اشاره
 جنسای،  هاای  فعالیت قلدری، شام  ها فعالیت این. شوند درگیر خود، حال به مضر های فعالیت
 کاودن  خاود  باه  کاه  شاوند  رف ارهایی یا وح یانه رف ار چرانی، چ م یا تهاجمی رف ار تجاوز،
 افراطای،  فرخاوری  خودک ای،  هاایی نظیار   فعالیات  ،علاوه بار ایان   ؛کند می وارد شدید آسیب

مخدر نیاا در ایان فضاا باه کودکاان       مواد و الک  مصرف سوء افراطی، خوری کم یا اش هایی کم
 ممکان  این رنات  در خطرناان  افاراد  با ارتباط اثر در ارتباطی نیا . در خطرشود یمآموزش داده 

                                                                                                                                                    
1. Lagíňová & Fornálová 
2. Children's Online Safety and Health 
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 ارا ه یا خطرنان افراد به دادن آدرس ،مثلاً ؛شود فالاط گیر دامن وخیمی عواقب و خطرات است
 خاناه،  در تنهاایی  مواقاع  کردن فاش یا خانه به مدرسه از مرور و عبور مساعدت نظیر اطلاعاتی
ایان در   ،(. الب اه 4: 7078، 8این رنات  واچ باشد )بنیااد  خطرآفرین کودکان برای تواند می همگی

ای  اسات آسایب و تادمه    در فضای ساایبری ممکان  از فیامدهای ناامنی  حالی است که برخی
کاه در   ؛شاوند  مای  غیرقانونی فعالیت ها منجر به ی  جدی در فی نداش ه باشند، اما این فعالیت

هاای   برخی از فعالیت ،توانند زمینه ان رافات جدی در کودکان را فراهم آورد. همچنین آینده می
 آنلایان  قاچااق  هاا،  آن کاردن  فخاش  و نگارف   برهناه  هاای  عکس جنسی، آنلاین مانند اس ثمار

مخادر، فورناوگرافی و    ماواد  خریادوفروش  هاا،  بچاه  از روانی یا فیایکی اس فاد  سوء کودکان،
 کودکاان،  اثرفاذیری  جهات  باه  ولی نیست، کودکان به مخ ص فقط م ابهان رافات  از بسیاری

(. 21: 7081، 7و فورناالووا  شوند )لاگیناووا  می ان رافی اعمال این درگیر تر راحت اح مالاً ها آن
نوجواناان باه    و اطفاال  ساایبری  امنیات  شناسای  ابعاد آسیب ،برای فهم به ر این رویکرد نظری

 تصویر ک یده شده است.  
 

 
 نوجوانان در فضای مجازی و اطفال سایبری امنیت شناسی ابعاد آسیب -8نمودار 

 

 ن سازی مخاطرات فضای مجازی برای اطفال و نوجوانا . خنثی7
ساازی مخااطرات ساایبری ماورد      بیش از سایر ک ورها راهبردهای خنثای  ،در ک ور انگلس ان

 در آنلاین کودکان امنیت تضمین برای راهگ ایی سند ،ارتباط همین توجه قرار گرف ه است. در
 کودکاان  سالامت و  امنیات » ناا   باه  انگلس ان کودکان این رنت سلامت شورای توسط انگلس ان

                                                                                                                                                    
1. Internet Watch Foundation 
2. Lagíňová & Fornálová 
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 ،در این ساند . است شده تادر اج ماعی های شبکه و این رن ی های سرویس صدرخصو« آنلاین
 کودکان از اس فاده سوء با رف ار آنلاین، مقابله ای با سوء م  وای فضای آنلاین، راهبردهای مقابله

آموزش همگی برای  و( دادن آگاهی) هوشیاری و خصوتی حریم حفظ قانونی، برخوردهای یا
 باهکااری  اینکاه  به توجه اند. با ر فضای مجازی مورد تاکید قرار گرف هتضمین امنیت کودکان د

 و اسات  داشا ه  قارار  سیاس مداران توجهات تدر در این ک ور در دیرباز از نوجوانان و اطفال
 تمرکا نوجوانان و اطفال میان در جر  نرخ افاایش مسأله بر انگلس ان در نیا گروهی های رسانه
 قلمارو  در مجازی فضای مخاطرات با مقابله برای ک ور این در ف هرگ تورت های تلاش دارند،
(. 8744: 7078، 8باشد )فینکلور، والش، جونا، می ا  و کاولیر   مفید تواند می نوجوانان و اطفال

 جهات  در هاایی  توتایه  و کاربردی های مثال عملی، رهنمودهای مذکور سند در ،علاوه بر این
 زمااان کودکااان امااروزه ،همچنااین .دارد وجااود زیدر فضااای مجااا کودکااان امنیاات تضاامین

 این رنات . کنناد  مای  سارگرمی  یاا  آموزشای  اهاداف  تارف  آنلایان  تاورت  به را توجهی قاب 
اطفاال   سان  به توجه با. دارد همراه به را م عددی خطرات و دهد می ارا ه را زیادی های فرتت

 آنهاا  بارای  دیجی اال  های س میس و این رنت از اس فاده خطرات و ها فرتت ارزیابی و نوجوانان،
 شود می ثبت دیجی الی تورت به آنها زندگی بی  ر و بی  ر اینکه به توجه با ح ی است، دشوار

 ،کناد کاه اغلاب اوقاات     مای  ایجااد  آنهاا  خصوتی حریم بر بلندمدتی اثرات ،بالقوه طور به و
 قربااانی وانناادت ماای راح اای بااه هااا آن بنااابراین، ؛شااوند نماای آن خطاارات هااا م وجااه خااانواده

 تواناد  مای  امنی ی اقدامات و آگاهی فنی، م قاب  اقدامات با همراه. شوند آنلاین های اس فاده سوء
. دهناد  کااهش  جلوگیری کرده یاا آن را  سایبری امنیت خطرات عد  از تا کند کم  کاربران به
و  هیآگاا  میااان  یا  عاما    هسا ند،  م کای  م عاددی  عواما   به امنی ی های شیوه که حالی در

تهدیادها و   کااهش  بارای  دانش کارگیری به و خطر ارزیابی برای افراد توانمندسازی )آموزش(
 ،(. در بی  ر ک ورهای دنیاا 00: 7082، 7است )جرتسن، جیره، بارتنا و فلورس سازی آنها خنثی

هایی برای حفاظت از کودکان در فضای مجاازی وجاود    قوانینی در قالب سند و یا دس ورالعم 
 قارار  خطااب  ماورد  را مجازی فضای م  واهای ها تولیدکنندگان این اسناد و دس ورالعم  دارد.
 کاربران به کنند، می کسب که رروری های آگاهی و ها آموزش به توجه با باید ها آن که دهند می

 امنیات  تضامین  جهات  اساسای  مبانی که کنند کم  مدارس و ها آن والدین نوجوان، و کودن
 تقویت ،(. علاوه بر این4: 7078، 4ژاکری بگیرند )قیو ، کروز و یاد را مجازی فضای و این رنت

                                                                                                                                                    
1. Finkelhor, Walsh, Jones, Mitchell & Collier 
2. Gjertsen, Gjære, Bartnes & Flores 
3. Quayyum, Cruzes & Jaccheri 
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 هاای  شابکه  تواند در این زمینه مفید باشاد. باه طاور کلای، طراحاان      جامعه نیا می های ظرفیت
 اینکاه  ناه  و ساازند  دسا یابی  قابا   افراد هم  برای را این رنت امنیت مرکا باید اج ماعی مجازی

 اطفاال  والدین ،طریق بدین. گیرد قرار دس رس در امن مراکا و من ورها این کاربران، برای فقط
 از بدهناد،  را هاا  ساایت  ایان  باه  فرزندان ان دس رسی اجاز  اینکه از قب  توانند می نوجوانان و

 ،باه طاور کلای    .کنناد  حاتا   اطمینان مجازی اج ماعی تف ات و ها سایت امنیت و من ورها
 مخاطرات عد  امنیت سایبری مورد توجه هس ند.  سازی راهبردهای زیر برای خنثی

 

 دادن سازی مخاطرات از طریق آگاهی . خنثی8
است.  نوجوانان اطفال و برای رایج های نگرانی از یکی نامناسب م  وای معرض در قرارگرف ن

 منظاور  باه  این رنات  کااربران  آماوزش  بارای  روشی عنوان به سایبری امنیت از آگاهی ،بنابراین
 ایان  برابار  در هاا  داده و هاا  رایاناه  فاذیری  آسایب  و مخ لاف  سایبری تهدیدات به بودن اسحس

 کااربران  درن درجاه  عناوان  به سایبری امنیت از آگاهی ،همچنیناست.  شده تعریف تهدیدات
 کن ارل  از کاافی  ساطوح  اعماال  بارای  آنهاا  هاای  مسائولیت  و اطلاعات امنیت اهمیت مورد در

ایان   اسااس  بار  شاده اسات و   تعریاف  سازمان های شبکه و ها داده از م افظت برای اطلاعات
 کااربران  باه  ه اداردادن  هادف اول،  :دارد اتالی  هادف  دو سایبری امنیت از آگاهی تعاریف،
 از این رنات  کااربران  درن افااایش  ،و هادف دو   ساایبری  امنیات  خطارات  ماورد  در این رنت
 این رنات  از اسا فاده  هنگا  در امنیت یرشذف به م عهد کافی اندازه به تا سایبری امنیت خطرات
(. قاوانین م افظات از   14: 7083، 8)جیاناکاس، فافاسالوروس، کامبوراکیس و گری ااالیس  باشند

 مجاازی  فضاای  م  اوای  تولیدکننادگان  باه  کودکان در مقاب  فضای مجازی در اغلب ک ورها
 منظاور  باه  نوجواناان  و اطفاال  خود و والدین سازی آگاه برای الگوهایی که کنند می ن ان خاطر
 طراحای  را هاایی  اغلب من ورها و دس ورالعم  ها آنگیرند.  نظر در مجازی فضای امنیت حفظ
 ایان . دهناد  مای  ارا اه  کودکاان  و والادین  به را لاز  های آگاهی ،آسان بسیار ن و به که اند کرده
 و اطلاعاات  ،ولهسا ند کاه در گاا  ا    مرحلاه  باه  مرحلاه  و راهباردی  نکاات  حاوی سازی آگاه

 ،در گاا  دو   .شاود  مای  ارا ه خاص های سرویس از امن اس فاد  درخصوص روز به های آگاهی
 آن باه  ب وانناد  راح ای  باه  کااربران  و شاود  طراحی اج ماعی تف   هر در امن مرکا ی  باید

 باه  و توری  ت ی  ارتباطی قوانین کاربران کودن، برای باید ،در گا  سو . کنند فیدا دس رسی
 ،در آخارین گاا    ،در نهایات  .شاود  جلب ه دارها این به ها آن توجه و شود داده ه دار ها آن
 باه  مخ لاف  افراد با ارتباطات کردن قف  و( کردن بلان) مسدودکردن ،(اکسپت) فذیرش های راه

                                                                                                                                                    
1. Giannakas, Papasalouros, Kambourakis & Gritzalis 
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 داده به کودکان توری ( اج ماعی مجازی های شبکه) اج ماعی تف ات در روشن و ساده ن و
 و م اسان  تماا   وجاود  باا  اماروز  فنیااوری  ،(. به طور کلی5: 7078، 8این رنت واچ شود )بنیاد

. دارد نوجواناان  و اطفاال  زنادگی  بار  منفای  تأثیرگذاری در سرشار اس عدادی گس رده، خدمات
 ویژگای  حاال  عاین  در ولای  شاده،  نوجواناان  و اطفاال  شادن  اج مااعی  موجب سایبری فضای

 ای رایاناه  جرا م ،م خص طور به و باه ارتکاب برای مس عد فضایی فذیری، ریس  و کنجکاوی
 و آگااه  را آماوزان  داناش  تاوان  مای  امان  نظارتی اباارهای و ت ی  آموزش با ،الب ه. است شده

 (.72: 8431و مصطفوی،  میاانیان ترا ، آقا )ررازاده، کرد مصون
 

 توانمندسازی و سازی مخاطرات از طریق آموزش . خنثی7
ثر ک ورها تبدی  شده است که نیازمند جسا جو بارای   وروع مهمی برای اکامنیت سایبری به م

ساازی مخااطرات در    های آموزشای خنثای   جدید آموزش است و یکی از به رین راه یها روش
نمایش عروساکی و  های آموزشی و  اس فاده از انیمی ن ،حوزه امنیت سایبری اطفال و نوجوانان

ربط در این حاوزه باا اسا فاده از نظارات      مسئولان ذی های کاربردی در این حوزه است. برنامه
را  راهکارهای مقابله با این تهدیدات و فرهنگ اسا فاد  تا ی  از فضاای مجاازی     ،کارشناسی

شاود.   ها به اطفال و والدین من ق  می این آموزش ،های جمعی واسطه رسانه کنند و به می ت ری 
 فرهناگ امنیات در فضاای مجاازی     تقاای یش و ارعد افااا باتواند  این اباارها می ،به طور کلی

 را باازی  و سارگرمی  باا  آموزش از افاایی هم یادگیری، مدل این آموزشی، نظر چرا که از باشد؛
دهاد   افااایش  کلای  طاور  باه  را کودکاان  یاادگیری  تجربیاات  اسات  ممکان  کاه  دهد می ن ان

 به و هس ند این رنت رمکر کاربران ،حارر حال در (. از طرفی هم کودکان8: 7080، 7)چادوی 
 وساای   باا  ساریع  خیلای  توانناد  یما  هاا  آن. دارناد  را خود آنلاین یها دس گاه ،ای یندهفاا طور

 ایان  میاان  در اج ماعی مجازی یها شبکه و این رنت م بوبیت بنابراین،. شوند آشنا الک رونیکی
مااوزش و برناماه آ  ،اسات. بار همااین اسااس    یاف ااه افااایش  ای یناده فاا طااور باه  سانی  گاروه 

ساازی خطارات این رن ای     انمندسازی در ک ور انگلس ان یکی از راهبردهای مهم برای خنثای تو
 امنیات  از کاه  کناد  یما  موظاف  را خاود  شهروندان بری انیا برای همه شهروندان است و دولت

های  در قالب برنامه ای گس رده های توتیه گذاران این ک ور سیاست. کنند مراقبت خود سایبری
ساایبری م افظات کنناد. در     جرا مدهند تا از این طریق از کودکان در مقاب   می ارا ه آموزشی
 فرزنادان  آماوزش  مسائولیت  سیس م آموزشی، از بخ ی عنوان به بری انیایی، والدین ،این راس ا

                                                                                                                                                    
1. Internet Watch Foundation 
2. Chadwick 
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 کنند می احساس بری انیایی والدین با وجود اینکه. دارند برعهدهرا  سایبری امنیت مورد در خود
 از ها آن حال، این با ،است مناسب و درست فرزندان ان به سایبری امنیت آموزش لیتمسئو که

ناد )فاایر و   بر مای  بهاره  انگلسا ان  دولت توسط شده ارا ه امنیت سایبری به مربوط های م اوره
 تمرکاا  7،«آنلایان  کودکان و سلامت امنیت»سند  از مهمی بسیار قسمت (. در21: 7073، 8رنود
 مسئل  که است شده عنوان سند این در .است گرف ه قرار توجه مورد آگاهی و آموزش مسئل  بر

 باه  خودشاان  کاه  شود فراهم هایی فرتت نوجوانان و اطفال برای باید که است این مهم بسیار
 آماوزش  درسات  روشای  باا  را هاا  آن اگر. نکنند فیدا گرایش من رف و مضر م  واهای سمت
  بهاره  دیجی اال  عصار  ماایاای  از هام  هاا آن شاویم،  قا   خودشان برای را ان خاب حق و بدهیم

 و خطارات  از عااری  ای جامعاه  و باود  خواهند سالان انهم و خود مراقب آگاهی با و برند می
 (. 3: 7078، 4این رنت واچ ساخت )بنیاد خواهند مجازی دنیای تهدیدهای

 ایان  تبادی  زی و های فضای مجا با ایجاد بس رهای مناسب در برخورد با امکانات و آسیب
 و کودکاان  هاای  آزادی و حقاوق  رعایات  رمن توان می مناسب، آموزشی م یط ی  به م یط

 و اطفاال  گارایش  عاد   یعنی خود، اهداف اجرای برای مدار جامعه فی گیری اباار از نوجوانان،
 (.702: 8307م سنی،  )ملکوتی و برد را اس فاده به رین باهکاری، به ک ورمان نوجوانان

 کودکاان  بارای  ساایبری  امنیات  دربااره  آموزشی و ت قیقاتی های برنامه اخیر، سال ندچ در
 مطالعاات  و اسات  کرده جلب م ققان سوی از هم و تنعت سوی از هم را توجهی قاب  توجه
اند. بار اسااس ایان     داده قرار بررسی مورد کودکان برای را سایبری امنیت بالقوه خطرات زیادی

آنلایان و   خصوتای  عبورهاا، حاریم   رما از کودکان در برای حفاظتمطالعات، توانمندسازی 
 و ساایبری  امنیات  خطارات  ماورد  کودکاان در  بارای  زیاادی  آموزشای  های فی ینگ به فل فر 

(. یکای از مصاادیق   7: 7070، 3دساومپ   مرتبط نیااز دارد )دزیمپلاا، هانادرز و وان    موروعات
 آیکاونی  قاراردادن  باا  کودکان طریق از ینآنلا گاارش توانمندسازی در انگلس ان برای سهولت

 اناد  نماوده  فاراهم  کودکان برای را امکان این خود های یتسا در( ClickCEOP) نا  به خاص
 م خص سازمانی برای آنلاین خ ونت اعمال بر مبنی گاارشی ،سریعاً آیکون این ف ردن با که
 قارار  شناساایی  مورد را مجر  فرد دتوانن یم طریق این از ،سریعاً و گردد یم ارسال زمینه این در

 (.  875: 7070، 5دهند )آندرو، آلثور و چ ی
 

                                                                                                                                                    
1. Prior & Renaud 
2. Children's Online Safety and Health 
3. Internet Watch Foundation 
4. Desimpelaere, Hudders & Van de Sompel 
5. Andrews, Alathur & Chetty 
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 جامعه های ظرفیت سازی مخاطرات از طریق تقویت . خنثی4
بایاد باه فکار بهباود فرهناگ       و نوجواناان  اطفاال  در کنار توسع  خدمات فضای مجازی برای

کردن  مین منظور و در راس ای نهادینه. به هبوداس فاده از این رنت در میان گروه سنی مذکور نیا 
ساازمان فنااوری   نهادهاایی مانناد    و نوجوانان از فضای مجاازی،  اطفالفرهنگ اس فاد  ت ی  

ساازی و آماوزش اطفاال و     ... در زمیناه فرهناگ  و یسفلا  ،فارورش و وزارت آموزش، اطلاعات
 «کاودن و این رنات  »ن های کلانی با عنوا نوجوانان سهیم خواهند بود. بسیاری از ک ورها فروژه

هاا و   ها و تهدیدات فضای مجازی و ارا ا  آماوزش   و نوجوانان با آسیب اطفالبا هدف آشنایی 
برگاااری  باا  هاا   ایان فاروژه   ،اند و در ن یجه انجا  داده های فضای مجازی ن و  مقابله با چالش

دهای مهام  هاا و تهدیا   آشنایی کودکان و والدین ای اان باا فرتات    باعدهای آموزشی  کارگاه
 نقاش  کاه  تادابیری  مهم رین از یکی ،(. همچنین770: 7083)اسپادا،  استبوده  فضای مجازی

 تادابیر  دارد، مجاازی  اج مااعی  یهاا  شابکه  در اطفال و نوجوانان دیدگی باه کاهش در بساایی
 مهام  نهاد دو ف ا فلیس و مجازی فضای عالی شورای است؛ نظارت و کن رل قالب در فی گیرانه
 مجاازی  فضاای  در کودکاان  دیدگی باه از فی گیری زمینه در که هس ند اجرایی و گذار سیاست

 یهاا  شابکه  باه  دس رسای  هاای  م دودیت ایجاد طریق از توانند یم و دارند کلیدی آفرینی نقش
 دیادگی  بااه  از فی اگیری  هادف  فضاا،  ایان  در کن رل و نظارت اعمال با ،همچنین و اج ماعی
 میرخلیلاای و د )منصااورآبادی،نااکن ینتااأم ازفاایش باایش را اعیاج ماا یهااا شاابکه در کودکااان
 (.  40: 8300معا،  کرام ی

های مخ لفی حمایات و حفاظات    المللی با مکانیا  المللی نیا نهادهای بین های بین در عرته
 ،اند. باه طاور کلای    مورد توجه قرار داده را از کودکان در برابر خطرات اح مالی فضای مجازی

 بسایار  دورنماای  فراقاوایی  و مسا ق   نهاادی  عناوان  به مجازی فضای عالی یشورا ایجاد فکر
 م اولی  وزارتخاناه  یاا  قاوه  هر در و ن ود داده آن به لاز  اخ یارات که زمانی تا اما دارد، جالبی

 فایش  را خود رسالت تواند نمی شورا این باشد، داش ه وجود مجازی فضای حوزه برای مس قلی
 وظیفاه  هام  و مقاررات  تنظایم  وظیفاه  هام  تواماان  مجازی فضای لیعا شورای همچنین،. ببرد

 .داراست را ،فذیر آسیب دیدگان باه حقوق از تیانت ویژه به ،مجازی فضای در نظارت
افاااری و   هاای ساخت   نیا این قابلیت بالقوه را دارد که باا اسا فاده از زیرسااخت    ف ا فلیس

 یهاا  شابکه  کن ارل خاود داشا ه باشاد و در     افااری خود، دا ماً این فضا را ت ت نظارت و نر 
 باه . کناد  ایفاا  کودکاان  دیادگی  باه از فی گیری قبال در را خود نظارتی قشن مجازی، اج ماعی

 این رنات  فضاای  بار  کاه  کثیاری  نهادهاای  و مراجاع  بر نظارت و مقررات سازی یکسان منظور
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 ،«مجاازی  فضاای  قاوق ح نظاا  » طراحای  بایاد  ،کنناد  یما  فعالیت زمینه این در و انگاری قاعده
 فضاای  عاالی  شاورای  باه  فضا، این اداره در هماهنگی و گذاری قانون گذاری، سیاست: ازجمله
 را به اری  ورعیت ب وان نظا  این علمی طراحی فرتو در شود یم بینی فیش. شود واگذار مجازی

 فلایس  .شد رو روبه فضا این در کم ری دیدگی باه و باهکاری با و بود شاهد مجازی فضای در
 شادن  الک رونیکای  و جار   رویاه  بی افاایش آن، موازات به و تکنولوژی رشد به توجه با نیا ف ا

 و ساو  یا   از شناسای،  جار   های آموزه از گیری بهره با تواند یم مجازی، فضای در آن ارتکاب
کناد   ایفاا  زمیناه  ایان  در ماوثری  نقش دیگر، سوی از فلیسی، تخصصی افاارهای نر  از اس فاده

همه ک ورهای جهان به واساطه نیروهاای    ،(. به طور کلی40: 8300ادی و همکاران، نصورآب)م
ای را برای حفاظت از اطفاال در دسا ور کاار قارار      فی گیرانهامنی ی یا نیروهای فلیس اقدامات 

مربوط باه آنهاا    جرا مداده و در حوزه عم  نیا از شناسایی و ردیابی مجرمان این رن ی و ک ف 
آنهاا بار    هاای  یات فعالوظیفه اتلی این نیروها تعریف و م خص شده است و تماا    به عنوان

موراوع حفاظات از اطفاال و نوجواناان در      ،همین حفاظت و فی گیری م مرکا است. بنابراین
فضای مجازی مقوله نیازمند تعام  و همکاری لاز  باین نهادهاای مخ لاف جامعاه و خاانواده      

هااا و موفقیاات اقاادامات و   دادن تاالاش وان از ن یجااهتاا اساات. در سااایه چنااین تعاااملی ماای 
کارد )کیاانی، حیادری و      های مرتبط با امنیات ساایبری اطفاال اطمیناان حاتا      سیاس گذاری

 (.54: 8304فر،  شادمان
 

 سازی مخاطرات از طریق ظرفیت قانون . خنثی3
 که است بسیاری از ک ورها برای جدید نسب اً نگرانی حوزه ی  این رنت در کودکان از حفاظت

 قاانونی  سیاسات  هاای  فاسا   توسعه و دولت موجود حقوقی های سیاست مجدد ارزیابی به نیاز
 در تا بت  حاال  در شاما  سااله  ده فسار  کنید تصور ،در زمینه اهمیت این موروع. دارد جدید
 ماشا  با فسار  و کیست شخص این بفهمید کرد خواهید سعی حداق . باشد غریبه ی  با خیابان

 بگویاد  کاودن  وق ای  داشت خواهید احساسی چه. دارند گف گو برای م  رکی موروعات چه
 ملاقاات  هام  باا  فاارن  در هاا  آن کنند، می برقرار ارتباط هم با روز هر ها آن اوست، دوست این
 قطعااً  مثاال  ایان  ؛کناد  یما مرد واقعاً چه کسی است و کجا کاار   این داند نمی کودن و کنند می

 در م اکون  هاای  آشانایی  انادازه  به عم  در اح مالاً شیوع، نظر از حال، این با. است ترسنان
 م اکون  افراد چنین برابر در اطفال و نوجوانان از م افظت م ک . نیست رایج این رنت فضای

 اسات  واقعیات  این دلی  به موروع این. است کننده نگران این رنت فضای در خطرنان بالقوه و
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، 8است )اروکینا و ل وتاا  ناسازگار قانونی سن زیر افراد قانونی ظرفیت با «این رنت اولیه رشد» که
 بار  یا ماهرانه طرز به حارر حال در اج ماعی، بلوغ به رسیدن از قب  (. خردسالان،002: 7070
 خاود  تکاالیف  تکمیا   به نیاز با رایانه در را خود طولانی کار و دارند تسلط مدرن های یفناور

 در فعاال  خطرناان  باالقوه  اقادامات  توانناد  می خردسالان از درتد 37 قریباًت. دهند می توری 
 اسااس  بار  نامناساب  م  اوای  کنند. این شام  تماشاای  فنهان خود والدین از را مجازی فضای
 دیگار،  ساوی  آنلاین اسات. از  قلدری در شرکت یا خطرنان های غریبه با ارتباط برقراری سن،

 باه  سافر  گ اایند.  مای  علایق ت قق و ارتباط برای را ای دهگس ر های فرتت مدرن های فناوری
 دس رسای  باا  ک ابخاناه  هاای  ساالن  در مطالعاه  شاود،  می جایگاین دور راه از خرید با فروشگاه
تاوان   مای  ،بر همین اسااس . شود می جایگاین ک ابخانه به دس رسی امکان و آن وجوه به آنلاین
 اف اای  ،کرد. یکی از این تهدیادات  برجس ه واناناطفال و نوج برای را سایبری تهدیدات انواع
 تاأثیر  اش خاانواده  اعضای و اطفال ای حرفه های فعالیت که بر خانوادگی است و شخصی اسرار
 تواند آنلاین می کازینوهای در بازی های ناهنجار مانند برخی سرگرمی ،دارد. علاوه بر این منفی

 خاانواده  اعضاای  همه روان سلامت به و دهد قرار مالی سخت شرایط در را طف  ی  خانواده
 یاا  نگااری  اطفاال و نوجواناان نیاا ممکان اسات در معارض هارزه        ،همچناین  .برساند آسیب

(. همان طاور کاه بارهاا    8070: 7081، 7نژادفرس ی و خ ونت آنلاین قرار بگیرند )نارتیجاروی
 امنیات  مخ لاف  تتهدیادا  معارض  در را اطفال و نوجواناان  جدید، دیجی ال اشاره شد، م یط

 ،بر هماین اسااس   .دهد می قرار سوء مقاتد برای آنها های داده از اس فاده سوء جمله از سایبری،
 امنیات  تهدیادات  برابر در اطفال و نوجوانان های داده از نیاز مبر  به قواعد حقوقی در حفاظت

 م افظات  یکودکان ررورت عصر حارر شده و برا از اس فاده سوء از جلوگیری برای سایبری
ملای در   قاوانین  و ای منطقاه  مقاررات  المللی، بین معاهدات اطفال و نوجوانان، آنلاین امنیت از

 آناان  خصوتای  حاریم  اند و همه این قواعد و قوانین بر حفاظ  سطوح مخ لف وارد عم  شده
 هاای کااری،   به دلیا  م اغله   ،(. بدون ش 8: 7074، 4کنند )گوف ا، کوماری و ساگاند می تأکید

 این رنات  فضاای  در خاانواده  مناافع  و فرزنادان  منافع حفظ و نمایندگی به قادر همی ه لدینوا
 در سایبری، دامنه ی  از م افظت برای تواند می که است اقداماتی شام  سایبری امنیت. نیس ند
 و هاا  شابکه  باه  تواناد  مای  کاه  تهدیاداتی  برابار  در خانوادگی، و نظامی دول ی، عمومی، مناطق

 طاور  به. گیرد قرار اس فاده مورد برساند، ررر یا آسیب هم به وابس ه اطلاعاتی ایه زیرساخت

                                                                                                                                                    
1. Erokhina & Letuta 
2. Naarttijärvi 
3. Gupta, Kumari & Sugandh 
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 ابااار  به ارین  یااف ن  و این رنات  در اطفال و نوجوانان از حمایت مسا   غیرمس قیم، یا مس قیم
اسات   گرف اه  قارار  توجاه  ماورد  خااص  م اون  ساایر  و حقوقی ادبیات در حمای ی چنین برای

 باین  رابطاه  ارزیابی از نظر بسیاری از م ققان، ،(. بر همین اساس001: 7070، 8)اروکینا و ل وتا
قانونی برای جوامع مهام   اتول رعایت ها و فیا  بر نظارت لاو  و شخصی های داده از حفاظت

این رنات   در ساایبری  مجرمان آسیب از توانند قواعد حقوقی می ،و حیاتی است. به طور خلاته
 جملاه  از آموزشای،  های برنامه اهمیت ،کنند. برای همین منظور ریبه اطفال و نوجوانان جلوگی

ساایبری ماورد    جرا م برابر دراطفال و نوجوانان  از م افظت برای برنامه از اطلاعاتی ف  یبانی
 مانناد  م اخص  طاور  باه  ک ورها (. بعضی8070: 7081، 7اکید قرار گرف ه است )نارتیجارویت

 از حفاظت برای قانون ی  عنوان به را دیجی ال امنیت س راتژیا روسیه و اس رالیا ژافن، آمریکا،
 زیار  افاراد  سایبری امنیت تضمین ،به طور کلی. اند کرده تدوین کودکان آنلاین خصوتی حریم
در  شاود؛  می تنظیم المللی بین برخی قوانین و مخ لف نظارتی حقوقی قوانین توسط قانونی سن

 اساسای،  هاای  آزادی و ب ار  حقاوق  از حمایات  یونکنوانسا  ب ار  حقاوق  اعلامیاه  این راس ا،
 در کودکاان  از حمایات »قاانون   ،کودن و اخیاراً  حقوق مورد در م  د مل  سازمان کنوانسیون

 خصوتای  حاریم  و ایمنای  ،7001مصوب سال « آنها رشد و سلامت برای مضر اطلاعات برابر
 (.718: 7082، 4دهد )روی، روی و سینا حفاظت قرار می موردرا این رنت  در کودکان

 

 
 نوجوانان در فضای مجازی و اطفال سایبری ناامنی مخاطرات سازی ابعاد خنثی -7نمودار 

 فرریات فژوهش
 

                                                                                                                                                    
1. Erokhina & Letuta 
2. Naarttijärvi 
3. Roy, Roy & Sinha 
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سایبری اطفاال و نوجواناان اثار     مخاطرات فضای مجازی بر امنیت سازی خنثیفرریه اول: 
 دارد. 

زی اطفاال و  شناسی فضای مجاا  مخاطرات فضای مجازی بر آسیب سازی خنثیفرریه دو : 
 نوجوانان اثر دارد. 
 سایبری اطفال و نوجوانان اثر دارد.  شناسی فضای مجازی بر امنیت آسیبفرریه سو : 

 

 روش 
 مطالعه امنیت ر مبنای هدف اتلی فژوهش کهبوده و بروش این فژوهش کمی از نوع فیمای ی 

سات، بعاد از بررسای    مخاطرات باوده ا  سازی خنثی و شناسی آسیب نوجوانان، و اطفال سایبری
 اسنادی نظریات موجود در این حوزه اطلاعات آماری برای آزمون فرریات در بین شاهروندان 

که بر اساس برآورد جاداول حجام نموناه و     شهر تهران گردآوری شده است بالای به سال 81
گیاری باه روش    ه نموناه اند. شایو  نفر حجم نمونه این فژوهش بوده 413تعداد  ،فرمول کوکران

کا    ازها بار اسااس فهناه جغرافیاایی      ای انجا  شده است. ان خاب خوشه مرحلهای چند خوشه
باه تناساب جمعی ای    ، چهار منطقه )خوشه( به تورت تصادفی ساده تهرانگانه شهر 88مناطق 
ماورد تجایاه و     Amos Graphics و Spssهاای  افاار ها، توسط نر  داده ،شدند. سپسان خاب 

که با اس فاده  ساخ ه است گیری در این فژوهش، فرس نامه م قق اار اندازهت لی  قرار گرفت. اب
 و نوجواناان  و اطفال سایبری امنیت شناسی های آسیب مفاهیم و مولفهاز برخی نظریات موجود 

مدلساازی معادلاه    از ها نیا با اسا فاده  اند. ت لی  داده سازی شده مخاطرات شاخص سازی خنثی
 .  ساخ اری انجا  شده است

 

 های کمّی یاف ه
 آزمون فرریات

 سایبری اطفال و نوجوانان اثر دارد.  مخاطرات فضای مجازی بر امنیت سازی خنثیفرریه اول: 
 

 امنیت بر مجازی فضای مخاطرات سازی خنثی اثر آزمون همبس گی و ت لی  رگرسیون -8جدول 
 اطفال سایبری

Sig F T Beta B R
2

 R نا  م غیر 

 مخاطرات سازی خنثی 273/0 573/0 045/3 273/0 054/80 317/884 000/0

 فضاای  مخااطرات  سازی میاان خنثیبین مثب ی ( =273/0Rبر اساس ن ایج حاتله، همبس گی )
573/0Rمقدار  ،وجود دارد و بر همین اساس اطفال سایبری امنیت و مجازی

2
دهاد   ن ان می =
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از واریانس م غیار  درتد  57 ه است توانس مجازی فضای مخاطرات سازی میاان خنثی که م غیر
و  =054/80T=، 317/884Fرا تبیین نماید. با توجه باه مقاادیر   اطفال(  سایبری )امنیت وابس ه
000/0Sig =فررایه   ،لذا ؛استدار  درتد معنی 33شده بین دو م غیر در سط   ، رابطه م اهده
  شود. می ییدتأفوق 
 

شناسای فضاای مجاازی اطفاال و      ی بر آسایب مخاطرات فضای مجاز سازی خنثیفرریه دو : 
 دارد. نوجوانان اثر 

 

بر  مجازی فضای مخاطرات سازی خنثی اثر آزمون همبس گی و ت لی  رگرسیون -7جدول 
 مجازی فضای شناسی آسیب

Sig F T Beta B R
2

 R نا  م غیر 

 سازی مخاطرات خنثی -048/0 431/0 534/87 -048/0 -021/0 023/01 000/0

 

 مخااطرات  ساازی  میاان خنثای بین معکوسی ( =0R-/048س ن ایج حاتله، همبس گی )بر اسا
مقادار   ،وجاود دارد و بار هماین اسااس     اطفاال  مجازی فضای شناسی آسیب و مجازی فضای
431/0R

2
توانسا ه اسات    مجاازی  فضای مخاطرات سازی میاان خنثی دهد که م غیر ن ان می =

را تبیاین نمایاد. باا    اطفاال(   مجاازی  فضای شناسی )آسیب از واریانس م غیر وابس هدرتد  30
شده بین دو م غیار در   ، رابطه م اهده= 000/0Sigو  =T=، 023/01F-021/0توجه به مقادیر 

  شود. می ییدتأفرریه فوق  ،لذا ؛استدار  درتد معنی 33سط  
 

 . اثر داردسایبری اطفال و نوجوانان  شناسی فضای مجازی بر امنیت آسیبفرریه سو : 
 

های  نمای گاهتهران ) یشهردار یها یاس گذاریس اثر آزمون همبس گی و ت لی  رگرسیون -3جدول 
 م ور مطالعه ی( در سب  زندگک اب شهر

Sig F T Beta B R
2

 R نا  م غیر 

 مجازی فضای شناسی آسیب -310/0 740/0 430/4 -310/0 -558/5 183/40 000/0

 

 فضاای  شناسای  میااان آسایب  باین  معکوسی ( =0R-/310بر اساس ن ایج حاتله، همبس گی )
740/0Rمقادار   ،وجود دارد و بر همین اسااس  سایبری اطفال اطفال و امنیت مجازی

2
ن اان   =

از واریاانس م غیار   درتد  74توانس ه است  مجازی فضای شناسی میاان آسیب دهد که م غیر می
و  =T=، 183/40F-558/5مقاادیر   را تبیین نماید. با توجاه باه  سایبری اطفال(  )امنیت وابس ه
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000/0Sig =فررایه   ،لذا ؛استدار  درتد معنی 33شده بین دو م غیر در سط   ، رابطه م اهده
  شود. می ییدتأفوق 

 مدلسازی معادله ساخ اری نیا انجا  شده است. ،در راس ای آزمون فرریات
 

 ژوهشآزمون مدل معادله ساخ اری ف
 ،اطفاال  ساایبری  امنیات  شناسای  مخاطرات بار آسایب   سازی یدر راس ای آزمون اثرگذاری خنث

رواباط در مادل را باا     سنجش که ن وه م قق از ی  مدل معادله ساخ اری اس فاده کرده است 
علا م برداری ن ان داده است. م غیرها و روابط موجود در مدل بر فایه ف  وانه نظاری موجاود   

کلیات و جاییاات مادل     ،ی معادله ساخ اریاند و بر اساس منطق حاکم بر مدلساز تدوین شده
 ن ایج مدل در ادامه ت لی  شده است.   ،قرار گرف ه است. برای تبیین به ر ییدتأمورد 
 

 
 

 (Cybersecurity)اطفال  سایبری مدل معادله ساخ اری برای تبیین امنیت -7شک  
 

 یهاا  شااخص دارای  شده وجود دارند که هر کادا   م اهده تعدادی م غیر ،در ساخ ار این مدل
 ،برای مثال شده در مدل ده مورد است؛ اند. این م غیرهای آشکار یا م اهده تعریفی مخ لفی بوده

چهاار   ،(Riskسازی خطرات فضای مجازی بارای اطفاال )   سازی م غیر اتلی خنثی در شاخص
ازی، توانمندسا  و آماوزش  طریاق  از سازی دادن، خنثی آگاهی طریق از سازی خنثی اتلی:  مؤلفه
قاانون وجاود    ظرفیات  طریاق  از سازی جامعه و خنثی های ظرفیت تقویت طریق از سازی خنثی
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 از ساازی  خنثای » ،اند. از میان این چهار شااخص  دارند که هر کدا  با چندین گویه تعریف شده
ساازی خطارات    یین خنثای ( بی  رین توان تب53/0با رریب )« جامعه های ظرفیت تقویت طریق

قباول هسا ند و    باودن قابا    بودن و مثبتبقیه ررایب نیر با توجه به بالا دارد. فضای مجازی را
سازی خطرات فضاای مجاازی دارناد. در ماورد ساایر م غیرهاای        توان تبیین بالایی برای خنثی

شناسی فضای مجاازی و   اتلی و میانجی نیا اوراع به همین ترتیب است و هر دو م غیر آسیب
های مناسبی به ل اظ آماری هس ند. در تبیاین رواباط    ا یا معرفه امنیت سایبری دارای شاخص

شناسای فضاای    معکوسای بار آسایب    یرتأثسازی خطرات فضای مجازی با  ساخ اری نیا خنثی
ساازی خطارات فضاای مجاازی بی ا ر       مجازی و امنیت سایبری ن ان داده که هرچقدر خنثای 

( شده است -27/0شود. این رریب ) شناسی فضای مجازی نیا کم ر می سیبآ ،باشد، به تبع آن
ساازی خطارات فضاای مجاازی بار       و به مناله مقدار ب ای منفی برای تبیاین اثرگاذاری خنثای   

( بارای تبیاین اثرگاذاری    -52/0ی بوده است. با توجاه باه راریب )   شناسی فضای مجاز آسیب
هاای فضاای    شناسی فضای مجازی بر امنیت سایبری باید گفت هرچقادر حجام آسایب    آسیب

اثرگاذاری   ،امنیات ساایبری کااهش خواهاد یافات. در نهایات       ،جازی بی  ر باشد، به تبع آنم
مثبت و  ،(22/0بر امنیت سایبری اطفال با توجه به رریب ) مجازی سازی خطرات فضای خنثی

امنیات ساایبری   بی  ر باشد، میاان  مجازی سازی خطرات فضای معنادار است و هرچقدر خنثی
  د شد.اطفال نیا بی  ر خواه

 

 های رگرسیونی م غیرهای موجود در مدل وزن برآورد -8جدول 

   
Estimate S.E. C.R. P Label 

Damage <--- Risk 1.073 .300 3.582 *** 
 

Cybersecurity <--- Damage -.700 
    

Cybersecurity <--- Risk 3.163 .825 3.836 *** 
 

rsk1 <--- Risk 1.293 .371 3.479 *** 
 

rsk2 <--- Risk 1.019 .388 2.630 *** 
 

rsk3 <--- Risk 1.594 .399 3.997 *** 
 

rsk4 <--- Risk 1.000 
    

dmg1 <--- Damage 1.000 
    

dmg2 <--- Damage 1.672 .255 6.552 *** 
 

dmg3 <--- Damage 1.175 .184 6.394 *** 
 

cyb1 <--- Cybersecurity 1.000 
    

cyb2 <--- Cybersecurity 1.401 .227 6.178 *** 
 

cyb3 <--- Cybersecurity 1.226 .181 6.768 *** 
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شاده و مقایساه آنهاا     مده از جدول فوق، مقاادیر بارآورده  آ دست های به در اطلاعات و خروجی
شده بس گی دارد. بر اسااس قواعاد آمااری     ها به مقدار خطای برآورده برای اع باربخ ی آزمون

درتد مورد قباول اسات    5فذیرش خطای معیار تا  ،آماریهای  ش در ساخ ار آزمونمورد فذیر
شاده بررسای    خطاای م اسابه   ،در همه موارد ،( در جدول فوقP Valueو با توجه به مقادیر )
هماه رواباط موجاود در مادل باا       کم ر از تفر است و در این شارایط،  روابط تبیین م غیرهای
   ار گرف ه است.قر ییدتأاطمینان بالایی مورد 

 

 گیری ب د و ن یجه
در اطفاال و نوجواناان   ی برای حفاظات از  اسناد ،در ایران نیا مانند بسیاری از ک ورهای جهان

 در مجاازی  فضای عالی شورای مصوبه»فضای مجازی تدوین شده است. این سند که با عنوان 
 در 8433در ساال   ،شود شناخ ه می« مجازی فضای در نوجوانان و کودکان از تیانت خصوص

 از تایانت » ساند  فیوسات  باه  مجاازی،  فضاای  عاالی  شورای داخلی نامه آیین 88 ماده اجرای
 مااورخ نااه و شصاات شااماره جلسااات مصااوب «مجااازی فضااای در نوجوانااان و کودکااان

 8300/4/82 ماورخ  یا   و هف ااد  شاماره  و 8433/87/70 ماورخ  هف ااد  شماره ،8433/88/71
 مقاا   اس  ضاار  باه  8300/3/0 ماورخ  807870 شماره نامه یط که مجازی فضای عالی شورای
این سند مهم قانونی در اولین  .شده است ابلاغ اجرا برای است، رسیده (العالی مدظله) رهبری معظم

تیانت و حفاظت از اطفال و نوجوانان را در فضای مجازی ملان قرار داده و بارای  ات  خود 
هاای مهمای مانناد     ر اهداف مرتبط با سند، بار موراوع  نی  به این هدف مهم و دس یابی به سای

ک فا نکرده آموزشی به آموزش کودکان ا مسا  حقوقی تمرکا کرده و در  و فنی تربیت آموزش،
در یا  اقادا  مهام، از     ،ه است. علاوه بار ایان  ددر دس ور کار قرار دا و آموزش والدین را نیا

ی بارای مادیریت م  اوا در    های نظارتی مهم نامهمساله تولید م  وا در این رنت غاف  نبوده و بر
بینای کارده اسات. در     ت مورد نیاز را برای آن فیشی مورد توجه قرار داده و اقدامافضای مجاز

ای برای شرایط خاص مورد توجاه قارار گرف اه و باا      ردهای م اورهبه، راتری اقدامات تکمیلی
بینی و مورد توجه قرار گرف ه اسات.   فیشها و اقدامات  ف  یبانی از سیاست ،ای خدماتی م اوره

وجواناان در  ساازی فضاای مجاازی ویاژه خردساالان، کودکاان و ن       فاراهم بر اساس این سند، 
ایرانای بارای اسا فاده مناساب از فضاای مجاازی و فی اگیری از         -چارچوب فرهنگ اسلامی

، ریت و راهباری مادی  شاام   اسی نیاز دارد. این اقداماتبه فنج اقدا  اس های اح مالی آن آسیب
 ،و نهای ااً  قبات حمایات و مرا ، شاده  بندی توسعه م  وا و خدمات رده، شده ایجاد م یط تیانت

اسات. بایاد اذعاان داشات کاه در ایاران اغلاب         سازی و ارتقای سواد فضاای مجاازی   فرهنگ



 

 

23 

هم
زد

 پان
ال

س
ره 

ما
 ش

/
44 /

هار
ب

 
31

11
 

Volume 2, Issue 4, Summer 2024 

C
y

b
er

se
cu

ri
ty

 o
f 

ch
il

d
re

n
 a

n
d
 a

d
o
le

sc
en

ts
 i

n
 c

y
b

er
sp

ac
e 

…
/ 

A
u

th
o

r:
 M

ar
y

am
 V

al
i 

Z
ad

eh
 

 در کاه  مادونی  اساناد  از یابد. یکای دیگار   سازی مخاطرات از مجاری آموزشی ت قق می خنثی
 اقادا   برناما   ساند  اسات،  کودکاان  برای مجازی فضای در مناسب آموزشی م یط ادایج حوز 
 اطلاعاات  فناوری و ارتباطات فژوه گاه توسط که است کودن مجازی فضای خدمات توسع 

 در مخ لاف  هاای  قسامت  دارای ساند  ایان  .اسات  شاده  تهیه( ایران مخابرات ت قیقات مرکا)
 قسام ی  در. است مجازی فضای در اطفال برای مناسب آموزشی فضای ایجاد م ولیان خصوص

 و معلماان  والادین،  کودن، دس   چهار دن،کو مجازی فضای خدمات مخاطبان از سند، این از
 مخاطاب  که شده تأکید ولی شده، برده نا  مرتبط غیردول ی و دول ی حقوقی و حقیقی اشخاص

 در اطلاعااتی  اسات  لاز  دوره کودکی، در است که آمده است. در این سند کودن سند، اتلی
 فضاای  خادمات  در خاود  کاودن  رف اار  بار  ای ان و شود ارا ه مادر و فدر به کودن خصوص
 از مهمای  بخاش  کاه  اسات  معلم طرح، دیگر مخاطب. کنند نظارت و مدیریت کودن، مجازی
 ،در نهایت. است ای ان برعهد  کودن درسی رف ار نظارت و مدیریت کودن، تربیت و آموزش

 رف اار  بار  ،ساو  ی  از که هس ند غیردول ی و دول ی حقوقی و حقیقی اشخاص بان،دیگر مخاط
بار   بنادارند.  برعهده را فضا این در کودن رف ار کن رل دیگر، سوی از و گذارند می تأثیر کودن

بردای و اس فاده نادرست از ایان فضاا در دو    بهرهنظر فژوه گران حوز  فضای مجازی کودن، 
انادازه و  حدو اسا فاده بای   ،کند. در ی  شک  آن گری می ال و نوجوانان جلوهعد مهم برای اطفبُ

 ،شاود و در شاک  دو    شکلی از اع یاد به این رنت و فضای مجازی میخارج از کن رل منجر به 
مطلاوب تربی ای    یها برنامهت اطفال و نوجوانان از بسیاری سشدن از قاعده دلی  گس این خارج

هاای   مطلوب فراغ ی مانناد ورزش و فعالیات   ای که برخی رف ارهای هشود، به گون و فراغ ی می
انجا  تکاالیف ت صایلی و    ،شوند. علاوه بر این زندگی فرد حذف میجسمانی مفید به کلی از 

 .  شود می دچار م ک ارتباطات مؤثر و تغییر عادات منظم خوردن و خوابیدن 
در  و نوجواناان  بارای اطفاال   دهشا  تایانت  یراهبری ایجاد م یطا در اقدامی  ،به طور کلی

های  شده از ل اظ هویت شده و نظارت خدماتی کن رل ایجاد زیرساخت وفضای مجازی باید به 
هاای فرداخات    هاای نظاارتی و روش   یاف ه در این فضا، نوع دس رسی به اطلاعات، شیوهحضور

وکار  ایداری کسبتأمین فه نیا شد بندی توسعه م  وا و خدمات رده آنلاین منجر شود. در حوزه
ی اع بارسانجی،  هاا  تدوین روابط و نصابو  شده م  وا و خدمات مورد نیاز در م یط تیانت

، ف ا یبانی از هماه ابعااد ساخت و     دارکردن م  اوا و خادمات ماورد اطمیناان     ممیای و ن ان
وا اطفاال در فضاای   و مجبورکردن همه ساکوهای تولیاد م  ا    های بومی و تولید داخ  اپ نر 

نیا  حمایت و مراقبتگرف ن ات  تیانت از کودکان لاز  و رروری است. در با درنظرمجازی 
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آنلایان،   اندازی خط تماس م اوره و راه ها خانوادهتوسعه نظا  خدمات م اوره و مددکاری به 
، هاا  دادهتایانت از  و  از اطفاال و نوجواناان   قاانونی  حمایات ، اندازی خط تماس ارطراری راه
سازی و ارتقای ساواد فضاای    فرهنگ در زمینه ،لاز  است. در نهایت م  وابندی و تفکی   رده

رسانی، آموزش سواد فضای مجازی و ترویج م  اوا و خادمات موجاود در     اطلاعباید  مجازی
 ایط توساط ساازمان    شده در این م شده و ن وه اس فاده از امکانات تعبیه م یط مجازی تیانت

ت انجاا   همکاری وزارت ارتباطات و فناوری اطلاعاا وفرورش با  و وزارت آموزش تداوسیما
 .شود
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