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Abstract 

Field and Aims: One of the most important emerging threats is digital terrorist 
crimes, especially digital terrorist crimes against nuclear facilities that can be 
committed. Today, terrorist groups can expand the dimensions of their terrifying 
operations by using new communication technologies. These groups, using various 
media, especially the Internet, expose their hateful and violent messages to 
everyone. Therefore, to prevent threats arising from anomalies arising from the 
digital space, numerous documents have been approved so far, but despite the 
diversity of these documents in national and international systems, unfortunately, 
none of them has provided the opportunity to achieve a desirable situation in facing 
the emerging threats. 
Method: This research, using library resources and websites and using a 
descriptive-analytical method, seeks to study how to confront nuclear digital 
terrorist crimes, as well as to assess the achievements and legal approaches 
governing it. 
Findings and Conclusions: Reducing vulnerabilities and strengthening security 
and peace in the face of emerging threats and new actors and getting rid of digital 
terrorist crimes requires addressing future studies on the impact of the information 
revolution on national security, threats from the digital space, improving technical 
capabilities and public awareness of these threats, as well as utilizing knowledge 
and information in this regard. However, it seems that adopting global strategies 
against terrorist crimes by covering the diverse dimensions of digital terrorist 
crimes will create a new arena of interaction and consensus among elites to create 
international peace and security. 
Keyword: Digital Space, Digital Terrorist Crimes, Nuclear Digital Terrorist 

Crimes, Nuclear Facility Security, International Security. 
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 ای علیه تأسیسات هسته جرایم تروریستی دیجیتالی    رویکردهای حقوقی ناظر بر پیشگیری از 
 1پیمان نمامیان

 

 چکیده
ترین تهدیدددهای نوظهددورا جددرایم تروریسددتی دیجیتددالی بدده ویدد ه جددرایم یکی از مهم:  زمینه و هدف

هددای گروه  اامددروزه.  نمایندامکان ارتکاب پیدا می  ای است کهتروریستی دیجیتالی علیه تأسیسات هسته
انگیز خددود وسددعت توانند به ابعاد عملکرد هراسهای نوین ارتباطی میتروریستی با استفاده از فناوری

انگیز و های نفرتوی ه اینترنتا پیامهای مختلف و بهاز رسانه  گیریبهرهبا    هااین گروهبیشتری بخشند.  
روا بددرای پیشددگیری از تهدیدددهای  . از ایددندهنددددر معرض دید همگان قرار میآمیز خود را خشونت 

اما بددا  ؛های برآمده از فضای دیجیتالیا تاکنون اسناد متعددی به تصویب رسیده است ناشی از ناهنجاری
المللیا متأسفانه هیچ یک از آنها موجبات تحقق وضددعیتی های ملی و بینوجود تنوع این اسناد در نظام
 .فراهم نکرده است روی را ی پیشمطلوب در مواجهه با تهدیدها

تحلیلددیا  -ها و استفاده از روش توصیفیگاهوبای و  منابع کتابخانهگیری از  این پ وهش با بهره:  روش
ایا دسددتاوردها و درصدد است تا ضمن مطالعه نحوه رویارویی با جددرایم تروریسددتی دیجیتددالی هسددته

 .رویکردهای حقوقی حاکم بر آن را مورد سنجش قرار دهد
ها و تقویت امنیت و صددلد در مواجهدده بددا تهدیدددهای نوظهددور و پذیریکاهش آسیب : ها و نتایجیافته

پ وهی درباره مستلزم پرداختن به مطالعات آینده  هایی از جرایم تروریستی دیجیتالیبازیگران جدید و ر
هددای فنددی و اگدداهی تأثیر انقلاب اطلاعاتی بر امنیت ملیا تهدیدهای فضای دیجیتددالیا ارتقددای قابلیت 

گیری از دانش و اطلاعات در این خصوص است. با این حالا عمومی از این تهدیدها و همچنینا بهره
دادن به ابعاد متنوع جددرایم رسد که اتخاذ راهبردهای جهانی علیه جرایم تروریستی با پوششبه نظر می

ای نوین از تعامل و همفکری نخبگان برای ایجدداد صددلد و امنیددت به ایجاد عرصه  اتروریستی دیجیتالی
 .المللی خواهد شدبین
ایا امنیددت فضای دیجیتالیا جرایم تروریستی دیجیتالیا جرایم تروریستی دیجیتالی هسددته:  هاواژهکلید

 .المللیایا امنیت بینتأسیسات هسته
 

 یدهعل  یجیتدالید  یسدتیترور  یماز جدرا  یشدگیریناظر بر پ  یحقوق  یکردهایرو(.  1404)  .پیمان  انمامیان(:  APAدهی )استناد
 .15-34(ا 7)3ا  کاربردی  شناسیجرمی  هاپ وهش.  یاهسته  یساتتأس
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 مقدمه
بدودن از تهدیددات بدالقوه ور مداوم در حال تحول استا جلوتربا محیط امنیتی جهانی که به ط

های سدریع فنداوری و ای بسیار مهم است. در عصدری کده بدا پیشدرفتهای هستهبرای دارایی
ای بده یدک هدای هسدتهشودا حفاظدت از داراییهای امنیتی در حال تکامل مشخص میچالش

: 2021ا 2اونددرکو و زوت ؛5: 2020ا 1)لاوریند  و همکداران نگرانی جهانی تبدیل شده است
291-289.)3 

افزایی حفاظت فیزیکدی قدویا نظدارت پیشدرفتها امنیدت ای موثر در هماساس امنیت هسته
. از لحدا  تداریخیا (1:  2022ا  4)تداوارس و گیدوزا  لمللی نهفته استادیجیتالی و همکاری بین

ها و امکانات فنداوری ندوین از خدود ای توانایی چشمگیری برای انطباق با چالشصنعت هسته
شدده ایدن پتانسدیل را های امنیتدی تببیتهای پیشرفته با پروتکلادغام فناوری 5نشان داده است.

پذیری را در برابر تهدیدات مرسدوم و غیرمتعدارف معرفدی دارد که پارادایم جدیدی از انعطاف
ای و . بدا افدزایش تهدیددات ناشدی از تروریسدم هسدته(154:  2018ا  6)هاویلا و چیرایدت  کند

 ای در دستور کار جهانی قرار گرفته است.سوءاستفاده احتمالی از مواد رادیواکتیوا امنیت هسته

ای به یک نگرانی اساسی برای امنیت ملی اطمینان از ایمنی و حفاظت از تاسیسات و مواد هسته
های نظدارتی و نظدارتی برای مقابله با این چالشا سیسدتم  7المللی تبدیل شده است.و ثبات بین

پیشرفته در حال توسعه و استقرار هستند تا ردیابیا شناسایی و پیشگیری از دسترسی غیرمجداز 
هدای ها از فناوریایدن سیسدتم ای را افدزایش دهندد.های مخرب در تأسیسات هسدتهو فعالیت
هدا در زمدان واقعدی و تحلیل دادهوای نظیر هوش مصنوعیا سنجش از راه دورا تجزیدهپیشرفته

 
1. Lovering et al 
2. Onderco & Zutt 

بهبود تصاعدی عملکرد و رقابت هزینه تأسیسات را باز کند.ای میتحول دیجیتالی تأسیسات هسته  .3 با این حالا  تواند 
های امنیت  ای داشته باشد که چالشهای بالقوهپذیریتواند آسیبای نیز میکنترل دیجیتال و ابزار دقیق در تاسیسات هسته

ها توسط یک عامل تهدید پیچیده ممکن است منجر به انتشار مواد پذیریبرداری از آسیببهره کند.دیجیتالی را ایجاد می
 رادیواکتیو در محیط شود. 

4. R. L. TavaresR.D, & Giozza 
سال  .5 فندر  پیشرفت  اخیرا  قابلیتهای  در  تحول  موجب  مصنوعیآوری  هوش  است.  شده  نظارت  و  نظارت  و  های 

اند و تشخیص سریع ها را فراهم کردهدرن  حجم وسیعی از دادهوتحلیل بیهای سنجش از راه دورا امکان تجزیهفناوری
فعالیتدسترسی یا  غیرمجاز  تسهیل میهای  را  امنیت هستهدیجیتالیامنیت   کنند.های مشکوك  اساسی  در ا یک ستون  ای 

های ها در سیستمپذیریبرداری از آسیبکه به دنبال بهرهدیجیتالی  های مستمری از سوی دشمنان  عصر دیجیتالا با چالش
ها در نتیجها درك آخرین پیشرفت .(Hellman, 2017: 56; Jang et al., 2022: 608) حیاتی هستندا مواجه است

 شود. بالقوه امری انکارناپذیر قلمداد میدیجیتالی در سازوکارهای حفاظت دیجیتال برای محافظت در برابر تهدیدات 
6. Hawila & Chirayath 

سیستم  .7 دولتیا  نهادهای  به  دیجیتالی  تروریستی  زیرساختجرایم  یا  دفاعی  هستههای  تأسیسات  نظیر  حیاتی  ایا  های 
 اندازد. طور بالقوه توانایی یک کشور برای دفاع از خود را به خطر میرود که بهتهدیدی جدی برای امنیت ملی به شمار می
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هدای تشدخیص زودهنگدام را ارا ده کنند تا پوشدش جدامع و قابلیتیادگیری عمیق استفاده می

 1دهند.
ای فراتر از تهدیدهای خارجی است و تهدیدات داخلدی ناشدی از افدراد دارای امنیت هسته

بله با این خطراتا یک برای مقا  گیرد.میای را دربردانشا دسترسی و اختیار در تاسیسات هسته
های امنیتی قویا ابزارهای نظدارتی از جمله توسعه سیاست  ؛رویکرد چندوجهی مورد نیاز است

 2مؤثر و فرهن  امنیتی قوی.
ای نیدز از مندابع بسدیاری مانندد علاوه بر اینا تهدیدهای مرتبط با جرایم تروریستی هسدته

توانندد ای یدا هکرهدایی کده مییافتها قاچاقچیان هسدتههای تروریستی پیچیده و سازمانسازمان
ای در تأسیسدات های رایاندهجرایم تروریستی دیجیتالی ویرانگری را علیه اطلاعدات و سیسدتم

ها بدر نحدوه مددیریت ایدن تهدیددها د. همه این چالشنگیرای انجام دهندا سرچشمه میهسته
ریزی و های مسدوول برنامدهای و سازمانهای نظارتی هستهتوسط اپراتورهای تاسیساتا آژانس
 .(239-241:  2023ا 3)کور  واکنش اضطراری اثرگذار است

هر رویا این پ وهش درصدد بررسی تلاقدی جدرایم دیجیتدالی و امنیدت در تأسیسدات   به
ای ناشدی از علیده تأسیسدات هسدته  ای بوده و بر اهمیت پرداختن به تهدیدهای نوظهدورهسته

المللدی بدرای امنیدت کند. افزون بر اینا با توجده بده فقددان رژیدم بینچنین جرایمی تأکید می
های چارچوب رژیم معاهده منع گسترش سلاح این وضعیت موجب شده تا ایادیجیتالی هسته

های جدی مواجه شده و صلد و ثبات جهانی را با تضعیف اهداف معاهدده و ای با چالشهسته
روا ایدن پد وهش ضدمن ایجداد  ای تهدید کند. از ایدنافزایش خطر اشاعه و سوءاستفاده هسته

ایا از یدک واکدنش جهدانی هماهند  المللی تأسیسات هستهبه امنیت بین  گفتمان جدید راجع
بار تهدیدهای ناشی از ارتکاب جدرایم دیجیتدالی علیده برای محافظت در قبال پیامدهای فاجعه

منابع گیری از  کند. بنابراینا نگارنده درصدد خواهد بود تا با بهرهای حمایت میتأسیسات هسته

 
هسته  .1 تأسیسات  که  آنجایی  فناوریاز  از  میای  استفاده  عملیات  و  کارایی  افزایش  برای  دیجیتال  برابر های  در  کنندا 

آسیب نیز  دیجیتالی  میتهدیدات  میپذیر  که  آسیبشوند  از  نرمپذیریتوانند  در  شبکهها  سیستمافزارا  و  کنترل ها  های 
هم این  کنند.  کلسوءاستفاده  رویکرد  یک  نیازمند  امنیت  گرایی  چارچوب  در  را  دیجیتالی  امنیت  ملاحظات  که  است  نگر 

 . (Shubayr, 2024: 5-6) کندای موجود ادغام میهسته
های با هدف قراردادن زیرساختجرایم تروریستی دیجیتالی  های دیگری از  نمونهتوان اظهار داشت که  می  اعنوان نمونهبه.2

های همراه در کریمه آغاز شد. استفاده از تلفن  2014مشاهده شد که در سال    احیاتی در جریان مداخله روسیه در اوکراین
مارس   در  نزدیک  نبرد  روزهای  اولین  زیرساخت  2014در  تخریب  اوکراین  های با  انحصاری  تلفن  رسمی شرکت  مقام  ا 

علیه یک نیروگاه برق در اوکراین   2015دسامبر    23اوکراینا پیشگیری شد. شرکت تلفن همراه حمله دیجیتالی دیگری در  
های توسط سرویسجرایم تروریستی دیجیتالی  بر اساس ادعاهای اوکراینا این   .که باعث قطع برق در آنجا شد  دادانجام  

 . (Case, 2016: 18-19) های هکر وابسته صورت پذیرفتاطلاعاتی روسیه و گروه
3. Kur 
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تحلیلدیا نحدوه رویدارویی بدا جدرایم   -هدا و اسدتفاده از روش توصدیفیگاهوبای و  کتابخانه
ای را مورد مطالعده قدرار داده و دسدتاوردها و رویکردهدای حقدوقی تروریستی دیجیتالی هسته

 حاکم بر آن را مورد سنجش قرار دهد.

 

 ها بر نحوه ارتکاب جرایم تروریستی. تأثیر فناوری1
سدتتامبر   11به جرایم تروریستی پیش از حوادث تروریسدتی    المللی راجعچارچوب حقوق بین

به تصویب رسدیده اسدتا  1963که از سال  1المللیاز میان هجده سند بین وجود داشت. 2001
رسد که حمله به مرکز نظر می؛ اگرچه بدیهی بهبود  مصوب شده  2001از سال    پیشسیزده سند  

عنوان جدایگزین بدرای توسدعه اسدناد متحده بهتجارت جهانی و سایر رویدادهای داخل ایالات
بدرای سدرکوب  2005کنوانسدیون سدال نموندها  بده عندوان    ؛مللی عمل کرده اسدتالجدی بین
ا 2006سدال  طیتروریستی سازمان ملل متحد ای و راهبرد جهانی ضدهای تروریسم هستهاقدام
 .اندبه تصویب رسیدهمبانی قانونی پیشین   وفق

ها از اینترنت برای انجام جرایم تروریستی هاست که نگران استفاده تروریستها مدتدولت
حقدوق  آوری سدرمایه هسدتند.گرایی افراد و جمعدیجیتالا گسترش تبلیغاتا استخدام و افراط

الملل برای حمایت از پاسخ به جرایم تروریستی دیجیتال موقعیت مناسبی نداردا امدا فقددان بین
المللی در برابر ایدن تهدیدد ها را برای توسعه حقوق بینچنین حملاتی تا به امروز انگیزه دولت

های اجتماعی برای تبلیغاتا ها از اینترنت و رسانهتضعیف می کند. در مورد استفاده تروریست
های برخطا اجمداع آوری کمک مالیا بحران ناشی از فعالیتسازیا جذب نیرو و جمعرادیکال 
المللی در قبال جرایم تروریستی دیجیتال ایجداد ای حمایت از نقش برجسته حقوق بینکافی بر

 .(475:  2016ا  2)فیدلر  نکرده است
ارتکاب جرایم تروریستی دیجیتالی مشتمل بر استفاده از اینترندت و سدایر اشدکال فنداوری 

آوردن قددرت سیاسدی یدا دسدتاطلاعات و ارتباطات برای تهدید یا ایجاد آسیب بدنی برای به
ها و اختلال در خددمات هاا دستکاری دادهسرقت داده 3عقیدتی از طریق تهدید یا ارعاب است.

 
1. International Legal Instruments to Counterterrorism, U.N. Action to Counter Terrorism.  
http://www.un.org/terrorism/ instruments.shtml 
2. Fidler 

می  .3 ایجاد  غیردولتی  تروریستی  گروه  یک  توسط  که  برخط  تهدید  آنبزرگترین  ظرفیت  از  بهرهشودا  برای  از  ها  گیری 
آوری سرمایها تحقیقات هدف و جذب حامیان ناشی اینترنت برای مقاصدی غیر از جرایم تروریستی دیجیتالیا نظیر جمع

جن  دیجیتالی تهدیدهای شود؛ اگرچه جرایم تروریستی دیجیتالی ممکن است در آینده به وجود بیایدا جرایم برخط و  می
شود که یک کشور از حملات دیجیتالی جن  دیجیتالی برای توصیف زمانی استفاده می  اکنند. البتهتری را ایجاد میفوری

رایانهمانند ویروس آسیبهای  برای  تخریب سیستمای و هک  کشتن و  رایانهرساندنا  استفاده های  دیگر  ای حیاتی کشور 
تسلیحات کند.می کنار  در  هکرها  آیندها  می  در  موشک  و  اسلحه  نظیر  رایانهسنتی  کد  از  استفاده  با  و  به  جنگند  ای 

المللی در دنیایی که عنوان یک جنبه منظم و مرگبار از درگیری بینکنند. جن  دیجیتالی بههای دشمن حمله میزیرساخت
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مبابده ا جرایم تروریستی دیجیتالی بهدیگر تعبیر. بهضروریا همه انواع حملات دیجیتالی هستند

رفتارهایی برای هکا انسداد و آلودگی رایانه به منظور محددودیت افدراد دارای مجدوز قدانونی 
ای و کسب و تحصیل غیرمجاز به هرگونه اطلاعاتی اسدت کده بده برای دسترسی به منابع رایانه

138-:  2022ا  1)راج و یداداو  شده یا روابط خارجی استمنظور امنیت کشورا اطلاعات محدود
137.) 

های دیجیتالی و کاهش موانع ورود برای عوامدل مخدربا جدرایم شدن زیرساختبا بحرانی
تروریستی دیجیتالی به یک نگرانی فزاینده تبدیل شده است. کشفا واکنش و پیشگیری از ایدن 

کندد کده نیازمندد ها ایجاد میفردی را برای مجریان قانون و دولتهای منحصربهجنایت چالش
تواند اثرات مخربی بر طیف وسیعی جرایم تروریستی دیجیتالی می رویکردی چندوجهی است.

اعتبار و ثبات یک کشور ممکن است آسدیب ببینددا خسدارات  ها داشته باشد.از افراد و سازمان
در نتیجه ایدن ندوع  مالی رخ دهد و در برخی موارد حتی ممکن است جان افراد از دست برود؛

نقل نیدز وهای حملها و سیستمهای برقا بیمارستانهای حیاتی نظیر شبکهاز جرایما زیرساخت
 توانند مختل شوند که منجر به اختلالات و پریشانی گسترده شود.می
جرایم تروریسدتی دیجیتدالی انجدام  اهای رایجی که از طریق آنهر رویا برخی از روش  به
 شودا عبارت است از:می

توانندد بدرای افزارهدا میهداا باجهداا کرمافزارهای مخدرب نظیدر ویروسنرم  :بدافزار  -الف
های حیاتی ای و سرقت اطلاعات حساسا اخلال زیرساختهای رایانهافکندن سیستممخاطرهبه

های دیجیتالی ممکدن اسدت بددافزار را مرج مورد استفاده قرار گیرند. تروریستویا ایجاد هرج
 برای دسترسی به اهداف خود توسعه دهند یا مستقر کنند.

ها یا گاههای الکترونیکا وبگیری از آدرسحملات فیشین  مشتمل بر بهره  :فیشین   -ب 
دادن افراد به افشای اطلاعات حساس مانند اعتبدار ورودا جز یدات های فریبنده برای فریبپیام

آوری اطلاعات یا دسترسدی بده توان برای جمعهای شخصی است. از این فنون میمالی یا داده
 های حیاتی استفاده کرد. سیستم
فنون مهندسی اجتماعی شامل دستکاری افراد برای افشای اطلاعدات  :مهندسی اجتماعی  -ج

های محرمانه یا انجام اقداماتی است که ممکن اسدت امنیدت را بده خطدر بیندازندد. تروریسدت
های حساسا هویت افراد یدا نهادهدای ها یا سیستمدیجیتالی ممکن است برای دسترسی به داده

 مورد اعتماد را جعل کنند.

 
با این حالا اکنون به   سری استا ظاهر شده است.های تسلیحات دیجیتالی فوقهنوز مملو از جاسوسانا هکرها و برنامه

شده حاکم بر مبارزه برخطا خطر واقعی های تعریفدلیل رقابت مداوم تسلیحاتی در جن  دیجیتالی و فقدان دستورالعمل
 .(Ranger, 2018: 195-197)ها از کنترل وجود دارد شدن سریع موقعیتخارج

1. Raj & Yadav 
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کند و تا زمدان های قربانی را رمزگذاری میافزار نوعی بدافزار است که دادهباج  :افزارباج  -د
افزاری را بدرای های دیجیتالی ممکن است بداجدسترسی است. تروریستغیرقابل  اپرداخت باج

 های هدف مستقر کنند.های حیاتی یا اخاذی از سازمانکردن سیستممختل
نحو شدود کده بدهتهدیدهای داخلی شامل افرادی در یک سدازمان می  :های داخلیتهدید  -ه

کنندد. ایدن افدراد های خود کمک میهای دیجیتالی در فعالیتعمدی یا غیرعمدی به تروریست
 های حیاتی دسترسی داشته باشند.ممکن است به اطلاعات یا سیستم

نت نمونه معروفی از حملات دیجیتدالی هدفمندد نت: استاکسهای مشابه استاکسحمله  -ر
های کنترل صنعتیا نظیر مواردی که در طور خاص با هدف ایجاد اختلال در سیستماست که به

های دیجیتدالی ممکدن اسدت شدود. تروریسدتشدودا انجدام میای اسدتفاده میتأسیسات هسته
 1های زیرساختی حیاتی را هدف قرار دهند تا آسیب فیزیکی یا تخریب ایجاد کنند.سیستم

هدا بدرای دسدتیابی بده های دیجیتالی اغلب از ترکیبدی از ایدن روشبا این همها تروریست
از جملده سیاسدیا  ؛تواند بسیار متفاوت باشددآنها میهای  کنند و انگیزهاهداف خود استفاده می

ها بسدیار مهدم ها و دولتمرج و اختلال. برای افرادا سازمانوعقیدتیا مالی یا صرفاً ایجاد هرج
است که اقدامات امنیتی دیجیتالی قوی برای دفاع در برابر جرایم تروریستی دیجیتدالی و فندون 

 .(193:  2024ا 2)یون   مختلف آن اجرا کنند
 

 ایهای جرایم تروریستی دیجیتالی بر نقض امنیت تأسیسات هسته. قابلیت2
بیش از سه دهه است که مشکل جرایم تروریستی دیجیتالی به اشدکال مختلدف وجدود داشدته 

تری مدورد اسدتفاده قدرار گرفتده اسدت و پتانسدیل طور گسترده از آنجایی که فناوری به است.
های حمدلات رسد برخدی از گوندهنظر می  تر شناخته شده استا بهمجرمانه آن به طور گسترده

و همکدارانا   3)لیو  شده توسط صنعت در مقیاس و وسعت افزایش یافته استدیجیتالی گزارش
2023  :125-126). 

 
های حیاتی یک کشور نفوذ کرده و ظرفیت ایجاد تخریب در حد یک حمله در صورتی که جرایم دیجیتالی به زیرساخت.  1

به حمله  دیده از حق دفاع مشروع برخوردار خواهد بود. راجعو دولت بزه  شودمی مسلحانه را داشته باشندا مسلحانه اطلاق 
رایانه استاکسکرم  سال  ای  در  هسته  2010نت  تأسیسات  صرفبه  ایرانا  امر ای  یک  عنوان  به  آن  انتساب  مسأله  از  نظر 

آور پیرامون ایمنی الزام الملل و به استناد مقرراتروا از منظر حقوق بین  اثبات است. از اینموضوعیا حق دفاع مشروع قابل
هسته قطعنامهتأسیسات  و  بینای  آژانس  خرابکارانه و حملههای  اقدامات  اتمیا  انرژی  دیجیتالیالمللی  تأسیسات  های  در 

بههسته است.  ممنوع  کشورها  بین  ای  معاهدات  کلی  چارچوب  وفق  تعبیرا  اقدامدیگر  هرگونه  خرابکارانه  المللیا 
المللی انرژی اتمی در حال فعالیت استا نقض اصول حاکم در منشور ملل  ای که زیر نظر آژانس بینتأسیسات هسته در

 شود. ای اطلاق میآور در حوزه ایمنی هستهالمللی الزامالمللی انرژی اتمی و مغایر با اسناد بیناساسنامه آژانس بین متحدا
2. Jung 
3. Leu 
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از اینترنت و سایر اشکال فنداوری اطلاعدات و   گیریبهرهجرایم تروریستی دیجیتالی شامل  

قدرت سیاسی یا عقیدتی از طریق تهدید یدا در اخذ  ارتباطات برای تهدید یا ایجاد آسیب بدنی  
ها و اختلال در خدمات ضروریا همده اندواع ایدن هاا دستکاری دادهسرقت داده 1ارعاب است.

های دیجیتدال و کداهش شددن زیرسداختبدا بحرانی  نوع از جرایم تروریستی دیجیتالی هستند.
موانع ورود برای عوامل مخربا جرایم تروریستی دیجیتالی به یک نگرانی فزاینده تبدیل شدده 

فردی را بدرای مجریدان هدای منحصدربهاست. کشفا واکنش و پیشگیری از این جنایت چالش
کند کده نیازمندد رویکدردی چنددوجهی اسدت. ایدن ندوع از جدرایم ها ایجاد میقانون و دولت

تواند اثرات مخربی بر طیف وسیعی از افراد و سازمان ها داشته باشدد. اعتبدار و ثبدات یدک می
کشور ممکن است آسیب ببیندا خسارات مالی رخ دهد و در برخی موارد حتدی ممکدن اسدت 

های حیداتی مانندد تروریسدتی دیجیتدالیا زیرسداختجان افراد از دست برود. در نتیجه جرایم 
توانند مختدل شدوند کده منجدر بده نقل نیز میوهای حملها و سیستمهای برقا بیمارستانشبکه

 (.1:  2024ا  2)افتخار اختلالات و پریشانی گسترده شود

های تروریستی نیز پوسته خود را به موازات بنابراینا در کنار فناوری در حال توسعها روش
دهند و همه کشورهای جهدان را بدا ندوع جدیددی از های در حال توسعه تغییر میاین فناوری

فضدای دیجیتدالی بده   ااخیدراً  کنند.تروریستی دیجیتالیا تهدید می  جرایمیعنی  ا  جرم تروریستی
هدای هکدری تحدت حمایدت دولدت و وهای تبدیل شده است که بده شددت توسدط گرمنطقه
ا 3)آنانددا کریشدنان و دونددرا  گیدردهای تهاجمی مستقل مورد استفاده قدرار میگروه  اچنینهم

این در حالی است که جرایم تروریستی دیجیتدالی بده دلیدل اتکدای فزایندده بده   4(.128:  2014
توجده های جامعه و احتمال ایجاد اخدتلال یدا آسدیب قابلفناوری اطلاعات در بسیاری از جنبه

توجهی در سدطد تدأثیر قابدل  که  نگرانی فزاینده استدیجیتالیا یک  ناشی از جرایم تروریستی  
 دهد.چنان ابعاد گوناگون ثبات یک کشور را مورد تهدید قرار میجهانی داشت و هم

 
تواند منجر به مرگ یا آسیب فیزیکیا انفجارا تصادف هواپیماا آلودگی در بیشتر مواقعا جرایم تروریستی دیجیتالی می  .1

البته شود.  سیاسی  یا  اقتصادی  ضرر  یا  به  اآب  دیجیتالی  تروریستی  سیاسیا جرایم  انگیزه  با  حملاتی  شامل  معمول  طور 
زیرساخت که  است  اجتماعی  یا  قرار میعقیدتی  را هدف  قابلهای حیاتی  آسیب  بار میدهدا  به  تهدیدی توجهی  یا  آورد 

است. امنیت ملی  برای  از سایر حملات دیجیتالی متمایز می جدی  را  دیجیتالی  مانند جرایم آنچه جرایم تروریستی  کندا 
کردن جوامع است که اغلب در تعقیب اهداف سیاسی یا عقیدتی استا  ثباتدیجیتالیا قصد صرید برای تحریک ترور یا بی 

به دیجیتالی  تروریستی  اخلاقی. جرایم  یا  اجتماعی  اهداف  تعقیب  یا  مالی  منافع  ترسا هرجنه صرفاً  ایجاد  و  دنبال  ومرج 
 تر است که اغلب با پتانسیل آسیب یا تخریب در دنیای واقعی همراه است. اعتمادی در مقیاس بزرگبی

2. Iftikhar 
3. Anand, Krishnan, & Devendra 

هدای هایی است کده بدا مجهزشددن بده فناوریگروه تروریستی داعش از جمله فرقهتوان اذعان داشت می اعنوان نمونهبه  .4
)هلیلدی  پیشرفته دیجیتالیا اقدام به پیشبرد اهدافا تبلیغ اید ولوژیا جذب مخاطبان و انجام عملیات تروریستی نموده است

 (.68: 1399و سلطانتورا  
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عنوان چهددره جدیددد جددرایم تروریسددتی در قددرن جدیددد جددرایم تروریسددتی دیجیتددالی بدده
های یک سد را با حمله الکترونیکی توانند دروازهها میجایی که تروریست  بینی است؛پیشقابل

کننده را از خود بده جدا بگذارنددا تمدام باز کنندا وارد ارتباطات ارتش شوند و اطلاعات گمراه
هاا برق و گاز تلفن  و موجب قطع  های راهنمایی شهر را متوقف کنندا سیستم را فلج کنندچراغ

های آبا فروپاشی بخش بانکی و مالیا اختلال ای و سیستمهای رایانهطبیعیا پیچیدگی سیستم
 دنها و غیددره شددونشددانیآتش اهاهای اورژانددسا پلددیسا بیمارسددتاندر عملکددرد امدادرسددانی

 .(45:  2008ا 1)اوزکیسلالی
ای های هستهامنیت دیجیتالی افزایش یافته است و این امر ایمنی نیروگاه  اهای اخیرطی سال 

هدا و تهدیددهای ناشدی از روا در قبدال چالش  از ایدن  .در دستور کار قرار داده اسدت  مجددرا  
ای بایدد سدازوکارهای هدا و تأسیسدات هسدتهارتکاب جرایم تروریستی دیجیتالی علیه نیروگاه

ذکدر لازم بده    .رسداندجرایم را به حداقل  اینگونه  تا امکان اجرای    شود  امنیتی مستحکمی اتخاذ
های دیجیتدالی حیداتی در تأسیسدات است برای ایجاد یک دفاع دیجیتالی قوی نسبت به دارایی

ها ها و دسدتگاههاا شدبکهدر سیسدتم  هاپذیریوتحلیل گسترده تهدیدها و آسیبایا تجزیههسته
 (.169-173:  1400گنبدا  انصاری و ببریزادهپورا تقی)ر.ك: نعمت  ضرورتی انکارناپذیر است

بده وید ه در  اهای تسدلیحاتی مددرنهدای دیجیتدال در سیسدتمبا این همها اتکا بده فناوری
ای منجر شده است که جرایم تروریسدتی های فزایندهبه نگرانی  اایهای تسلیحات هستهسیستم

تواندد کده می  در زمان تشددید درگیدری ایجداد کندد  دیجیتالی ممکن است خطرات بیشتری را
های دیجیتدالی در پذیریآسدیب  ااعتماد را تضعیف کند. البتهگیری قابلاعتماد لازم برای تصمیم

در بهتدرین   ای از خطرات را به همراه دارد.ای مجموعهها و ساختارهای تسلیحات هستهسیستم
ای احتمددالًا اعتمداد و اطمیندان بدده های تسدلیحات هسدتهحالدتا نداامنی دیجیتدالی در سیسددتم

در بددترین حالدتا  کندد.ای را تضدعیف میهای هسدتههای نظامی و زیرساخت سدلاحقابلیت
های حملات دیجیتالی می تواند منجدر بده اطلاعدات اشدتباه عمددی و پرتداب سدهوی سدلاح

 ای شود.هسته
 

 . از فرایندهای کُنشی تا دستاوردهای فنی3
های سیستم های کنترل صدنعتی دیجیتدال سدیمی و ها و شبکههاا سیستمبرای محافظت از داده

در برابر نفوذ مخدربا درك کامدل ظرفیدت و انگیدزه مهداجم ضدروری اسدت. چندین  2سیمبی
ت دیجیتالیا توسدط کارکندان تواند برای سرقت فناوریا جاسوسی تجاریا فعالیهایی میحمله
های کنتدرل هایی که سیسدتمترین چالشیکی از مهم یا گروه تروریستی صورت پذیرد. ناراضی

 
1. Özkışlalı 
2. Digital Industrial Control Systems (ICS) 
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 انگیزههای سیستمی توسط مهاجمان باداریبربا آن مواجه هستندا بهره  نوین  یدیجیتال  و  صنعتی
 و های کنتدرل صدنعتیهای دیجیتدالی در سیسدتممنابع خوب و پیچیدده اسدت. تدأثیر حملده  از

اندازی یک حملده دیجیتدالی زیرا راه اشودیچیدگی حمله منعکس مینیز در پ ایدیجیتالی هسته
تحلیل تهدیدد جدامع و ابزارهدای وروا تجزیده بار به یک دشمن پیچیده نیاز دارد. از ایدنفاجعه

 ابدرای ارزیدابی و حفاظدت خطدر ایهای کنترل صدنعتی دیجیتدال هسدتهارزیابی امنیت سیستم
 .(257-258:  2023و همکارانا  1)آیودجی  مناسب و ضروری هستند

طور طبیعی به تأثیرات بههای دیجیتالی  حملهذکر است در تأسیسات صنعتی حیاتیا    لازم به
کندد کده از تکرار فدراهم میفضای دیجیتالی یک کانال مناسدب و قابدل  شوند.فیزیکی منجر می

سداند. تواند به سیستم فیزیکدی دسترسدی داشدته باشدد و بده آن آسدیب برطریق آن مهاجم می
تواندد شوند که یدک عامدل تهدیدد میای تعریف میعنوان مسیر بالقوهبه مسیرهای انتشار حمله

 برای دستیابی به اهداف خود از آن استفاده کند.
هدای امنیدت ایا نگرانیبا توجه به تعامل سیستم در سدطوح مختلدف در تأسیسدات هسدته

المللدی جدامع بدا یدک رویده دیجیتالی به بهترین وجه توسط یک استاندارد امنیدت ملدی و بین
های کنتدرل صدنعتی دیجیتدال سیسدتم سازی واضدا که توسط سیستم ارزیابی امنیتی دقیقپیاده
 گیرد.رسانی شده استا مورد توجه قرار میاطلاع مدرن
 

 شناسایی رویکردهای قانونی. 4
جرایم تروریستی دیجیتالی یکی از روزآمدترین مصادیق جرایم تروریستی است کده بده سدبب 

ای در فضای مجدازیا بده طدور گیری غیرقانونی از فناوری و ابزارهای الکترونیکی و رایانهبهره
آنها را در راه اهداف راهبدردی   عمده از سوی بازیگرانی که به این علوم نوین دسترسی دارند و

ای را در عرصده گیرنددا موجبدات تهدیددهای فزاینددههای جهدان سدوم بده کدار میعلیه ملت
المللی به منظور پیشگیری و سدرکوب کلیده روا اسنادی بین  المللی فراهم کرده است. از اینبین

 به وی ه جرایم تروریستی دیجیتالیا تدوین و تصویب شده است. ااشکال جرایم تروریستی

 

 . فرایندهای رویارویی4-1
توجهی تحدت تدأثیر جدرایم تروریسدتی دیجیتدالی قدرار طور قابدلهای حقوقی جهانی بدهنظام
وی ه اینترندت هاا بهتوسط تروریست های اطلاعات و ارتباطاتبرداری از فناوریبهره اند.گرفته

 کندا یک نگراندی فزایندده اسدت.های نوینی که امکان ارتباطات ناشناس را فراهم میو فناوری

یک راهبرد جامع امنیت دیجیتالی توسط دفتر مبارزه با تروریسم سدازمان ملدل متحدد در حدال 

 
1. Ayodeji 
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ابتکارات متعدددی را در زمینده امنیدت  توسعه است. دفتر مبارزه با تروریسم سازمان ملل متحد
 اندازی کرد.های نوین راهدیجیتالی و فناوری

های کشدورهای عضدو و با هدف افزایش ظرفیت های نوینبرنامه امنیت دیجیتالی و فناوری
های خصوصی برای پیشگیری از ارتکاب جرایم دیجیتالی توسدط بدازیگران تروریسدت سازمان

این برنامه بده دنبدال کداهش  شود؛ای انجام میهای حیاتی نظیر تأسیسات هستهعلیه زیرساخت
در  های هدفمند در صورت وقوع چنین حملاتدی اسدت.تأثیر جرایم دیجیتالی و بازیابی سیستم

را بدا هددف تقویدت  ا دفتر مبارزه با تروریسم سازمان ملل متحد و اینترپل ابتکداری2022سال  
های مجری قانون و مقامات قضایی کیفری در کشورهای منتخب شریک برای مقابله بدا ظرفیت
حمایدت از  اچندیننوظهدور بدرای اهدداف تروریسدتی و همو های نوین برداری از فناوریبهره

 1اندازی کردند.ها راهکشورهای عضو در استفاده از اهرم
های دفتر مبارزه با تروریسدم سدازمان ملدل متحدد گذشدته بدر اسدتفاده از رسدانه هایطرح

آوری اطلاعات منبع باز و شواهد دیجیتالی برای مقابله با جرایم تروریستی اجتماعی برای جمع
در طدول هشدتمین بررسدی  اند.آمیز با رعایت حقوق بشر متمرکز شددهگرایی خشونتافراطو 

سدایر راهبرد جهانی مبارزه با جرایم تروریستیا مجمع عمومی از دفتر مبدارزه بدا تروریسدم و  
نهادهای مرتبط با پیمان هماهنگی جهانی مبارزه با جرایم تروریستی درخواست کرد تا به طدور 

ای عضوا بر اسداس آنهدا مشترك از اقدامات و رویکردهای نوآورانه برای ایجاد ظرفیت کشوره
های هدای ندوین از جملده جنبدههایی کده فناوریها و فرصتست چالشدرخوا  2؛حمایت کنند

 3کند.حقوق بشر در پیشگیری و مقابله با جرایم تروریستی فراهم می
 اهای اطلاعدات و ارتباطداتها از فناوریای در مورد سوءاستفاده تروریستنگرانی فزاینده

های دیجیتالی نوین برای ارتکابا تحریکا عضوگیریا تأمین مالی یدا وی ه اینترنت و فناوریبه
شدورای   2341کشورهای عضو در قطعنامده    ریزی ارتکاب جرایم تروریستی وجود دارد.برنامه
بدر اهمیدت همکداری   و راهبرد جهانی مبارزه با تروریسم سازمان ملدل متحدد  4(2017امنیت )
ای بخدش منطقده  -المللدیهای بیندر قبال ایدن تهدیددا از جملده در میدان سدازمان  چندجانبه

 5اند.خصوصی و جامعه مدنی تأکید کرده
 
 

 
1. https://www.un.org/counterterrorism/cybersecurity 
2. https://documents.un.org/doc/undoc/gen/n23/189/01/pdf/n2318901.pdf 
3. https://www.un.org/counterterrorism/cct/programme-projects/cybersecurity 

از طریق قطعنامه  .  4 امنیت ملل متحد  با   2341شورای  مبارزه  اداره اجرایی کمیته  با حمایت  را  با تروریسم  مبارزه  کمیته 
تا تلاش تروریسم از زیرساختهدایت کرد  برای محافظت  تأسیسات هستههای کشورهای عضو  نظیر  در های حیاتی  ای 

 https://www.un.org/securitycouncil/ctc/tags/%C2%A02341 مورد بررسی قرار دهد؛  را قبال جرایم تروریستی

5. https://documents.un.org/doc/undoc/gen/n17/038/57/pdf/n1703857.pdf 
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 موازین و معیارهای حقوقی .4-2

های پیچیده ناشدی ملاحظات حقوقی و اخلاقی پیرامون جرایم تروریستی در پرداختن به چالش
المللدی ای است. چارچوب حقوقی بیناز ارتکاب چنین جرایمی علیه تأسیسات حیاتی و هسته

و قوانین و مقررات ملی نقش اساسدی در تعریدفا تعقیدب و پیشدگیری از جدرایم تروریسدتی 
عنوان نمونها سازمان ملدل ؛ به(239-243:  1398فروشانیا  )ر.ك: قدیر و کاظمی  دیجیتالی دارند

های مجمدع متحد )سازمان ملل متحد( در خط مقدم رسیدگی بده دیجیتدالی از طریدق قطعنامده
عمومی خود بوده است که کشورهای عضو را به همکاری و توسدعه هنجارهدایی بدرای رفتدار 

 .(475:  2021ا 1)هندرسون  کندق میمسوولانه دولت در فضای دیجیتالی تشوی
تدوان نکداتی را در مواجهده بدا جدرایم تروریسدتی المللی میدر چارچوب برخی اسناد بین

ماده نخست کنوانسیون مدونترال )کنوانسدیون توان به  دیجیتالی استنتاج کرد که در این رابطه می
جدرایم را در چدارچوب که  در مورد سرکوب اعمال غیرقانونی علیه ایمنی هواپیمایی کشوری(  

چندد شداید از حیدث حقدوقی و فندی هر.  ا اشداره داشدتاجرای کنوانسیون تعریف کرده است
ملاحظه با این نوع از جرم در متن مداده وجدود داشدته باشددا امدا در هدر حدالا ای قابلفاصله

کنوانسیون در این رابطه مراتبی را تقریر و نوع نگاه خود را معطوف به شدناخت جدرم و نحدوه 
 2کیفرگذاری کرده است.

های تروریستی جرایم گذاریالمللیا بمبکنوانسیون بین  2ماده  باید اذعان داشت    ادر ضمن
شدامل سده دسدته از جدرایم  انسیون تعریف کرده اسدت. ایدن مدادهرا در چارچوب اجرای کنو

شود: جرایم ارتکابی از سوی مرتکب اصلیا مبادرت به ارتکاب جرم و هر نوع معاوندت در می
های تروریسدتی در گدذاریالمللی بمببندهای زیر به ارزیابی کاربردپذیری کنوانسیون بینجرم

المللدی کنوانسیون بین 2( 1اند. جرایم مندرج در ماده )مورد جرایم تروریستی دیجیتالی پرداخته
گیرند؛ چرا کده جدرایم تروریسدتی های تروریستیا عناصر متعددی را در برمیگذاریمنع بمب

شده بدا یکددیگر تفداوت دارندد و از ریستی فیزیکی تنها از نظر عمل انجامدیجیتالی و جرم ترو
یسدت. دو گزینده مدرتبط بدا نیدت نظر حالت ذهنی تروریست مجری آن عملا فرقی بین آنها ن

ای همان مقاصد یدک ترویسدت عدادی را دارد و از تحلیل نخواهند شد. تروریست شبکه  مجرم
 3روا هیچ تفاوت حقوقی در اطلاق قصد به آن وجود ندارد. این

 
1. Henderson 
2. ICAO, International Conference on Air Law: Minutes and Documents, ICAO Doc. 9801, p. 21, 
Delegates of France and Japan (hereinafter: “ICAO Documents”). 

مواد منفجدره یدا ادوات مرگبدار   های تروریستی گذاری المللی منع بمب کنوانسیون بین   1(  3طبق تعریف مقررشده در ماده )  .3
زا تواند به این معنا باشد: ماده منفجره یدا سدلاح و ادوات آتدشکند؛ نخستا میدیگرا یکی از دو تفسیر احتمالی را بیان می

که برای تسبیب مرگا جراحات بدنی جدی یا ضرر مالی اساسی طراحی شده یا قابلیت آن را داشته باشد. یدک زیرسداخت 
تدوان از رایانده بدرای چکانددن بمدب اسدتفاده کدردا امدا رایانده شده احتمالاً واجد شرایط ایدن تفسدیر نیسدت. میایرایانه
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المللدیا هدر کشدور عضدو نویس کنوانسیون جدامع مقابلده بدا تروریسدم بیناساس پیش  بر
را به موجب حقوق داخلی خودا جرم کیفدری قلمدداد کندد.   2پذیرد جرایم مندرج در ماده  می
نویس کنوانسیون به مسا ل صلاحیت قضاییا همکاری بدین کشدورهاا محاکمده و اجدرای پیش

کند: »هر شدخص در حیطده تصرید می  2(  1ماده )ب( )  1معیارها و مانند آن نیز پرداخته است.
بده هدر طریدق و وسدیلها بده طدور  معنایی این کنوانسیونا در صورتی مرتکب جدرم شدده کده

قانونی و عمدیا باعث صدمات جدی به اموال دولتی یا شخصیا ازجملده امداکن عمدومیا غیر
زیسدت نقل عمومی و تأسیسات زیرساختی یا محیطوتأسیسات کشوری یا دولتیا سیستم حمل

المللی را به انجام یا خدودداری ساختن مردما یک دولت یا سازمان بینشود تا از طریق مرعوب
 از انجام هر عملی وادار کند.«

المللدی بده »هدر نویس کنوانسیون جامع مقابله بدا تروریسدم بینپیش 2( 1اشاره ماده )ب( )
طریددق و وسددیله« در کنددار تعریددف »تأسیسددات زیرسدداختی« ازجملدده ارتباطدداتا مخددابرات و 

ندویس کنوانسدیون را بدرای ارتکداب جدرایم های اطلاعاتیا کاربرد جرم منددرج در پیششبکه
تواندد زبانِ آن به قدری گسترده و واضد است کده می  ؛سازدپذیر میانتروریستی دیجیتالی امک

به طور مستقیم به جرایم تروریستی دیجیتالی رسیدگی کند؛ مزیت اصلی آن نیز این اسدت کده 
های تفسیری ندارد تا مورد مخالفت نمایندگان یک مکتدب فکدری کردن بر روشنیازی به تکیه

 یا حقوقی متفاوت قرار بگیرد.
کنوانسدیون جدرم   2شورای اروپا »کنوانسیون جرم سایبری« را تصویب کدرد.  ا2001در سال  
دستاورد چهار سال تلاش کارشناسان شدورای اروپداا ایدالات متحددها کانداداا ژاپدن و   سایبری

گفتدار گونده کده در پیش  کشورهای دیگر است که در انتظار امضای تمامی کشورهاست. همان
مقرر شده استا هدف اصلی کنوانسیون جرم سایبریا پیگیری یک سیاست کیفری هماهند  و 

گدذاری کارگیری قانونمشترك با هدف حفاظت از جامعه در برابر جرم دیجیتالا به وی ه بدا بده
چند اصطلاح »جرم دیجیتال« به مضمون جرمدی المللی است؛ هرتقویت همکاری بینمناسب و  

عمل کنوانسیون جرم سدایبری  چارچوبشودا است که در اینترنت یا از طریق اینترنت واقع می
شوند یا جرایمدی کده در ت که با استفاده از رایانه واقع میفراتر از این حد و شامل جرایمی اس

 دهند.  ها را دخالت میکلا رایانه

 
 تواند مانند یک بمب عمل کند.خود نمیخودیبه

1. Draft Convention, Report of the Ad-Hoc Committee established by General Assembly resolution 
51/210 of December 1996, General Assembley Official Records, fifty-seven session, Supplement no. 
37 UN Doc 
2. Council of Europe Convention on Cybercrime, Nov. 8, 2001, E.T.S. 185. (hereinafter “Convention 
on Cybercrime”). 
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کارشناسان »دانشگاه استانفورد« طرحدی پیشدنهادی را بدرای کنوانسدیون   ا2000در اگوست  

نویس کده مبتندی بدر کنوانسدیون جدرم المللی جرم و جرم تروریستی ارا ه کردند. این پیشبین
های دیجیتدالی انگاری رفتارهای متعدد از قبیل استفاده از سیستمسایبری شورای اروپاستا جرم

های بحراندی گیری زیرسداختو هدف  1شده در سایر معاهدات خاصبرای اجرای جرایم تعیین
المللی را نیدز بدرای شده تأسیس یک آژانس بیننویس یادفیا پیشاز طر  2را پیشنهاد داده است.

زیرساخت اطلاعاتی پیشنهاد داده که جایگاهی بدرای کنکداش در خصدوص وضدع حفاظت از  
 3های مرتبط با امنیت دیجیتالی است.استانداردها و شیوه

طور اختصاصی بده نویس استانفوردا برخلاف کنوانسیون جرم سایبری شورای اروپاا بهپیش
ندویس پدردازد. پیشای و جدرم تروریسدتی میتطابق بین زیرساخت مبتنی بر ارتباطدات رایانده

نویس کنوانسیون جدامعا بده وضدوح تصدرید کدرده اسدت کده بدرای استانفورد برخلاف پیش
 4های مربوط به درگیری مسلحانه جاری کاربردی ندارد.فعالیت

به کنوانسیون شورای اروپا   معروف  کنوانسیون بوداپست در مورد جرایم دیجیتالیا همچنین
کردن قدوانین و تقویدت در مورد جرایم دیجیتالیا یک معاهدده چندجانبده بدا هددف هماهند 

المللی در مبارزه با جرایم دیجیتالی است کده شدامل مقدررات مربدوط بده جدرایم همکاری بین
 (.68-69:  2020ا  5)ویکی بیرچلر  تروریستی دیجیتالی است

در قبال جرایم تروریستی دیجیتالی که موجبات نقض امنیت   با این حالا اقدامات اتخاذشده
تعقیدب   .تناسب و با رعایدت حقدوق فدردی باشددشودا باید مای را موجب میتأسیسات هسته
های دیجیتالی شامل فرآیندهای قدانونی اسدت کده بایدد مددارك دیجیتدالیا زنجیدره تروریست

تضمین پاسخگویی بدرای جدرایم تروریسدتی   .المللی را در نظر بگیردکاری بینبازداشت و هم
تواندد پیچیدده باشدد؛ زیدرا ممکدن اسدت شدامل مدذاکرات دیجیتالی تحت حمایت دولدت می

پیشدگیری از جدرایم تروریسدتی  المللدی و ملاحظدات سیاسدی باشدد.دیتلماتیدکا حقدوق بین
یجیتدالیا ایا مانندد بهبدود امنیدت دهای ریشدهپذیریدیجیتالی شامل رسیدگی به علل و آسیب

 المللی برای بازدارنددگی عوامدل مخدرب اسدت.و ترویج همکاری بین سازیمقابله با رادیکال 

تی دیجیتالی ضروری حمایت از حقوق بشر در زمینه امنیت دیجیتالی و مقابله با جرایم تروریس
 های فدردی را نقدض کندد.تواند آزادیزیرا اقدامات بیش از حد گسترده یا تهاجمی می ااست

 
1. Article 3 refers to the following: Tokyo Convention, supra note 14; Hague Convention, supra note 
14; Montreal Convention, supra note 14; Hostage Convention, supra note 14; Terrorist Bombings 
Convention, supra note 14. 
2. Convention on Cybercrime, supra note 123, E.T.S. 185 at Art. 3.   
3. Id. at Art. 12. 
4. Id. at Art. 20. 
5. Wicki-Birchler 
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ا ملاحظات حقوقی و اخلاقی پیرامدون جدرایم تروریسدتی دیجیتدالی شدامل تعامدل کلیطور  به
 المللیا مقررات ملی و معضلات اخلاقی است.های حقوقی بینای از چارچوبپیچیده

 
 
 

 . سازوکارهای عملیاتی4-3
شدودا همکداری با توجه به اینکه جرایم دیجیتالی اغلب از خدارج از مرزهدای ملدی انجدام می

ها و تحقیقدات برای تشویق تبادل داده  .مبارزه با چنین جرایمی ضروری استالمللی نیز در  بین
اقددامات   االبتده  اندد؛هایی را تشدکیل دادهنامدهمشتركا بسیاری از کشدورها اتحادهدا و موافقت

المللی متنوعی برای مبارزه با جرایم تروریستی دیجیتالی صورت گرفته است کده از حقوقی بین
المللیا تددوین قدوانین و مقدررات ملدیا های حقوقی بینتوان به ایجاد چارچوبآن جمله می

های ها و مشدارکتایجاد واحدهای تخصصی برای مبارزه با جرایم دیجیتالی و تشویق همکاری
رود بدا انتظار می .(121-122: 1397آبادی و احمدیا پرورا صالد)ر.ك: جان جهانی اشاره کرد

ایا هسدتهوی ه ارتکاب جرایم موصدوف علیده تأسیسدات به اتوسعه جرایم تروریستی دیجیتالی
های قانونی برای مددیریت ایدن تهدیدد در حدال کشورها به توسعه و تطبیق اقدامات و سیاست

 گسترش ادامه دهند.
تواندد بدا بدر هر حالا یک دولت باید برای رویارویی با چالش جرایم تروریستی دیجیتالی  

امکان حفاظدت در مقابدل تهدیددهای ناشدی از آن را  ااتخاذ راهبردهایی در قبال چنین جرایمی
 :(34-36:  2023و همکارانا  1)باستوق  فراهم نماید که مشتمل بر موارد ذیل است

ا کارکندان ترویج آموزش امنیت دیجیتالی و آگداهی در میدان مدردم :آموزش و آگاهی  -الف
ها از تهدیددات دولت و اپراتورهای زیرساخت حیاتی برای اطمینان از آگاهی افدراد و سدازمان

 بالقوه و نحوه کاهش آنها ضروری است.
توسددعه و حفددد اقدددامات امنیتدی دیجیتددالی قددویا از جملدده  :ایمدندفدداع دیجیتددالی  -ب
ویدروسا بدرای پیشدگیری و پاسدخگویی مدوثر بده افدزار آنتیهای تشخیص نفوذ و نرمسیستم

 حملات دیجیتالی بسیار مهم است.
المللددی بددرای های بینهمکدداری بددا سددایر کشددورها و سددازمان :المللددیهمکدداری بین -ج
گذاشتن اطلاعات تهدیدا تحقیق در مورد حوادث دیجیتالی و ایجاد یک پاسخ جهدانی اشتراكبه

 هماهن  به جرایم تروریستی دیجیتالی ضروری است.

 
1. Bastug 
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گرفتن از گذاری در تحقیق و توسعه امنیت دیجیتالی برای پیشیسرمایه  :تحقیق و توسعه  -د
ها و راهبردهای نوآورانه بدرای محافظدت در قبدال جدرایم نوظهور و توسعه فناوری  هایتهدید

 .ضرورت داردتروریستی دیجیتالی  
شدده بده تعریفخوبیایجاد یک طرح واکدنش بده حادثده به  :پاسخ به حوادث دیجیتالی  -ه

 کند.کاهش تأثیر حوادث دیجیتالی در هنگام وقوع کمک میمدیریت مؤثر و 
اجرای قوانین و مقررات امنیت دیجیتدالی مبندای قدانونی را   اتکاء:قابلچارچوب قانونی    -ر

 کند.برای تعقیب مجرمان دیجیتالی و بازدارندگی عوامل مخرب فراهم می
هاا هنجارهددا و نامددهمشددارکت و تددرویج موافقت :المللددیقراردادهددا و هنجارهددای بین -ز

تواند بده ایجداد قواعدد رفتدار و همکداری در می  المللی مرتبط با فضای دیجیتالیمعاهدات بین
 حوزه دیجیتال کمک کند.

آوری و هاا همراه با جمعها و سیستمنظارت مستمر بر شبکه  :نظارت و اطلاعات مستمر  -ژ
گیری بهتدر در تحلیل اطلاعاتا امکان شناسایی زودهنگام تهدیدات دیجیتالی و تصدمیموتجزیه

 کند.پاسخ به آن تهدیدات را فراهم می
کده اغلدب   های بخدش خصوصدیهمکداری بدا سدازمان  :همکاری با بخش خصوصی  -ح

های عمدومی و کنندا حیاتی است. مشارکتهای حیاتی را در اختیار دارند و اداره میزیرساخت
گذاری اطلاعدات را بهبدود بخشدد و اقددامات امنیدت دیجیتدالی را تواند اشتراكخصوصی می
 افزایش دهد.

 

توجهی مقاومت خدود را در برابدر توانند به طور قابلها میبا اجرای این اقدامات متقابلا دولت
تطبیدق و تکامدل ایدن   .جرایم تروریستی دیجیتالی و سایر تهدیدهای دیجیتدالی بهبدود بخشدند

مانددن در حفاظدت اقدامات برای رسیدگی به ماهیت در حال تحول تهدیدات دیجیتالی و فعال 
 های حیاتی مهم است.از امنیت ملی و زیرساخت

 

 انگاریانداز و آیندهچشم. 5
هدای های اخیر افزایش یافته اسدت و ایدن امدر ایمندی نیروگاهدر سال   دیجیتالیخطرات امنیت  

در جغرافیدای خدود بدا بسدیاری از   . کشدورهاای را دوباره در دستور کار قرار داده اسدتهسته
هدای ها ظرفیت حمله بده نیروگاهاکبر این سازماندر حال مقابله هستند.  های تروریستی  سازمان
 باشدندا  فیزیکی  یاو    دیجیتالیمحیط    که دراعم از ایندر برابر چنین حملاتی    .ای را دارندهسته

 (.141-142:  2022ا 1)راج و یاداو  باید تدابیر امنیتی لازم اتخاذ شود

 
1. Raj & Yadav 
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تغییدرات   .با رویکردی نوآورانه روزآمد شوندطور مداوم  های امنیت دیجتالی باید بهسیاست
دهد که ضمن توسعه همده ایدن اقدداماتا و تحولات در فضای مجازی به قدری سریع رخ می

های شخصیا دموکراسدیا ها مانند امنیت ملیا حقوق و آزادیباید تعادل خوبی بین همه حوزه
های اقدامات احتیاطی برای حفاظدت از زیرسداخت گذاری برقرار شود.ها و منافع سرمایههزینه

توان امنیت را تضمین کدرد کده تمدامی نباید فراموش کرد که زمانی می حیاتی بسیار مهم است.
رغم تمام با این حالا علی  .ور کامل وظایف خود را انجام دهندطها بهعناصر موجود در سیستم
های واکنش اضدطراری ها و گروهر صورت حمله در مقیاس بزرگا سیستماقدامات احتیاطیا د

نقش مهمی در غلبه بر اثرات منفی به طور موثر ایفا خواهندد کدرد. بده منظدور افدزایش سدطد 
المللدی بازدارندگی دیجیتالی باید تمهیدات قانونی لازم تکمیل و تلاش برای همکاری مؤثر بین

 .(1334-1336:  2020و همکارانا   1)بائ جان   تسریع شود
های امنیت دیجیتالی در تمام مراحل و در تمام سدطوح کده ها و شیوهعلاوه بر اینا آموزش
شودا باید مورد حمایت قرار گیرد. با توجه به اینکه مطالعات فردی در باعث افزایش آگاهی می
های حیداتی ناکدافی خواهدد بدودا اتخداذ رویکدرد اشدتراك اطلاعدات و حفاظت از زیرساخت
 ها و نهادها به منظور ایجاد وحدت ضروری است.همکاری بین بخش

 

 گیرینتیجهبحث و 
کدردن به رشد فزاینده استفاده از اینترنت و حرکت شتابان کشورها به سوی الکترونیکی  توجه  با

 هدای نظدامیا امنیدتفناوری  تأثیر انقدلاب اطلاعداتی بدر بهبدود  اقتصادی و  خدمات اجتماعیا
 های نوینی مواجه خواهد شد. بدیهی اسدت کدهتهدیدها و چالش  های آتی باسال   المللی دربین

ها و تقویت امنیت و صلد در مقابل تهدیدات نوظهور و بازیگران جدیدد و پذیریکاهش آسیب
ایا مسدتلزم وی ه ارتکاب چنین جرایمی علیه تأسیسدات هسدتهرهایی از جرایم تروریستی و به
پ وهی در زمینه تأثیر انقلاب اطلاعاتی بدر امنیدت ملدیا تهدیددهای پرداختن به مطالعات آینده

در   اچندیناز ایدن تهدیددها و همگداهی عمدومی  های فنی و آفضای دیجیتالی و ارتقای قابلیت
 گیری در خصوص دانش و اطلاعات مرتبط است.بهره

بدر   مشدتمل  ادبدای ارتکداب یاهسدتهعلیده تأسیسدات    جرایم تروریستی دیجیتالی مادام که
آمیز ای و مبتنی بر اینترنت بدرای ارتکداب رفتارهدای خشدونتهای رایانهبرداری از فناوریبهره
های تمپدذیری سیسدهای جهانی برای افزایش امنیدت دیجیتدالی و تقویدت انعطافتلاش است.

وکارها استا در حدال ها و کسبای برای دولتکه نگرانی فزاینده  حیاتی در برابر این حملات
چنان یک تهدیدد هاا جرایم تروریستی دیجیتالی همرغم این تلاشبا این حالا علی انجام است.

 
1. Bae Jang 
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اتکای روزافزون بده  ابه دلیل ماهیت دا می در حال تغییر اینترنت و همچنین امر این مهم است.

فناوری در کلیه ابعاد جامعه به علت استفاده روزافزون از فناوری است. برای محافظت از خدود 
ها باید هوشیار باشند و تدابیر امنیتی خود را به طدور مرتدب در برابر این تهدیدا افراد و سازمان

 .شوندروز کنند تا در برابر آن محافظت  به
نیداز بده راهبردهدای   اهداها و دولتهای اقتصادی و اعتباری واردشده توسط سازمانآسیب

هدایی در هایی شدامل چالشدهدد. بدا ایدن حدالا محددودیتامنیت دیجیتالی قوی را نشان می
دهی کما ماهیت پویای تهدیدات دیجیتالی اسدت کده های جامع به دلیل گزارشدستیابی به داده

گیری اثربخشی اقدامات متقابدل همچندان به سرعت در حال تکامل هستند. علاوه بر اینا اندازه
های منابع و فندون مهداجم در حدال تکامدل یک تلاش پیچیده است و انطباق آنها با محدودیت

وی ه این نوع از جرایم که موجبدات شود. از آنجایی که جرایم تروریستی دیجیتالی و بهمانع می
آورنددا یدک موضدوع همیشده در حدال تحدول اسدتا ای را فدراهم مینقض تأسیسات هسدته
های خاصی که توسط برخی کشورها ایجاد روی یافتن تأثیر سیاست  تواند برتحقیقات آینده می

 .ای تمرکز کندبر جرایم تروریستی دیجیتالی هسته  اشده است
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