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Abstract 

Field and Aims: With the growth of technology, the fields of using smart contracts 
have increased, however, there is a possibility of fraud and committing crimes 
through these contracts. Smart contracts have features such as transparency and the 
possibility of self-execution of smart contracts. But one of the concerns of Internet 
activities today is crimes that occur in modern spaces, and the capabilities of smart 
contracts show that it is possible to prevent these crimes. 
Method: The present research was carried out with a descriptive and analytical 
method. 
Findings and Conclusions: Prevention in two forms, punitive and non-punitive, 
aims to reduce the amount of delinquency, which is divided into two types of 
action and reaction, depending on the time of the intervention. Regarding 
prevention by smart contracts, although criminal prevention is necessary, but 
taking the necessary measures in non-criminal prevention (situational and social) is 
associated with better results. Smart contracts are currently vulnerable due to the 
technology that is used based on it. A smart contract vulnerability is an error or 
flaw in the smart contract code that can cause it to malfunction, change state, or 
move money. Finally, it should be said that smart contracts with current technology 
can prevent crime, but two categories of contracts, namely criminal and vulnerable 
contracts, may provide a platform for committing crimes. There are also basically 
two main types of intrusion detection systems: signature-based and anomaly-based. 
Therefore, it should be said that with the development of technology and 
identifying the vulnerable points of smart contracts, the defects of these contracts 
that provide the possibility and conditions for committing crimes can be resolved. 
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  یجیتالد یمرتبط با ارزها جرائماز ارتکاب  یشگیریقراردادها در پ ینقش هوشمندساز
2محمد رضازاده سلطان آباد، 1علی رفیعی
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  چکیده
امکاان   ،حال نیبا ا ؛است افتهی شیهوشمند افزا یاستفاده از قراردادها های ینهزم ،یبا رشد فناور: زمینه و هدف
از جملاه   هاایی  یژگای و یهوشامند دارا  یقراردادها وجاود دارد  قراردادهاا   نیا قیکاب جرم از طرتتقلب و ار

 هاای  یات فعال هاای  ینگرانا از  یکا ی با ایان وجاود،    باشد یمهوشمند  یقراردادها ییو امکان خوداجرا تیشفاف
ه ک دهد یمقرارداد هوشمند نشان  های یتقابلو  شود یمواقع  های نویناست که در فضا یامروزه جرائم ینترنتیا

  جرائم را دارد نیاز ا یریشگیامکان پ
  پژوهش حاضر با روش توصیفی و تحلیلی انجام شده است :روش
حساب  دد کاهش میزان بزهکااری اسات کاه بر   به دو شکل کیفری و غیرکیفری درص یریشگیپ و نتایج: ها یافته

 ،هوشامند  یردادهاا راق توساط  یریشگی  در خصوص پشود یمزمان مداخله، به دو نوع کنشی و واکنشی تقسیم 
( با آثار یو اجتماع ی)وضع یفریکریغ یریشگیلازم در پ ریاما اتخاذ تداب ،ضرورت دارد یفریک یریشگیاگرچه پ
 شود، یمکه بر اساس آن بکار گرفته  یهوشمند در حال حاضر با توجه به فناور یهمراه است  قراردادها یبهتر
در کد قرارداد هوشمند است کاه   ینقص ایهوشمند، خطا  یدادهاقرار یریپذ بیآس باشد  یم یریپذ بیآس یدارا
هوشمند  یگفت قراردادها دیبا ،تیپول شود  در نها ییجابجا ایحالت  رییمنجر به عملکرد نادرست، تغ تواند یم

مجرماناه و   یقراردادهاا  یعنا ی ،اماا دو دساته از قراردادهاا    ،از جارم را دارد  یریشاگ یامکاان پ  یفعل یبا فناور
 هاای  یساتم س یدو ناوع اصال   ،اساساا   ،نیممکن است بستر ارتکاب جارائم را فاراهم آورد  هم نا    ،ریپذ بیآس
نقاا    ییو شناساا  یگفت با رشد فناور دیبا ،  لذایبر ناهنجار یبر امضا و مبتن ینفوذ وجود دارد: مبتن صیتشخ
ارتکااب جارم را فاراهم     طیو شارا  قراردادها را که امکاان  نیا راداتیا توان یمهوشمند  یقراردادها ریپذ بیآس
  برطرف نمود کند، یم

   فناوری اطلاعات، ارزهای دیجیتالپیشگیری از جرم، قراردادهای هوشمند، : ها واژهکلید
  
 استناد( دهیAPA :)از ارتکااب   یشاگیری قراردادهاا در پ  ینقاش هوشمندسااز  (  1042)  محمد، رضازاده سلطان آبادو  یعل ،یعیرف

   1-22(، 1)1، جرم شناسی کاربردی یها پژوهش  یجیتالد یبا ارزها جرائم مرتبط
https://qacr.ir/article_715538.html 
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 مقدمه
شده و انعقاد  منعقد نیچ هستند که در بستر بلاک یکیالکترون یقراردادها ،هوشمند یقراردادها

  قارارداد  دریا گ یصاورت ما   یقاانون  دار تیو مراجع صلاح یها تحت نظارت هوش مصنوع آن
اعتماد بادون دخالات    معاملات قابل یامکان اجرا «نیچ بلاک» ییتمرکززدا صهیهوشمند با خص

 یرکوردهاا  یدسترس تیبودن حذف رکوردها و قابل یرعملیکرده و با غ هماشخاص ثالث را فرا
جساتجو هرگوناه فسااد در اطلاعاات را      ییتواناا  ،کننادگان  مشارکت یشده هر معامله برادیتائ
 ،با این حال  (1041)توکلی راد و طهماسبی،  شود یاعتبار اطلاعات م شیست که باعث افزادارا

اب جرم در قالب قراردادهای هوشمند وجود دارد که امنیات ایان   متعددی از ارتک یها گزارش
  سازد یمقراردادها را با چالش مواجه 

اعلام کارد کاه    ورکیوین یجنوب هیمتحده در ناح الاتی، دفتر دادستان ا2422 یجولا 11در 
 کیا در ارتبا  با حمله او باه   ییو پولشو یکرده و او را به کلاهبردار ریاحمد را دستگ بیشک
 فرخواسات یک نی( متهم کرده است  اگرچه ارمزارز یصراف) تالیجید یارزها رمتمرکزیغ یصراف
ه شاده  ادد حیتوضا  فرخواسات یکاه در ک  یقینکرده است، اما بر اساس حقا ییشناسا را یصراف

ارز  رمتمرکاز یپلات فارم غ   کیا ، 1کریماا فایناان    هیا هک عل نیاست، گزارش شده است که ا
 داده شد حیتوض فرخواستیدر ک ، بوده است کند یمکار  2سولانا نیچ بلاک یکه بر رو تالیجید
 نیتاا باه عناوان واساطه با      سات ین یمتک یشرکت اینوع نهاد  چیبه ه رمتمرکزیغ یصراف کی که
برناماه   کیا  ،که اساسا  ،«هوشمند یقراردادها»عوض، به  روشندگان عمل کند  درف و دارانیخر
« بازارساز خودکار»عنوان  تا به کند یم هیتک ،شود یاجرا م نیچ بلاک یاست که بر رو یوتریکامپ

 2عمل کند 
این امر بیانگر آن است که قراردادهای هوشمند در عین اینکه امکان ایجااد رواباط حقاوقی    

هوشامند   یاز آنجا که قراردادهاساز ارتکاب جرم باشند   ممکن است زمینه ،افراد را دارندمیان 
 ینتار  سااده از  یکا یاهداف مختلف استفاده کرد   یاز آنها برا توان یم، کنند یمرا اجرا  توافقات

 ،  با این حاال کالا است لیو تحو دیدو طرف مانند خر نیاز انجام معاملات ب نانیکاربردها، اطم
  باه  بارد  یما  سااال این فناوری دارای معایب و نواقصی است که اطمینان از این سیستم را زیر 

جرائمی که در قالب قراردادهاای هوشامند امکاان ارتکااب دارناد نیاز ایان چاالش را          ،علاوه
  کند یم تر یاننما

                                                                                                                                                    
1. Crema Finance 
2. Solana 
3. https://blockchain.bakermckenzie.com/2023/07/17/first-u-s-criminal-case-involving-attack-on-a-
smart-contract-operated-by-decentralized-exchange/ 
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 گاهیپا کی ،اساسا  نیبلاک  یفناورو  شوند یمچین اجرا  لاکقراردادهای هوشمند بر بستر ب
است کاه   تالیجید یدادهایرو ای ها تراکنشاز همه  یکل عمومدفتر ایشده از اسناد و  عیداده توز

 یکال عماوم    هر تراکنش در دفترشود یمبه شکل مشترک اجرا  اش دهنده لیتشک یتوسط اجزا
شاده باشاد،    ساتم یوارد س رباا  کیکه  ی  اطلاعاتشود یممحقق  ستمیس یاجزا تیبا توافق اکثر

شاده باشاد،    جااد یکاه ا  یفارد  بههر تاراکنش منحصار   یبرا یبلوک رهی  زنجشود ینمز پاک هرگ
 یها لتفرمگفت پ توان یم ،لذا  (04: 1211)برنگی،  کند یمرا ثبت  ینیبازب و قابل یاطلاعات قطع

 ناده یدر آ یتاوجه  قابل یو اقتصاد یفن راتیتأث داد هوشمندقرار تیبا قابل شده عیتوز یمحاسبات
اجتنااب   یتیاز خطر به همان اندازه مهم حوادث امن میخواه یحال، اگر م نیبا اداشت   خواهند

 هستند   منیهوشمند ا یکه قراردادها میحاصل کن نانیاطم دیبا م،یکن
با ظهور فناوری بلاک ین و ارزهای دیجیتال، دنیای مالی و اقتصادی باا تحاولات بنیاادینی    

فرد خود از جمله غیرمتمرکز  های منحصربه به دلیل ویژگیرو شده است  ارزهای دیجیتال،  روبه
رین ابزارهای مالی جهاان  ت ها، به سرعت به یکی از مهم بودن، شفافیت، و ناشناس بودن تراکنش

ماالی و   جارائم ها باعث شده تا بستر مناسبی برای وقوع  اند  با این حال، این ویژگی تبدیل شده
هاای   ناوآوری عناوان یکای از    ن، هوشمندسازی قراردادها بهسایبری نیز فراهم شود  در این میا

مرتبط با ارزهاای   جرائمارتکاب  کلیدی در فناوری بلاک ین، پتانسیل زیادی برای پیشگیری از
  دیجیتال دارد

های خوداجرا هستند که شرایط و مفااد قارارداد را باه صاورت      قراردادهای هوشمند، برنامه
هاای   حال  کنناد  ایان فنااوری، باا ارائاه راه      اجرا می های انسانی و بدون نیاز به واسطهخودکار 

 جارائم های مرتبط باا   تواند به کاهش ریسک های مختلف مالی و حقوقی، می نوآورانه در حوزه
مالی، از جمله پولشویی، تقلب و سرقت دیجیتال کمک کناد  مقالاه حاضار باه بررسای نقاش       

پاردازد و تالاش    مرتبط با ارزهای دیجیتال مای  جرائمهوشمندسازی قراردادها در پیشگیری از 
در خصوص تأثیر آن بار  های این فناوری، دیدگاه جامعی  کند تا با تحلیل مزایا و محدودیت می

  امنیت مالی و حقوقی فضای دیجیتال ارائه دهد
 

 پیشینه پژوهش و ادبیات نظری
 پیشینه پژوهش

در  جارائم پیشاگیری وضاعی از   »عنوان  در پژوهشی با (، 1041) کرامتی معز و بهاری غازانی
جهت اتخاذ سیاست پیشاگیرانه وضاعی، توجاه باه     که  اند یدهرسبه این نتیجه  ،«ارزهابستر رمز

هاای مارتبط در زمیناه     وریئا همیت بسیاری برخوردار است و از تشناختی از ا های جرم وریئت
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لانی، الگوی جرم و سابک  های انتخاب عق توان به نظریه ارزها، میشناختی رمز های جرم ررسیب
توان نتیجه گرفات کاه    می ،شناسی آبی اشاره نمود  هم نین ر از فضا و جرمزندگی برخط، گذا

الاف( تادابیر نظاارتی     :ارزهاا در دو محاور  در بستر رمز جرائماهکارهای پیشگیری وضعی از ر
ت در لیسگرفتن ، محدودیت دسترسی به رمزارزها و قرارKYC های اندازی سیستم )نصب و راه

دهندگان خادمات رماز ارزهاا(؛ ب(     در ارایه ماثرهای آنلاین و نظارت  سیاه، نظارت بر صرافی
بنادی   چاین عماومی، طبقاه    هاای بالاک   تدابیر افزایش دشواری ارتکاب جارم )اساتفاده از داده  

  گیرد های شخصی( قرار می حفاظت از داده و بکه رمزارزهابازیگران حقیقی و حقوقی ش
وشمندسازی پیشاگیری از قاچااک کاالا،    ه»در پژوهشی با عنوان (، 1041وشا )جعفری و ک

گاذاری خطرمداراناه،    هرچند از حیث سیاسات که  اند یدهرسبه این نتیجه  ،«ها ها و چالش جلوه
منظور ارتقای سطح شفافیت اطلاعات و مدیریت زنجیره تأمین اتخاذ شاده و   رویکرد مناسبی به

در عمل شاهد اجرای  ،حال با این  ،هش قاچاک کالا داشته استر کاری داین راهبردها نقش ماث
مناسب راهبردها توسط نهادهای متولی امر نیستیم و هماهنگی لازم بین اجازای مختلاف نظاام    

  ندارد دعدالت کیفری وجو
ملاحظااتی بارای سیاساتگذاری حقاوقی     »در پژوهشی با عنوان (، 1211صادقی و مهدی )
 این قراردادها با توجاه باه داراباودن ویژگای     که اند یدهرسبه این نتیجه  ،«قراردادهای هوشمند

دون دخالت فرد ساوم و اعماال ضامانت اجراهاای     بنسبت به اجرای مفاد قرارداد  خوداجرایی
توجاه باه داراباودن خصوصایت افازایش       عدم انجام تعهدات قراردادی اقدام و این ویژگی باا 

منجار باه توساعه نظاام      ،انعقااد معااملات   دقات در  کاهش هزینه و افزایش سارعت و  ،امنیت
  گردد یممبادلاتی 

 

 ادبیات نظری
 ماهیت قرارداد هوشمند  1

قرارداد را  اینامه  توافق کیدر  ازیبرنامه خوداجرا است که اقدامات مورد ن کیقرارداد هوشمند 
راه  نیبهتار ند  هسات  ریناپاذ  و برگشات  یریگیپ قابل ها تراکنش ل،یپ  از تکمو  کند یمخودکار 

 وقتای  ؛دیا دستگاه فروش خودکار فکر کن کیاست که به  نیقرارداد هوشمند ا کیتصور  یبرا
 (قرارداد هوشامند )برنامه  د،یده یکالا را فشار م کیو دکمه  دیکن یپول را وارد م حیمقدار صح

تاا   دهناد  یم هوشمند اجازه یقراردادها .کند یشما فعال م یانتخاب یکالا عیتوز یدستگاه را برا
مرجاع   کیا باه   ازیا ناهمگون و ناشناس بادون ن  یها طرف نیاعتماد ب معاملات و توافقات قابل
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  (11: 2422، 1اندیایاه )کونیات و   انجام شود یخارج ییاجرا زمیمکان ای یقانون ستمیس ،یمرکز
منعقاد   نیچا  در بستر بلاک یهوشمند تحت نظارت هوش مصنوع یقراردادها ،به عبارت دیگر

 یتاال یجیشاده د  یرمزنگار یارزها ایهوشمند  های ییدارا ،ها آندر  یو عوض قرارداد ندشو یم
و  گاردد  یما  یتلقا  یدر نظامات حقوق یهر قرارداد لیارکان تشکاز  یکی  عنصر قصد باشد یم

 زیا قراردادهاا ن  نیاست  اعتبار ا یهر قرارداد یو اجرا لیتشک یابراز و احراز آن شر  لازم برا
در  نیاست  ابراز قصد متعاامل  لیمطمئن و اص ین احراز عنصر قصد به روشثباتِ امکامنو  به ا
, یتاال یجید یمجاوز اساتفاده از امضااها    صیتخصا  های یسممکان قیهوشمند از طر یقراردادها

از  یبرخاوردار  یو ساازوکارها  یمجااز  یرزهاا مجاوز اساتفاده از ا   صیتخصا  هاای  یسممکان
 یهوش مصانوع  یندگیکه به نما ییدر قراردادها ،نی  هم ندشو یمانجام  یاطلاعات های یستمس

  گیارد  یما انجاام   ،افتاه یهوشمند ظهور  یها سامانهکه در  ابتین قیمعامله از طر ،گیرد یمانجام 
و قصد  تیاز اهل نانیقرارداد هوشمند و اطم یو اصالت محتوا و امضا یوصف محرمانگ نیتأم
را موجب شده اسات کاه    یو دولت یمقامات عمومو ملائت آنها دخالت گسترده  نیطرف یجد

بودن کناار گذاشاته    ییگفت اصل رضا توان یمکه  یا گونهبه  ،سابقه ندارد یسنت یدر قراردادها
)رشاوند   گرفته است خودبه  یخاص یمعاملات رنگ و بو لیقب نیشده و ابراز اراده معتبر در ا

  (211: 1211و ناصر، 
دو طرف به صاورت   نیب طیکه شرا ییاست که در جا یردادقرا ،قرارداد هوشمند ،در واقع
قراردادهاا   نیا ،البته  شود یجرا مطور خودکار ا به شود، نوشته ایجاد و بلوک(  رهیزنج یکد )رو
، شود یمآن تابع برآورده  طیشرازمانی که و  شود یم یتابع فراخوان کیکه  شوند یماجرا  یزمان
، 2)بویسان  استفاده کرد یا واسطه چیتوافقات بدون ه یاجرا یخودکارساز یبرا آنهااز  توان یم

 طیو شارا  شاود  یم یتابع فراخوان کیکه  شوند یماجرا  یقراردادها زمان نیا ،پ   (161: 2422
 چیتوافقاات بادون ها    یاجارا  یخودکارسااز  یاز آنهاا بارا   توان یمو  شود یمآن تابع برآورده 

 از کارکردهاا اسات    یا مجموعاه ن، قرارداد فقاط  ل آشک ینتر سادهدر  و استفاده کرد یا واسطه
 یباا طراحا   ،نیبناابرا  ؛دشاون  یم رهیذخ )بلاک ین( یبلوک رهیهوشمند در خود زنج یقراردادها

 ومیا اتر نیپلتفرم بلاک در این زمینه باید گفت که   برگشت هستند رقابلیو غ یقطع ،یابیرد قابل
هوشمند است کاه   یقراردادها جادیا یاده برااستف مورد ینیبلاک  یها پلتفرم نیتر جیاز را یکی

از  ریا که به غ یمهم یاز اجزا یکی  کند یکار استفاده م نیا یبرا یتیدیسال یسینو از زبان برنامه
قارارداد   کیا اسات    یسا ینو قراردادهاا آن را ندارناد، زباان برناماه     ریهوشمند، سا یقراردادها

                                                                                                                                                    
1. Ndiaye 
2. Boison 
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و لازماه   کناد  یاساتفاده ما   نیبلاک ا   ر شابکه ثبات د  یشده بارا  یرمزنگار یهوشمند از کدها
  تاس یسینو زبان برنامه کی ،کدها نیآمدنِ ادیپد

 فیا تعر ای یاناه راپروتکال تاراکنش    کیا اد هوشمند، که به عناوان  قرارددر تعریف دیگر، 
بادون   شاده  فیتعر شیپقرارداد از کی طیکامل بر اساس شرا ای یبه طور جزئ تواند یم ،شود یم

شارکت   نیرا با  ای یانهراپروتکل  کیبه طور خاص، قرارداد هوشمند   اجرا شود یتعامل انسان
قرارداد به طاور   ،یکتب یها شر  شیشدن پ   پ  از برآوردهکند یم جادیاعتماد ا رقابلیکنندگان غ

از  یکی نیبلاک  یفناور ،(  البته0: 2422، 1)ناماسودرو ستیفسخ ن و قابل شود یمخودکار اجرا 
 یچهارم را معرفا  یانقلاب صنعت کم،یو ستیقرن ب است  ریاخ یها ساللات در شکم ترین یجرا

و  یاقتصااد  ،یاجتماع یها طیکه مح کند یم فیرا توص یصنعت میپارادا رییتغ کیکرده است و 
و  یهوش مصانوع  ن،ینوآورانه مانند بلاک  یها ی  فناوردهد یم رییزمان تغ طور هم را به یاسیس

 یفنااور  ،مثاال  یبارا  ؛کنناد  یم تیرا تقو یتالیجیانقلاب د نین همراه، الفت شرفتهیپ یها شبکه
 یبارا  یکا یزیو ف یکیولاوژ یب تال،یجیعناصر د یبرا یرساختیرا دارد که ز لیپتانس نیا نیبلاک 
خاود   لیباا پتانسا   یعهوش مصنو یها تمیچهارم فراهم کند  الگور یدر انقلاب صنعت ییهمگرا
 یریا گ میتصام  یندهایفرآ توانند یداده، م ادیز ریمختلف و مقاد واعان عیسر لیوتحل هیتجز یبرا
 نیبلاک ا  یهاا  یاز فنااور  تواند یم یصنوعهوش م ،هم نین و خودکار کنند  لیرا تسه دهی یپ

در   (111: 1041)مهرباانی،   کند یبانیپشت تر دهی یتر و پ بزرگ یورود یالگوها لیوتحل هیبا تجز
و  یور بهاره  شیباعاث افازا   مختلاف  یاست کاه در بخشاها   یدیجد یفناور ن،یبلاک  ،واقع
 یریکارگکلان در جهت ب ماتیتصم ،یآور با توسعه فن ،ریاخ ی  در سالهاشود یم یساز یجهان
الملال   نیو با  یو تجاارت جهاان   یو خصوصا  یدولت یدستگاهها یدر تمام نینو یها یآور فن

باا   ،باا ایان حاال     کناد  یما  انیا نما شیپا از شیموضوع را با  نیاتخاذ شده است که ضرورت ا
خطارات   ن،یبلاک ا  یریناپاذ رییتغ ،یکا یالکترون امیا پ یسااز  رهیا ذخ تیا مانند ظرف ییها چالش

 ،نیمواجه است  هم ن یتالیجید یها و توکن یمجاز یارزها یاعتبارسنج ک،یالکترون یبزارهاا
 رگاذار یتاث یمال یو بازارها ینتأم رهیزنج ،نیو هم ن یو بانک مهیدر توسعه خدمات ب نیبلاک 

: 1041)صافری،   است ریپذ امکان ها یرساختزهوشمند براساس توسعه  یردادهاقرا  بوده است
1141 ) 

تقلاب   تواند ینم یی، اما به تنهاکند یم یریجلوگ یتقلب یاز رفتارها نیبلاک  یاگرچه فناور
 قیرا تشاو  یبریامجرماان سا   ،نیکو تیمانند ب ،نیبلاک  یها برنامهاز  استفادهد  ده صیرا تشخ

                                                                                                                                                    
1. Namasudra 
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 یهوشامند بارا   یقراردادهاا  یفنااور  جاه، یشارکت کنناد  در نت   یبریساا  جارائم تا در  کند یم
برگشات،   رقابال یغ یهاا  با ارائه تراکنش ها آن  مجرمان به کار گرفته شده است نیاز ا یریجلوگ

 ایا  یرقاانون یغ یها تیفعال یبرا ،نیو هم ن کنند یم لیارزش سهام پرداخت را در تجارت تسه
  شوند یافزار استفاده م و باج ییمخرب مانند پولشو

 

 هوشمند یقراردادها های یژگیو  2
 گااه یدارد کاه باه نقاش و جا    تیاهم ینظر دارا نیهوشمند از ا یقراردادها یهایژگیو شناخت

 یهوشاامند دارا ی  قراردادهااانمایااد یمااکمااک پیشااگیری از جاارم هوشاامند در  یقراردادهااا
 .نماید یم زیمتما یکیالکترون یقراردادها ریکه آنها را از سا اشدب یم یخاص های یژگیو
 

 هوشمند یدر قراردادها تیفاف  ش2-1
 یتاال یجید یامضاا  قیا از طر دیاجرا با یصورت است که برا نیهوشمند بد یردادهاقرا تیماه
 نیا   بر اباشد یمطرف معامله از انعقاد معامله  تیصد و رضاقکننده  انیامضاء ب نیگردند  ا ییدتأ
 قتیدر حق ،نماید یمقرارداد هوشمند مبادرت به انعقاد قرارداد هوشمند  قیکه از طر یفرد ،مبنا
 .کند یماقدام  یکیعقود تمل قیانتقال املاک خود از طر به

 یملاک و  ،گیارد  یما مورد معامله صورت  یآن ه که به عنوان عوض قرارداد ،اساس نیا بر
 نیا به عنوان وکالات ا  نکهیمگر ا ؛را ندارد گرانیبت به املاک دامکان انعقاد عقد نس یبوده و و

عقاود را   نیا از قوه حاکماه مجاوز انعقااد ا    دیبا زین لیوک ،صورت نیامر را انجام دهد که در ا
  (24: 2416، 1)کاازانو  ضامن صحت مفاد قرارداد خواهد بود ،یقرارداد و ییدتأ زگرفته و پ  ا

کاه ثماره    باشد ینمممکن  سمیمکان نیتوسط ا یفضول عقاد عقودامکان ان ،در هر حال ،نیبنابرا
مادت   یطاولان  ناد یدر فرآ یاز ورود و یریو جلاوگ  یقا یامر حفظ حق مالکاناه مالاک حق   نیا

 هاای  یساتم س یاز آن باه تماام   یا نموناه  ،معاملاه  تی  پ  از قطعباشد یم ییقضا های یدگیرس
قادر به مشاهده مفااد   یعموم یدهایکل قیطر افراد از از یشده و تمام الارس نیمتصل به بلاک 

  باشند یممنعقده  یقراردادها
آگااه   گاران یمعااملات د  از یکا یمبادلات الکترون تا افراد در عرصه گردد یمامر موجب  نیا

 نیا   اناد یافراد نسبت به انعقاد معامله با آنان اقدام نما ییکامل از دارا یبا آگاه ،یبوده و به نوع
و با توجه به  دهیثبت گرد نیشده در بستر بلاک  یساز نهیکد بهز انعقاد بصورت قراردادها پ  ا

 نیعوضا  نیا نسبت به ا گریقود دعامکان انعقاد  گریمعامله د نیمشخصات عوض ودنب مشخص

                                                                                                                                                    
1. Cassano 
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اماوال ماورد    یامر در عدم امکان انجام معاملات متعدد بر رو نیکه ثمره ا باشد ینم ریپذ امکان
تاا اطمیناان    نمایاد  یما ایان ویژگای کماک      (262: 1044)مظفری،  باشد یممعامله قرار گرفته 

 بیشتری به این قراردادها شکل بگیرد 
 

    هوشمند یقراردادها ییاجران خودامکا  2-2
 یباشند و افاراد در صاورت   یکیامضاء الکترون یدارا دیافراد با ،هوشمند یانعقاد قراردادها یبرا
 کیا باه آنهاا    یقاانون  تداریباشند که از طرف مراجع صلاح یکیالکترون یامضا یدارا توانند یم
 ،مجاوز  نیا ا افات یدر فاتیاز تشار  یکیمعامله داده شود   یجهت امکان امضا یخصوص دیکل

  (22: 2411، 1)سینگ باشد یم یو های ییدارا قیدق زانیم نییو تع افراد تیاحراز هو
 کیا مرحلاه از انعقااد    نیلا دارد و او تیا در خصوص قراردادهاا اهم  تیاحراز هو موضوع
 رادیا ا یقارارداد مشاخص نباشاند، قارارداد دارا     نیکاه طارف   یدر صورت رایز ؛باشد یمقرارداد 

 یرباا  در آنساو   کیا  یهوشمند که ممکن اسات حتا   یامر در قراردادها نیا ،و البته باشد یم
  باشد یم یاریبس تیاهم یدارا ،باشد ردادقرا کیحال انعقاد در  انهیرا

ثبات اماوال    فاتیانجاام کامال تشار    ،یناد یفرآ نیچنا  یریکاارگ  به های یرساختزاز  یکی
 نیکه چن ی  در صورتباشد یم ها آنمنقول ریغ ییدارا زانیم قیدق ییمنقول افراد جهت شناساریغ

 نیا   اگاردد  یما فاراهم   یدر نظاام حقاوق   ییقراردادها نیچن یبرقرار نهیزم ،محقق گردد یهدف
 نیو ثبات در بلاک ا   ییاد تأپا  از   ؛گردند یمنامتمرکز منعقد  وستهیستم پیس کیقراردادها در 

 یتلقا  یاسناد آنهاا رسام   یبت نداشته و تماممانند اداره ث یبه ثبت مجدد در مراجع یازین گرید
به محا  انعقااد    ستم،یبودن س وستهیچرا که با توجه به پ ،باشند یم یکیشده و بصورت الکترون

  (0: 2411، 2)لوی گردد یممشخص  زیثبت ن ستمیدر س قالانت نیا ،تیو انتقال مالک
 ،و ساپ   تداریتوساط مراجاع صالاح    ،اول :گردناد  یما قراردادها به دو صورت کنترل  نیا

 یفرض بر نحوه قراردادن شرو  و توافقات بارا  شیپ یها دستورالعمل قیکه از طر انهیتوسط را
شاده    یناو  شیپ یها العملدستور نیصورت که ا نیبد ؛نظارت دارد ،آنکه خلاف قانون نباشد

قاانون در   بارخلاف  یکه امر یقرارداد را داده و در صورت یبازخوان کانام انهیبه را یکیالکترون
  گردد یمموجب عدم امکان انعقاد قرارداد  ،ذکر شده باشد نیچند با توافق طرفقرارداد هر

 
 
 

                                                                                                                                                    
1. Singh 
2. Levy 
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 ها یافته
 دیجیتال مرتبط با ارزهای جرائماز  یریشگیاهداف و کارکرد پ  1
و  شاود  یما اسات کاه در فضاا واقاع      یجرائم ،امروزه ینترنتیا های یتفعال های ینگراناز  یکی

  یریشاگ یپ  جارائم را دارد  نیاز ا یریشگیکه امکان پ دهد یمرارداد هوشمند نشان ق های یتقابل
در کااهش   یدولات باا مداخلاه ساع     کیا کاه   شاود  یما گفته  ییاستهایو س ریبه مجموعه تداب

ناه   رانهیشگیاقدامات پ نیا مرتبط با آن دارد  یاز اعمال بزهکارانه و رفتارها یناش یها خسارت
هساتند کاه    یا صارفه  باه  مقارون  یهاا  حال  بلکه راه ،کنند یریجرم جلوگاز وقوع  توانند یمتنها 
  (0: 2412، 1)کرولی شوند یم یدر منابع عموم ییجو صرفه جبمو

ری این نوع پیشگیری، اصرار بر تأییاد  مبنای نظگفت که  دیبا یفریک یریشگیخصوص پ در
روشهای رسمی یا قانونی برخورد با جرم، یعنی اعماال مجاازات   بازدارندگی مقررات کیفری و 

  است ،از جمله تقویت پلی  و دستگاه قضایی ،اقدامات موثرتر برای دستگیری مرتکبین و
ز یک سو و به اجارا گذاشاتن   با تهدید تابعان حقوک کیفری، ا یفریک یریشگیپ ،قتیحق در
 ساوی دیگار،   از اند کردهکیفری را نق   های یتممنوعهدید از طریق مجازات کسانی که این ت

  (0 :1211 ان،ی)خدائ و خاص از جرم و تکرار آن استدر مقام پیشگیری عام 
 دهیا گرد ارائاه  یمتعدد فیتعار ،آن اتیو خصوص یفریکریغ یریشگیخصوص مفهوم پ در
 نیرا چنا  یفار یکریغ یریشاگ یپ ،ییشاناس کاناادا   جارم  ،کوسن  یمور ف،یتعر کیدر  است 
 ،یکه با هادف خااص مهاار بزهکاار     زیرقهرآمیغ ریمجموعه اقدامها و تداب» کرده است: فیتعر

  «شود یماتخاذ  جرائمعلل  رامونیپکاهش احتمال جرم و کاهش وخامت جرم 
حسب زهکاری است که برمیزان بد کاهش به دو شکل کیفری و غیرکیفری درصد یریشگیپ

باه تادابیر      پیشاگیری کنشای  شاود  یما زمان مداخلاه، باه دو ناوع کنشای و واکنشای تقسایم       
که قبل از وقوع جرم با هدف جلوگیری از ارتکاب جرم و یا کااهش   شود یمگفته  ای یرانهیشگپ

م باه  جار  از یاجتمااع  یریشاگ یپ ،یکی :و دو نوع است شود یم خاذضرر و زیان ناشی از آن ات
، اقتصاد و پارورش افاراد   وپرورش روش اصلاح جامعه و نظام اجتماعی مانند خانواده، آموزش

فرصات و   ،اسات کاه از گاذر زماان     یوضاع  یریشگیپ ،یگریآنها و د یریپذ در فرآیند جامعه
  (211: 1211)روستایی،  یابد یم قق، تحکند یم لیکه ارتکاب جرم را تسه هایی یتموقع

گفت که مبنای نظری این نوع پیشگیری، اصرار بر تأییاد   دیبا یفریک یریشگیدر خصوص پ
قانونی برخورد با جرم، یعنی اعماال مجاازات   بازدارندگی مقررات کیفری و روشهای رسمی یا 

                                                                                                                                                    
1. Crowley 
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 اقدامات موثرتر برای دستگیری مرتکبین از جملاه تقویات پلای  و دساتگاه قضاایی اسات       و
با تهدید تابعان حقوک کیفری، از یک سو  یفریک یریشگیپ ،قتیحق در  (211: 1211)صفاری، 

کیفاری را نقا     هاای  یات ممنوعو به اجرا گذاشتن این تهدید از طریق مجاازات کساانی کاه    
 و خاص از جرم و تکرار آن است  ز سوی دیگر، در مقام پیشگیری عاما اند کرده

 دهیا گرد ارائاه  یمتعادد  فیآن تعار اتیو خصوص یفریکریغ یریشگیدر خصوص مفهوم پ
 نیرا چنا  یفار یکریغ یریشاگ یپ ،ییشاناس کاناادا   جارم  ،کوسن  یمور ف،یتعر کیدر  است 
 ،یکه با هادف خااص مهاار بزهکاار     زیرقهرآمیغ ریاقدامها و تداب مجموعه» کرده است: فیتعر

)ابراهیمای،    «شاود  یما اتخااذ   جارائم علل  رامونیپکاهش احتمال جرم و کاهش وخامت جرم 
1214 :21)  
 یصورت گرفته است، باه طاور کلا    یفریکریغ یریشگیکه از پ یمتعدد فیتعار ه بهتوج با
  2 ریباودن تااداب زیرقهرآمیغ  1احصاااء نماود:   یریشاگ یپ یعماده بارا   یژگاایچناد و  تاوان  یما 

 یاجتمااع  طی  درنظرگرفتن عوامل خطر و محا 0 و   کاستن آثار جرم2بودن اقدامات  یاختصاص
صاورت   رانهیشاگ یپ ریکه در خصاوص تاداب   یختلفم یهایبند میتقس انیاز م  (2: 1211)اکرمی، 

 را دارد  تیمقبول نیشتریب یوضع یریشگیو پ یاجتماع یریشگیدو نوع پ ،گرفته است
هاای پیراماون فارد     کلیه محیط های پیشگیرانه است که بر پیشگیری اجتماعی مجموعه اقدام

گاذارد  ایان    تاأثیر مای   ،اعی هستندپذیری نقش داشته و دارای کارکرد اجتم که در فرایند جامعه
هاای تکمیلای، ساعی در بهباود بهداشات زنادگی        روش پیشگیری از جرم با تمرکز بار برناماه  

های شغلی و اوقات فراغت دارد تاا محیطای ساالم و امان      خانوادگی، آموزش، مسکن، فرصت
یرگذاری بار  پیشگیری اجتماعی به طور مستقیم یا غیرمستقیم هدف تأث ،در حقیقت  ایجاد نماید

هاای بزهکاراناه پرهیاز     ود، حول محور انگیازه شخصیت افراد است تا از سازماندهی فعالیت خ
اسات کاه ابازار و فرصات      نیا راز جرم د یوضع یریشگیکارکرد پ  (11: 1216)کی نیا،  کنند

مجموعه  رندهیدربرگ یریشگینوع پ نیا گر،یبه عبارت د  کند یمارتکاب جرم را از مجرم سلب 
از ارتکااب بازه    ،مناساب  یکااهش فرصاتها   ایا باردن   نیباز قیاست که از طر یفریرکیغ ریبتدا

  کند یم یریجلوگ
جامعاه،   یهاا  ارزشوضاعی بارخلاف پیشاگیری اجتمااعی، مبتنای بار تقویات         پیشگیری

بزهکاری و قطع آن نیست، بلکه به طاور سااده بار     های یشهرکردن نهادهای آن، بررسی  متعالی
ارتکاب جرم تکیه دارد  این امار از یاک ساو، از طریاق کااهش       های یتموقعکاهش فرصتها و 

جنایی که وقوع جرم را مساعد و تساهیل   یشپ های یتوضع یماقبل بزهکاری، یعن های یتوضع
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 شاود  یمو از سوی دیگر، با افزایش خطر شناسایی و احتمال دستگیری بزهکاران انجام  کند یم
 دگانیو بزه د ها آماجحفظ  ،یوضع یریشگیپ یرکن اصل  (211: 1211)خسرو شاهی و قدمی، 
 یای زدا است که با جاذبه نی، اشود یمدنبال  یریشگینوع پ نیآن ه در ا از تعرض مجرمان است 

 میببار  نیارتکاب آن را از با  نهیاز جرم، زم یریگ جهیو کاهش احتمال نت نهیبردن هزاز جرم، بالا
 قیا طر از سام یترور یماال  ینتاأم خصوص ارتکاب جرم  رد  میاوریب نییپا یقبول تا حد قابل ای
هساتند کاه از    یکساان  ای هیانا را جرائماز  یوضع یریشگیپ یگفت که مخاطبان اصل دیبا انهیرا

تباادل   یکاه فضاا   یبا امکانات کنند یم یسع شتریو ب ستندیبرخوردار ن ییتخصص و مهارت بالا
که خود دست به ابتکار عمال   نینه ا ؛ندشو، مرتکب جرم دهد یمآنها قرار  اریاطلاعات در اخت

 بزنند 
زیارا باا    ؛مرتبط با ارزهای دیجیتاال اهمیات زیاادی دارد    جرائمپیشگیری از  ،با این وصف

ساایبری   جارائم های مالی و  المللی این ارزها، امکان سوءاستفاده توجه به ماهیت دیجیتال و بین
های افاراد   دیجیتال، حفاظت از سرمایه جرائمیابد  یکی از اهداف اصلی پیشگیری از  افزایش می

باا ایجااد تادابیر      های مرتبط باا ارزهاای دیجیتاال اسات     در برابر سرقت، تقلب و کلاهبرداری
پیشگیرانه و حفاظت از کاربران، اعتماد عمومی به ارزهاای دیجیتاال افازایش یافتاه و از نفاوذ      

  شود بازارهای غیررسمی جلوگیری می
المللی میان کشورها بارای مقابلاه باا     بودن ارزهای دیجیتال، همکاری بین با توجه به جهانی

هاای تخصصای بارای     تشکیل نهادها و تایم   فرامرزی مرتبط با این ارزها ضروری است جرائم
تواناد باه کنتارل و پیشاگیری از ایان       سایبری و مرتبط با ارزهای دیجیتال مای  جرائممبارزه با 
سترش روزافزون ارزهاای دیجیتاال، پیشاگیری از    با توجه به گبه طور کلی،   کمک کند جرائم
یازمناد رویکردهاای چندجانباه و    ها از اهمیت زیاادی برخاوردار اسات و ن    مرتبط با آن جرائم

  همگانی است
 

 هوشمند یاز جرم در پرتو قراردادها یریشگیپ  2
شاده عمال    داده العملدساتور  یکه بار مبناا   ای یانهرا ستمیهوشمند تحت نظارت س یقراردادها

 نیثبت در بساتر بلاک ا   یقرارداد برا ییدتأنموده و نسبت به انعقاد عقد نظارت داشته و جهت 
در خصاوص پیشاگیری از قراردادهاای     .گردند یممنعقد  ،دهد یمقرار  ینیقرارداد را مورد باز ب

یر کیفاری  اما اتخاذ تدابیر لازم در پیشگیری غ ،اگرچه پیشگیری کیفری ضرورت دارد ،هوشمند
 هتری همراه است   )وضعی و اجتماعی( با آثار ب
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جارم   یانعقااد عقاد، رکان مااد     مرتکب بر نحوه زهینظر از انگ صرف ،نوع قراردادها نیا در
 ،اتفااک اقتااده باشاد    یکه در قرارداد هر گونه امر خلاف واقعا  یچرا که در صورت ؛محقق نشده
  گاردد  ینما عقاد منعقاد    یصاورت  چینماوده و در ها   یاز انعقاد عقد خاوددار  یهوش مصنوع

، 1)ریکاا  نسبت باه تحقاق جارائم دارد    رانهیشگیپ یکردیرو شتریب ردادهاقرا نیانعقاد ا ،نیبنابرا
از وقاوع   یریشاگ یهوشامند در پ  یکااربرد قراردادهاا   تارین  یاصل رسد یمنظر  به  (11: 2416

 ،یکلاهباردار  ر،یهم ون فروش مال غ یمرتبط با عقود و معاملات باشد که جرائم یجرائم مال
   گردد یمرا شامل  رهیجعل و غ ،ییمال نامشروع، پولشو لیتحص

 نیکاو  تیمانند ب تالیجید یمورد اعتماد، ارزها یها واسطهبودن و حذف  با توجه به ناشناس
ماوارد مجرماناه    نیاز ا یاز مشاغل و جوامع شده است که برخ یاریرشد در بس ای جادیباعث ا

 ینسال بعاد   تالیجید یافزار  ارزها و باج یرقانونیغ یبازارها ،ییبه عنوان مثال، پولشو ؛ستنده
هوشامند خواهناد    یاز قراردادهاا  یبانیپشت یبرا یغن یسینو برنامه یها زبانشامل  ومیاتر نندما

  دهند یمرا انجام  یانیم یها تراکنشکه به طور مستقل  ییها برنامهبود، 
دامان   دیا جد ییجناا  هاای  یساتم اکوسهوشمند کاه باه    یقراردادها خطر ،در این خصوص

چگوناه   این امر مهام اسات کاه     به طور خاص، باشد یمبه عنوان یک چالش مد نظر  ،زنند یم
 اتیا و جنا یرمزنگاار  یدهاینشت اطلاعات محرمانه، سرقت کل تواند یهوشمند م یقراردادها

 د نکن لیرا تسه یواقع یایمختلف در دن
موجاود مانناد زباان     یسا ینو پتیاساکر  یها نشت اسرار در زبان یبرا ای هوشمندقرارداده

 یدهایا سارقت کل  یبرا از قراردادهای هوشمند ،هم نین تحقق هستند  طور ماثر قابل به ومیاتر
 یهساتند و بارا   انیا ب ها قابال  زبان نیکه قبلا  در ایی با استفاده از موارد ابتدا توان یم یرمزنگار

داده  یدهایا ف ،به عالاوه  استفاده نمود  شود، یم ینیب شیکارآمد پ یبانیزبان پشت یها پسوندها آن
 یبارا  توانناد  یما  کاه  است قرارداد هوشمند یها ستمینوظهور س یها یژگیاز و یکیشده، دییتأ

    دنباش کننده لی( تسهییدارا جرائم)مانند  یواقع یایدن جرائم
همتاا در شابکه    یهاا  که تمام گره کند یم نیتضم ی در قراردادهای هوشمندسازگار یژگیو
باه   ییپاساخگو  یژگیو و مانند یم یثابت باق یهانکل جدفتر کی در ،یپ  از فراخوان نیبلاک 
مانناد   اقادامات مربوطاه   یمخارب، برخا   یهاا  تیا تا در صورت انجام فعال دهد یامکان م افراد

را در ماورد   یاطلاعاات  نی ا کاه بلاک  دهد یمنشان  أمنش یژگیو  گیردانجام ی پول یها مجازات
  (261: 2422، 2)منور دهد یمداده ارائه  یمنشاء رکوردها

                                                                                                                                                    
1. Riikka 
2. Munawar 
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 نیرا اساتخراج کارده و مادل بلاک ا     نیچا  بالاک  کیا  یاصل یمطالعه، عملکردها نیچند
شاده   یرمزنگاار  نیچ مدل بلاک آل، دهیعملکرد ااین   با ساخت بخشد یم تیرا رسم یرمزنگار

کاردن و   مشاخص  ،که هادف آن  شود یساخته م افتهی میتعم یجهان یریپذ بیدر چارچوب ترک
 یهاا  برناماه  یطراحا  لیو تساه  نیچا  توانمند بلاک یها پروتکل ،تیاستدلال جامع در مورد امن

  (11: 2422، 1)آئوبله است نیچ در بلاک رمتمرکزیغ
عدم وجود اساتانداردها و مقاررات    ن،یبلاک  تیدر امن یدیو خطرات کل ها چالشاز  یکی
 یمفهاوم قراردادهاا   ،صورت گرفات  توسط جولز و همکاران که یا مطالعهشده است  در  نییتع

 ؛کناد  یرا برجساته ما  این قراردادهاا  از  ینمونه معمول نیشد که چند یمعرف 2مجرمانههوشمند 
مجرماناه   یها تیو مشارکت در فعال یرمزنگار یدهایمحرمانه، سرقت کل یها داده یمانند افشا

ماثر، نظارت و  ینظارت یها سمی  فقدان مکانسمیو ترور یسوز مانند قتل، آتش یواقع یایدر دن
، 2)جاین  کناد  یما  زیبرانگ هوشمند را چالش یمخرب در قراردادها یها تیفعال نیبه ا یدگیرس

 یهستند که اقادامات قارارداد   یهوشمند یهوشمند مجرمانه، قراردادها یقراردادها  (1: 2422
 جیتارو  تاال، یجید یبه منظور سرقت ارزهاا  نیساندن به کاربران بلاک ر بیآس ای بیفر یرا برا

  کنند یاجرا م رهیو غ یرقانونیغ یها تراکنش
گرفتن در معرض داده نیز موضوع دیگری است کاه در ایان حاوزه بایاد باه آن توجاه       قرار
اطلاعاات  حساس و نشات   یها دادهگرفتن در معرض به قرار، گرفتن در معرض دادهقرارنمود  
 یباا رمزگاذار   یخصوصا  یهاا  دادهرخ دهد که  یزمان تواند یماشاره دارد که  یخصوص میحر
 نیبلاک ا  یهاا  تاراکنش کاه   ییاز آنجاا  ن،یا   علاوه بار ا شوند یم رهیذخ نیچ در بلاک فیضع
، کوشاواها )ساینگ،   دکار  ییشناسا توان یمفرد را  کی های یتفعالاز  یهستند، برخ یابیرد قابل

 ییها تیمحدود یهوشمند بدون مجوز دارا یقراردادها ،هم نین  (0: 2422، 0سینگو  جوشی
و  یباردار  بهاره  ،یاناداز  اسات کاه در راه   یهمکاار  تیو قابل یریپذ اسیمق ،مانند عدم نظارت

    کند یم جادیمشکل ا یالملل نیکنندگان در تجارت ب همه شرکت یقراردادها برا نیا ینگهدار
اطلاعاات محرماناه، سارقت     نشات  لیبا تساه  نیند هم نهوشم یقراردادها ،نیعلاوه بر ا

را باه   ییجنا ستمیخطر سوختن اکوس سم،یمانند قتل و ترور جرائم ریو سا یرمزنگار یدهایکل
حفاظ   ر،یا درگ یاز اعتبار همه نهادها نانیبا اطم تواند یممجاز  نیهمراه دارند  در مقابل، بلاک 

                                                                                                                                                    
1. Ahubele 
2. criminal smart contracts (CSCs) 
3. Jin  
4. Singh, Kushwaha & Joshi 
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رفتاار   نیمارتبط در مباارزه باا چنا     هاای  یشنماا  شده و صحت اسناد ارائه دیینظم تراکنش و تأ
  ماثر باشد یا متقلبانه
هساتند کاه آنهاا را در     یذاتا  یافزار نرم یها ضعف یقرارداد هوشمند دارا یها پلتفرم ،البته

 ریپاذ  هوشمند امکان ی  انجام اقدامات مجرمانه با کمک قراردادهاکند یم ریپذ بیبرابر تقلب آس
 قاص ن تارین  یعشاا  1شده قفل یومو اتر انیجر ریز از حد شیب حیصحورود مجدد، تعداد   است

 یشادن باه بساتر ماال     لیتبد ریدر مس ومیاتر  (21: 2422، 2)جورج هوشمند هستند یقراردادها
در اتریاوم   یچهاارم موجاود    کیا  یباا  تقرو تااکنون   شاود  یما  تار  یتر و قو منسجم رمتمرکز،یغ

بار   آماده   بدسات  جینتاا بایاد گفات کاه     ،وصاف با ایان  هوشمند قفل شده است   یقراردادها
باا ایان     دارد دیا تأک خصوص قراردادهای هوشامند در  یو حفاظت فن استیس جادیضرورت ا

تا قراردادهای هوشمند از ارتکاب جرائم مرتبط جلاوگیری   شود یمدو ویژگی مهم باعث  ،حال
کال  در دفتر ،دهوشامن  یقراردادهاا کنند  این دو ویژگای شاامل شافافیت و امنیات اسات  در      

و اعتمااد   تیشافاف  شیامر باعاث افازا   نیا  هستند؛ یریگیپ و قابل شوند یم رهیذخ یا شده عیتوز
اطلاعاات   یسااز  مان یا یبارا  یرمزنگار یها یهوشمند از فناور یقراردادها ،هم نین  شود یم

 مقاوم هستند  یو کلاهبردار یدر برابر دستکار ،عموما و  کنند یاستفاده م
حسااب تحات    نیچناد  تواناد  یما کااربر   کیهستند و « ناشناس شبه» ومیلتفرم اترکاربران پ

هوشامند   یچگونه قراردادهاا  این امر بیانگر آن است کهداشته باشد   یرمزنگار تیهو نیچند
 یایا مختلاف در دن  جارائم و  یرمزنگاار  یدهایا نشت اطلاعات محرمانه، سارقت کل  توانند یم

هوشامند در   یقراردادها یها یریپذ بیاز آس یبند رده 2رانو همکا یکنند  آتز لیرا تسه یواقع
 اند ارائه کرده را ینیب شیپ رقابلیغ های یتوضعمانند اختلال و  ییها یریپذ بیاز جمله آس ومیاتر

  (212: 2422، 0)جیانگ
 ،شود یمقراردادهای هوشمند در حال حاضر با توجه به فناوری که بر اساس آن بکار گرفته 

در کاد قارارداد    ینقصا  ایهوشمند، خطا  یقراردادها یریپذ بیآس  باشد یمپذیری  دارای آسیب
 پاول شاود   ییجابجاا  ایا حالات   رییا منجر به عملکرد نادرسات، تغ  تواند یهوشمند است که م

باا پروتکال    یناساازگار ، وجود خطا در کدهاها شامل  پذیری آسیباین   (101: 2421، 1)لیفنگ
 ناگ یفرانات ران و حملات مختلف دیگر مانناد   حملات اوراکل، کردن تابع فراموش، نیچ بلاک

                                                                                                                                                    
1. Locked Ether 
2. George 
3. Atzei et al 
4. Jiang 
5. Lifeng 
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 ،گرفتاه از محققان مورد مطالعه قارار   یهوشمند توسط برخ یقراردادها ،  در این راستاباشد یم
وجود دارد که با وجود استفاده از قرارداد هوشامند، هم ناان    ییها شنیکیاپل  نمونهاما هم نان 

 و زین اون  لای، آنادریا، تاائو   )یلای،   باه واساطه دارناد    ازین یتیامن های یهرو یبرخ ییدتأ یبرا
 یدفاع در برابر حملات یراه برا نینفوذ کارآمدتر صیتشخ یها ستمیس  (212: 2411، 1مینگهائو

 هاای  یرسااخت زدر تمام  با یتقر ها یستمس نی  ارندیگ یهدف م را یا انهیرا یها ستمیهستند که س
 صیتشخ های یستمس یدو نوع اصل ،  اساسا شوند یمتفاده بزرگ اس اسیاطلاعات در مق یفناور

مادل   کی یبر ناهنجار یمبتن یها ستمی  سیبر ناهنجار یو مبتن مضابر ا ینفوذ وجود دارد: مبتن
که از مدل منحرف  یرعادیو هر رفتار غ کند یم فیرا توص یکه رفتار عاد کنند یم جادیا یآمار

د گفت قراردادهاای هوشامند باا فنااوری فعلای امکاان       بای ،  در نهایتشود یم ییشود، شناسا
 ،پاذیر  یعنی قراردادهاای مجرماناه و آسایب    ،اما دو دسته از قراردادها ؛پیشگیری از جرم را دارد

پاذیر   ممکن است بستر ارتکاب جرائم را فراهم آورد  با رشد فناوری و شناسایی نقاا  آسایب  
را کاه امکاان و شارایط ارتکااب جارم را       ادهاا ایرادات این قرارد توان یمقراردادهای هوشمند 

 برطرف نمود   ،کند یمفراهم 

 

 گیری بحث و نتیجه
قرارداد را  اینامه  توافق کیدر  ازیبرنامه خوداجرا است که اقدامات مورد ن کیقرارداد هوشمند 

هساتند  باه عباارت     ریناپاذ  و برگشات  یریگیپ قابل ها تراکنش ل،یو پ  از تکم کند یمخودکار 
 ربه طو تواند یکه م شود یم فیتعر ای یانهراپروتکل تراکنش  کیقراردادها به عنوان  نیا ،گرید

اجارا شاود     یبدون تعامل انساان  شده فیتعر شیپقرارداد از کی طیکامل بر اساس شرا ای یجزئ
اعتمااد   رقابال یشارکت کننادگان غ   نیرا ب ای یانهراپروتکل  کیبه طور خاص، قرارداد هوشمند 

و  شاود  یمقرارداد به طور خودکار اجرا  ،یکتب یها شر  شیشدن پ   پ  از برآوردهکند یم جادیا
    ستیفسخ ن لقاب

 یباا آنکاه فنااور    ،حاال  نیبا ا ،دنشو یماجرا  نیهوشمند بر بستر بلاک  یاگرچه قراردادها
دهاد    صیتقلب را تشاخ  تواند ینم یی، اما به تنهاکند یم یریجلوگ یتقلب یاز رفتارها نیبلاک 
  تمجرمان به کار گرفته شده اسا  نیاز ا یریجلوگ یهوشمند برا یقراردادها یفناور جه،یدر نت
 کنناد  یما  لیبرگشت، ارزش سهام پرداخت را در تجارت تسه رقابلیغ یها با ارائه تراکنش ها آن

  شاوند  یافزار استفاده ما  و باج ییمخرب مانند پولشو ای یرقانونیغ یها تیفعال یبرا ،نیو هم ن
 یقراردادهاا  ییو امکاان خاوداجرا   تیاز جملاه شافاف   هایی یژگیو یهوشمند دارا یقراردادها

                                                                                                                                                    
1. Yilei, Andrea, Tao Li, Xinchun& Minghao 
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اسات   یجرائما  ،امروزه ینترنتیا های یتفعال های ینگراناز  یکی با این حال،  دنباش یمهوشمند 
 نیاز ا یریشگیکه امکان پ دهد یمقرارداد هوشمند نشان  های یتقابلو  شود یمکه در فضا واقع 
دولت با مداخلاه   کیکه  شود یمگفته  ییاستهایو س ریبه مجموعه تداب یریشگیجرائم را دارد  پ

 نیا ا مارتبط باا آن دارد    یاز اعماال بزهکاراناه و رفتارهاا    یناش یها خسارتدر کاهش  یسع
 یهااا حال  بلکاه راه  ،کنناد  یریاز وقااوع جارم جلاوگ   توانناد  یما ناه تنهاا    رانهیشاگ یاقادامات پ 
  شوند یم یدر منابع عموم ییجو هستند که موجب صرفه یا صرفه به مقرون

اماا   ،ضرورت دارد یفریک یریشگیاگرچه پ ،هوشمند یاز قراردادها یریشگیدر خصوص پ
هماراه اسات     ی( باا آثاار بهتار   یو اجتمااع  ی)وضع یفریکریغ یریشگیلازم در پ ریاتخاذ تداب
شاده عمال    العمل دادهدساتور  یمبناا که بار   ای یانهرا ستمیهوشمند تحت نظارت س یقراردادها

 نیثبت در بساتر بلاک ا   یقرارداد برا ییدتأنموده و نسبت به انعقاد عقد نظارت داشته و جهت 
باودن و حاذف      باا توجاه باه ناشاناس    گردناد  یما منعقد  ،دهد یمقرار  ینیبباز دقرارداد را مور

از  یاریرشاد در بسا   ایا  جااد یباعث ا نیکو تیمانند ب تالیجید یمورد اعتماد، ارزها یها واسطه
 ،ییبه عناوان مثاال، پولشاو    ؛موارد مجرمانه هستند نیاز ا یمشاغل و جوامع شده است که برخ

 یهاا  زباان شاامل   ومیا مانناد اتر  ینسال بعاد   تالیجید یافزار  ارزها باج و یرقانونیغ یبازارها
کاه باه طاور     ییهاا  امهبرنهوشمند خواهند بود،  یاز قراردادها یبانیپشت یبرا یغن یسینو برنامه
   دهند یمرا انجام  یانیم یها تراکنشمستقل 
آن توجاه   هبا  دیا حاوزه با  نیا است کاه در ا  یگریموضوع د زیگرفتن در معرض داده نقرار

حساس و نشات اطلاعاات    یها دادهگرفتن در معرض نمود  قرارگرفتن در معرض داده، به قرار
 یباا رمزگاذار   یخصوصا  یهاا  دادهدهد که  رخ یزمان تواند یماشاره دارد که  یخصوص میحر
 لیباا تساه   نیهوشمند هم نا  یقراردادها ،نی  علاوه بر اشوند یم رهیذخ نیچ در بلاک فیضع

خطر  سم،یمانند قتل و ترور جرائم ریو سا یرمزنگار یدهایمحرمانه، سرقت کل اتنشت اطلاع
بار   آماده  بدست جیکه نتا گفت دیبا ،وصف نیرا به همراه دارند  با ا ییجنا ستمیسوختن اکوس
 نیا دارد  باا ا  دیا هوشامند تأک  یدر خصوص قراردادها یو حفاظت فن استیس جادیضرورت ا

 یریهوشمند از ارتکاب جرائم مرتبط جلاوگ  یتا قراردادها شود یممهم باعث  یژگیدو و ،حال
کاال در دفتر هوشاامند یاساات  قراردادهااا تیااو امن تیشااامل شاافاف یژگاایدو و نیااکننااد  ا
و اعتمااد   تیشافاف  شیامر باعاث افازا   نیا  هستند؛ یریگیپ و قابل شوند یم رهیذخ یا شده عیتوز
اطلاعاات   یسااز  مان یا یبارا  یرمزنگار یها یهوشمند از فناور یقراردادها ،نیهم ن  شود یم

هوشامند   یمقاوم هستند  قراردادها یو کلاهبردار یدر برابر دستکار ،عموما و  کنند یاستفاده م
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 یریپاذ  بیآسا  یدارا ،دنشاو  یمکه بر اساس آن بکار گرفته  یبا توجه به فناور ،ضردر حال حا
    دنباش یم

 تواناد  یقرارداد هوشمند است که م کددر  ینقص ایهوشمند، خطا  یقراردادها یریپذ بیآس
 یگفت قراردادهاا  دیبا ،تیپول شود  در نها ییجابجا ایحالت  رییمنجر به عملکرد نادرست، تغ

 یعنا ی ،اماا دو دساته از قراردادهاا    ؛از جارم را دارد  یریشاگ یامکاان پ  یفعل یا فناورهوشمند ب
 ،نیفاراهم آورد  هم نا   راممکن است بستر ارتکاب جرائم  ،ریپذ بیمجرمانه و آس یقراردادها
بار   یبار امضاا و مبتنا    ینفاوذ وجاود دارد: مبتنا    صیتشاخ  هاای  یساتم س یدو نوع اصل ،اساسا 
هوشامند   یقراردادهاا  ریپاذ  بینقاا  آسا   ییو شناسا یت با رشد فناورگف دیبا ،  لذایناهنجار

 رطارف ب ،کناد  یما ارتکاب جرم را فاراهم   طیقراردادها را که امکان و شرا نیا راداتیا توان یم
باه تحاول و توساعه     ،هوشامند  یقراردادهاا  هیدر ساا  تاال یجیتحاول د  یساز ادهیپ یبرا نمود 
از  کاه  یطاور  باه  ؛میا دار نیااز  یتحاول سااختار   ،نیو هم نا  یو فرهنگا  یفنا  یها رساختیز

   میمان باشادر  یبریسا دیهم ون هک و تهد ییها چالش
هاا را افازایش    پاذیری تاراکنش   از سوی دیگر، هوشمندسازی قراردادها شافافیت و ردیاابی  

شاویی و   های مجرمانه نظیر پاول  دهد و از این طریق، امکان شناسایی و جلوگیری از فعالیت می
ها و کاهش تعاملات انساانی،   سازد  هم نین، با حذف واسطه الی تروریسم را فراهم میتأمین م

در اجرای قراردادها افزایش  امکان اشتباهات عمدی یا غیرعمدی کاهش یافته و سرعت و دقت
  یابد می

تواناد باه عناوان     بنابراین، با توجه به مزایای متعدد قراردادهای هوشمند، ایان فنااوری مای   
مرتبط با ارزهای دیجیتال ماورد اساتفاده قارار گیارد و      جرائمکارآمد برای پیشگیری از ابزاری 

نقشی کلیدی در بهبود امنیت و اعتماد در فضای دیجیتاال ایفاا کناد  اساتفاده از ایان فنااوری،       
و تارویج   جارائم تواند به کااهش   المللی، می های بین همراه با تدوین قوانین مناسب و همکاری

  نونی و امن از ارزهای دیجیتال کمک شایانی کنداستفاده قا
 

 یشنهادهاپ 
تادوین اساتانداردهای حقاوقی    : ایجاد استانداردهای حقوقی برای قراردادهای هوشمند( 1
مرتبط باا ارزهاای    جرائمها و  تواند از سوءاستفاده می ف و جامع برای قراردادهای هوشمندشفا

ای طراحی شوند که تمامی طارفین قارارداد    گونه باید بهدیجیتال جلوگیری کند  این استانداردها 
  از حقوک و وظایف خود آگاه باشند
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هاای تخصصای بارای     هاای آموزشای و کارگااه    برگزاری دوره :رسانی آموزش و آگاهی( 2
هاای   منظاور آشانایی باا مزایاا و ریساک      فعالان حوزه ارزهای دیجیتال و کااربران عماومی باه   

به دلیل ناآگاهی یا سوءاساتفاده   جرائمتواند از ارتکاب  یش آگاهی میقراردادهای هوشمند  افزا
  از دانش ناکافی پیشگیری کند

بودن ارزهای دیجیتال، همکاری  با توجه به جهانی :المللی در تنظیم قوانین همکاری بین( 2
المللی در تدوین قوانین و مقررات مارتبط باا قراردادهاای هوشامند ضاروری اسات  ایان         بین
شاویی و تاأمین ماالی     ویژه در زمینه تبادل اطلاعاات و پیشاگیری از پاول    تواند به اری میهمک

  تروریسم ماثر باشد
ساازی   پیااده  :کننده برای شناسایی رفتارهای مشکوک بینی های پیش استفاده از الگوریتم (0

بینای   های هاوش مصانوعی در قراردادهاای هوشامند کاه تواناایی شناساایی و پایش         الگوریتم
صاورت خودکاار    توانناد باه   ها مای  احتمالی را دارند  این الگوریتم جرائمفتارهای مشکوک و ر

  صلاح گزارش کنند های مشکوک را مسدود و به مراجع ذی تراکنش
ایجااد قراردادهاای هوشامندی کاه امکاان       :باازنگری  توسعه قراردادهای هوشمند قابل( 1

کنناد  ایان    ت غیرمنتظاره را فاراهم مای   بازنگری و اصلاح در صورت بروز اختلاف یا مشاکلا 
  پیشگیری کند جرائمشدن اختلافات به  تواند از تبدیل قابلیت می

 

 سپاسگزاری
آرایای ایان مقالاه همکااری و     از عزیزانی که در فرآیند ویراستاری ادبی و صافحه  پژوهشگران

 راهنمایی داشتند، کمال تشکر و امتنان را دارند 
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